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RESUMEN

El objetivo de esta investigacion es desarrollar una propuesta de
comunicaciones que permita crear un centro de operaciones (Centro de Control
Maestro) a través de un enlace de fibra dptica entre RPLC y JOSE, de manera que se
pueda ofrecer mejores servicios eléctricos a los procesos de produccion de la
empresa, asi como también crear un enlace de comunicacion redundante seguro y
confiable. Para lograr este objetivo se desarrollaron una serie de andlisis de los
sistemas de comunicacién que se utilizan en PDVSA a nivel oriental, asi como los
equipos y sistemas que se encuentran en subestacion, en donde se obtuvieron
caracteristicas fundamentales que dieron origen a la creacién de las especificaciones
técnicas de disefio. De igual modo se estudio el sistema de control existente en ambas
subestaciones eléctricas principales (subestacion A-RPLC y subestacion TAEJ-JOSE)
con la idea de conocer el funcionamiento del sistema y las bondades que ofrece.
Dichas subestaciones eléctricas son las que se seleccionaron para enviar reportes a
este nuevo centro de control maestro debido a la importancia que acarrean para el
sistema eléctrico y por consecuente para el proceso de la empresa. Después se analizo
la tecnologia sugerida por la empresa, el protocolo de comunicacion y el sistema de
control para la implementacion del disefio. Una vez hecho esto se determino que se
requerian equipos switch ehternet para encaminar la informacion que viaja por el par
de hilos de fibra Optica. Para la seleccion de estos equipos se consideraron una serie
de factores como: capacidad, servicios requeridos, calidad de la sefial, costo, variedad
de conectores, entre otros. . Luego una vez escogido estos equipos se procedieron a
seleccionar el tipo de fibra segun los célculos y demas requerimientos del sistema
segun la norma internacional G.652 y por supuesto se selecciono un nuevo SCADA
maestro que residira en las instalaciones de JOSE. Una vez realizado esto, se elaboro
una propuesta de manera de recomendacion que le permita a la empresa pensar en la

actualizacién de su infraestructura comunicacional a un nuevo esquema que le



permitird brindar una mayor eficiencia, seguridad y confiabilidad en lo que respecta a

la supervision y control del sistema eléctrico de la zona oriental.
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CAPITULO1

INTRODUCCION

1.1. Presentacion de la empresa

Petréleos de Venezuela Sociedad Anoénima (PDVSA), creada en 1976,
propiedad de la Republica bolivariana de Venezuela, se encarga del desarrollo de la
industria petrolera, petroquimica y carbonifera, y de planificar, coordinar, supervisar
y controlar las actividades operativa de sus divisiones, tanto en Venezuela como en el
exterior. PDVSA lleva adelante actividades en materia de exploracién y produccion
para el desarrollo de petroleo y gas, bitumen y crudo pesado de la Faja del Orinoco,
produccion y manufactura de Orimulsion, asi como explotacion de yacimientos de
carbén. Ocupa una destacada posicién entre las refinadores mundiales y su red de
manufactura y mercadeo abarca Venezuela, el Caribe, Estados Unidos y Europa.
Ademas, realiza actividades en las areas de petroquimica, investigacion y desarrollo
tecnoldgico, educacion y adiestramiento en sectores vinculados con la industria

energética.

PDVSA esta dividida en cuatro grandes zonas: Occidente, centro, Sur y
Oriente. La zona Oriente posee cinco Distritos Operacionales: Puerto La Cruz, San

Tome, Punta de Mata, Anaco y Maturin.

El distrito Puerto La Cruz esta formado por un Complejo Refinador, constituido
por la Refineria de Puerto La Cruz, la cual comprende tanto las instalaciones de la

antigua Refineria de la Venezuelan Gula Company, ahora Refineria PDVSA éarea de



Puerto La Cruz, asi como la Refineria de la Sinclair Venezuelan Oil Co., ahora
Refineria PDVSA é&rea el Chaure o Unidad de Destilacion Atmosférica DA-3.

La Refineria Puerto La Cruz (figura 1.1) esta ubicada en la Costa Nor-Oriental
del pais al este de la ciudad de Puerto La Cruz, Estado Anzoategui, tiene facilidades
de acceso a través del Mar Caribe y esta conectada por oleoductos con los campos de

produccion del Sur-Oriente del pais.

!
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Figura 1.1. Ubicacion geografica de la Refineria Puerto La Cruz. "

En la figura 1.2, se muestran las grandes zonas distritales de PDVSA en el

Oriente del pais, lo que ahora es llamado Complejo Refinador Oriente (CRO).



SAN TOME

Figura 1.2. Distritos operacionales de la zona Sur PDVSA Oriente. 2l

La historia de esta Refineria se remonta a 1948, cuando la Venezuelan Gulf
Company inicia la construccién de esta instalacion, comenzando a operar dos afios
mas tarde. En sus inicios, contaba con una Unidad de Destilacion Atmosférica DA-1.
Paralelamente, la Sinclair Venezuelan Oil Co. traslada desde Houston (Texas) hasta
el area El Chaure, una refineria para procesar 33 MBD, actualmente Unidad de
Destilacion Atmosférica DA-3. Posteriormente integra otras unidades con la
finalidad de aumentar la capacidad de procesamiento de crudo pesado y el volumen

de la gasolina de alto octanaje.

En estos momentos la Refineria Puerto La Cruz esta constituida por: Unidades
de Destilacion Atmosférica DA-1, DA-2, DA-3, Unidad de Craqueo Catalitico
Fluidizado, Unidad de Alquilacion, Unidad de Redestilacion 051, Unidad de
Tratamiento Merox, Unidades de Tratamiento y Recuperacién de Azufre, Sistemas de
Tratamiento de Gases (STG) y Unidades de Servicios Industriales, entre las que se
encuentra la Planta de Tratamiento de Agua Rio Neveri. También cuenta con un
Sistema de Almacenamiento de Crudos y Productos, Sistema de Distribucion y las

Instalaciones del Terminal Marino.



En adicion a las unidades mencionadas anteriormente hay que agregar las
anexadas en el proyecto de valorizacion de corrientes (Valcor), actualmente
denominadas unidades de hidroprocesos, cuyo objetivo principal es la produccién de
gasolina sin plomo y diesel con bajo contenido de azufre en el oriente del pais a fin de
acondicionar la refineria Puerto La Cruz a las exigencias de mercados anteriormente
fuera de su alcance. Las unidades de hidroprocesos arrancaron sus operaciones a
mediados del afio 2004, incorporando las siguientes unidades: Hidrotratamiento de
nafta (NHT), Hidrotratamiento de diesel (HDT), Reformacion catalitica (CCR),
Sistema de enfriamiento, Sistema de nitrogeno, Recuperacién de condensado,
tratamiento de gas combustible con aminas, Regeneracion de aminas, Despojadora de

aguas agrias (DDA), Recuperacion y manejo de azufre.

1.2. Rol de 1a Refineria Puerto Cruz

La Refineria Puerto La Cruz, por su ubicacion estratégica y facilidades de
almacenaje y disponibilidad de muelles existentes, se encarga del manejo y
distribucion de la produccion de crudos del Oriente del pais hacia los mercados de
exportacion y las otras filiales (cabotaje).

En cuanto a los productos refinados, la refineria tiene el compromiso de suplir
la demanda de Mercado Interno de la Region Sur-Oriental del pais, a través del
poliducto y las plantas de distribucion de SISOR (Suministro de Oriente), el
Llenadero de Guaraguao (camiones) y el Guamache (via maritima), asi como el
incremento de las ganancias, aprovechando las oportunidades de exportacion,

optimizando los insumos para intercambiarlos con otras refinerias.



1.3. Estructura organizativa de la Refineria Puerto la Cruz

La estructura organizativa se muestra en la figura 1.3, en ella se aprecian las
diferentes gerencias y sus dependencias que tiene a su cargo como factor principal
mantener altos niveles de productividad y garantizar el buen funcionamiento de las

instalaciones. El trabajo fue desarrollado en la Gerencia Técnica- Superintendencia de

Servicios Técnicos, de la Refineria Puerto La Cruz.
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Figura 1.3. Estructura organizativa. 2




1.4. Gerencia de servicios eléctricos-Refinacion Oriente

Conformada por la Superintendencia de Planificacion y Gestion,
Superintendencia de Ingenieria Operacional y la Superintendencia de Operacién y
Mantenimiento, es la encargada de realizar acciones dirigidas a mantener y garantizar
que el Sistema de Transmision y Subtransmision del Distrito Social Puerto La Cruz

opere con alto grado de confiabilidad en la red que transporta la energia eléctrica.

La Gerencia SEO-Refinacion supervisa, coordina y controla junto con
Despacho de Carga, la operacién del Sistema Eléctrico de Puerto La Cruz, Isla de
Margarita y Complejo Industrial Jose del cual son custodios, asegurando el
cumplimiento de la normativa y las normas de proteccion integral conforme a los

lineamientos establecidos por la Gerencia Gral. SEO.

GCIA. GRAL. SERVICIOS ELECT. ORIENTE I GCIA. DTTO SOCIAL REFINACION I
I
:
omnsTRAT | seqy, ELEcTRICOS | FNCOML
REFINACION
SUPDCIA. DE SUPDCIA. DE
PLANIFICACION Y INGENIERIA
GESTION OPERACIONAL
SUPDCIA. DE
OPERACION Y
MANTENIMIENTO

Figura 1.4. Estructura de la gerencia de servicios eléctricos-Refinacion Oriente.
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1.5. Planteamiento del problema

Actualmente, las operaciones automatizadas de los sistemas de control eléctrico
se encuentran descentralizadas. En lo que esto concierne, la Gerencia Técnica tiene
el interés de elaborar una propuesta cuyo objetivo sea ejecutar un proyecto para
centralizar las operaciones automatizadas de supervision y control de las
Subestaciones, a fin de lograr la optimizacion, confiabilidad y seguridad del sistema

eléctrico.

Las Subestaciones eléctricas objeto de centralizacion de las operaciones de
supervision y control, se encuentran en: la Refineria de Puerto La Cruz (Subestacion
“A” Ppal.) y el Complejo Petroquimico Petrolero General José Antonio Anzoategui
(Subestacion TAEJ Ppal.). La Subestacion “A”(34.5/13.8)kV ubicada en RPLC
cuenta con Sistema de Control Supervisorio de Potencia (PSCS), el cual le permite
supervisar y controlar la informacién proveniente de campo, mediante el uso de relés
multifuncionales, relés de proteccion diferencial y medidores, posee interfaz HMI,
recolector de informacion de campo, protocolos, etc., aunado a esto la Subestacion
“A” controla sus procesos y supervisa algunas Subestaciones aledafias y Planta
Eléctrica. La Subestacion “TAEJ” (115/34.5/13.8) kV cuenta con un sistema de
control MicroSCADA que tiene como funcién supervisar variables de voltaje,
frecuencia, potencia activa, potencia reactiva en TAEJ, Criogénico, Bitor, Sinovensa,
etc. con la finalidad de ejercer control sobre las mismas y por consiguiente reporta

esta informacion hacia Despacho de Carga en San Tome.

Las Subestaciones junto con las plantas de generacion son los nodos
fundamentales de una red de energia eléctrica. Esta configuracion permite controlar el
flujo de energia y dar las drdenes necesarias para el despacho dptimo calculado.

Ademas en las subestaciones esta instalada la mayor parte de los equipos de



proteccion y control del sistema eléctrico y una parte importante del funcionamiento

de estos sistemas se basa en los sistemas de comunicacion.

El estudio de una plataforma de telecomunicaciones juega un papel muy
importante en el entorno eléctrico, ya que a través de éstos se transmiten las sefiales
de telemando y telecontrol del sistema eléctrico, a centros de monitorizacion locales o
remotos, comunicacion de voz y datos entre subestaciones y la planta de generacion
eléctrica, sefiales de supervision, alarmas, etc. dando un soporte esencial al sistema

de proteccion y control.

En el presente trabajo se disefio una plataforma de telecomunicaciones para la
supervision y control de las operaciones, dicha red involucra dos subestaciones
principales, la Subestacion “A” ubicada en la Refineria de Puerto La Cruz y la
Subestacién TAEJ ubicada en el Complejo Petroquimico Petrolero General José
Antonio Anzoategui, cuyo proposito fundamental es el de supervisar y controlar las
distintas variables que se visualizan en cada Subestacién y dirigirlas a un conjunto de
“Despacho de Carga” con el fin de obtener una mayor confiabilidad y seguridad del
sistema eléctrico, permitiendo asi conocer el estado operativo de las subestaciones, y
por tanto contar con informacion en tiempo real acerca del funcionamiento de los

equipos para el analisis y balance ante cualquier situacion critica o de alarmas.

1.6. Objetivos

1.6.1. Objetivo general



Proponer una plataforma de telecomunicaciones para la centralizacion de
operaciones de supervision y control de las subestaciones eléctricas del complejo
refinador oriente (CRO).

1.6.2. Objetivos especificos

1.  Describir los sistemas de teleproteccion, proteccion, supervision y control

de las Subestaciones Eléctricas.

2. Definir premisas de disefio de la plataforma de telecomunicaciones, de
acuerdo a la caracterizacion de los servicios de datos requeridos por las Subestaciones

para la integracion bajo red de las instalaciones de CRO.

3.  Definir los protocolos de comunicacion y control para la integracion de

los distintos elementos de las Subestaciones Eléctricas.

4. Diseflar la arquitectura fisica y logica de la plataforma de
telecomunicaciones que permita la integracion de los diferentes elementos
inteligentes de las Subestaciones Eléctricas, centralizados en un conjunto de

Despacho de Carga.

5.  Elaborar las especificaciones técnicas de los elementos activos y pasivos

que conforman la plataforma de telecomunicaciones disefiada.



CAPITULO II

MARCO TEORICO

Cualquier tipo de proyecto moderno en el sector eléctrico debe considerar en
forma integrada las areas de protecciones, control, comunicaciones y automatizacion
particularmente por la introduccion en el mercado de relés multifuncionales con
capacidad de comunicacion a altas velocidades, interfaces de redes y protocolos
complejos que facilitan la transferencia de informacion entre si y hacia un centro de
control. Estas caracteristicas, combinadas con los grandes avances que en el area de
comunicaciones y automatizacion de subestaciones que se han desarrollado

recientemente, permiten el control y supervision optimo de subestaciones de potencia.

La automatizacion industrial se ha convertido en un medio fundamental para
mejorar el rendimiento y la eficacia de las funciones operacionales de una empresa
industrial moderna. La obtencién de datos en el momento y punto de origen, al
integrarse al ciclo de procesamiento y control de las operaciones y actualizar las bases
de datos en forma automatica, permite la toma de decisiones operacionales, tacticas y

estratégicas y mas eficaces cualquiera que sea la naturaleza de la empresa.

Un canal de comunicacion es la ruta que interconecta al punto de donde se
transmiten los datos con su destino. Un canal también puede recibir el nombre de
enlace, circuito, linea, unién, camino de datos o medio de transmision. Las
caracteristicas de cada tipo de canal influyen en la velocidad, el costo y distancia de

transmision. Las fibras dpticas, radioenlaces y satélites son canales de comunicacion.
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2.1. La fibra optica

La fibra dptica es el resultado de combinar dos disciplinas no relacionadas,
como son la tecnologia de semiconductores (que proporciona los materiales
necesarios para las fuentes y detectores de luz), y la tecnologia de guia de ondas

Opticas (que proporciona el medio de transmisidn, el cable de fibra dptica).

La industria utiliza las comunicaciones via fibra optica para mejorar la fiabilidad
y capacidad de las transmisiones de datos y control. Debido a la inherente naturaleza
de las comunicaciones épticas, la fibra es inmune a todas las interferencias eléctricas
provocadas por grandes motores, conmutadores, luces y otros dispositivos que se
encuentran frecuentemente en entornos industriales. La versatilidad de las fibras
Opticas permite que todas las transmisiones de datos de ordenador, teléfono, video,

control y sensores se puedan llevar a cabo en un Gnico cable de fibra dptica.

¢ Ventajas De La fibra Optica:

v'Gran capacidad: la fibra dptica tiene la capacidad de transmitir grandes
cantidades de informacion. Su gran ancho de banda supone mas informacion
por conductor que con los medios convencionales. Se manejan valores de

cientos de MHz hasta decenas de GHz.

v Tamafio y peso: tiene un didmetro mucho mas pequefio y es mas ligero que un

cable de cobre de capacidad similar.

v'Interferencia eléctrica: la fibra dptica no se ve afectada por la interferencia

electromagnética o interferencia de radiofrecuencia.
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v'Aislamiento: la fibra optica es un dieléctrico. No contiene conductores
eléctricos y puede suministrar un aislamiento eléctrico normal para multitud
de aplicaciones. Puede eliminar la interferencia originada por las corrientes a
tierra o por condiciones potencialmente peligrosas causadas por descargas

eléctricas en las lineas de comunicacion.

v'Seguridad: una fibra 6ptica no se puede intervenir por medio de mecanismos
eléctricos convencionales como conduccién superficial o induccion
electromagnética. Los rayos luminosos viajan por el centro de la fibra dptica y

pOCOos 0 ningunos pueden escapar.

v'Fiabilidad y mantenimiento: los enlaces de fibras 6pticas bien disefiados son
inmunes a condiciones adversas de humedad y temperatura. Su vida de
servicio esta estimada en més de treinta afios. EI mantenimiento requerido
para un sistema de fibras dpticas es menor que el requerido para un sistema
convencional, debido a que se requieren menos cantidad de estaciones de
repeticiéon en un enlace de fibras Opticas.

v’ Expansion: los sistemas de fibras Opticas bien disefiados se pueden expandir
facilmente. Un sistema disefiado para una transmision de datos a baja
velocidad, se puede transformar en un sistema de alta velocidad cambiando la

electronica. El cable de fibra dptica utilizado puede ser el mismo.

v'Regeneraciéon de la sefial: la tecnologia presente puede suministrar
comunicaciones por fibras dpticas mas alla de los 70 Km antes de que se
requiera regenerar la sefial, la cual puede extenderse a 150 Km usando
amplificadores laser. Futuras tecnologias podran extender esta distancia a 200

Km y posiblemente a 1000 Km.
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2.1.1. Elementos opticos que conforman un sistema de comunicacion por fibras

opticas

Los elementos que contiene cualquier sistema de comunicaciones por fibras
Opticas son: fuentes Opticas, empalmes, conectores y detectores opticos. En la figura

2.1 se muestran los elementos basicos de todo enlace punto a punto por fibra optica.

Detector
optico

m—‘ optica Empalme Datos de zalida
e ol e ]
—
Datos de entrada T m

Fibra dptica Conector

Fuente

Figura 2.1. Antecedentes de la investigacion

En algunos enlaces punto a punto o en enlaces de muchos puntos, también se
puede emplear multiplexores y demultiplexores de longitud de onda y acopladores

oOpticos direccionales, estos Ultimos pueden ser activos 0 pasivos.

2.1.2. Composicion de una fibra optica

Una fibra Optica consiste en un material transparente cilindrico y largo que
confina y propaga ondas luminosas. Esta compuesta de tres capas diferentes: el
nucleo central (core) que lleva la luz, el revestimiento (cladding) que cubre el nicleo
y que confina la luz dentro del nucleo, y el recubrimiento que dota de proteccién al
revestimiento (figura 2.2).
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El nacleo y el revestimiento estan formados frecuentemente por vidrio de silice,
mientras que el recubrimiento es un plastico o una cubierta acrilica. Las capas del
nucleo de silice y del revestimiento difieren ligeramente en su composicion, debido a
pequerias cantidades de materiales, como boro o germanio, que son afiadidos durante
el proceso de fabricacion. Esto altera las caracteristicas del indice de refracciéon de
ambas capas, dando lugar a las propiedades de confinamiento de la luz necesarias
para la propagacion de los rayos. El indice de refraccion del nucleo de silice tiene un

valor alrededor de 1,5 y el del revestimiento es ligeramente menor, alrededor de 1,48.

Envoltura (Normalmente PVC) Envoltura

Fibra de aramido

Material de refuerzo (Fibra de aramido)
Bufer

Rewvestimiento
Revestimiento Nicleo

Nucleo

.

Figura 2.2. Composicion de una fibra optica.

El recubrimiento de la fibra esta normalmente coloreado, usando cddigos se
color estandar del fabricante, que facilitan la identificacion de la fibra.

2.1.3. Tipos de fibras dpticas

2.1.3.1. Fibra monomodo

Es una fibra Optica en la que solo se propaga un modo de luz, es decir, el Unico

camino para los rayos de luz es el centro de la fibra, lo que permite eliminar el
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ensanchamiento de los pulsos por la dispersion modal y obtener velocidades de
transmision de datos de mucho mayores sobre distancias mas largas. El Gnico modo
que se propaga por la fibra se logra reduciendo el diametro del nucleo de la fibra

hasta un tamafio que solo permita un modo de propagacion. (Figura 2.3).

Figura 2.3. Fibra éptica monomodo. *!

2.3.1.2. Fibra multimodo

Es una fibra que se puede propagar mas de un modo de luz. Se usa comdnmente
en aplicaciones de comunicacién de corta distancia (generalmente menos de unos
pocos Kilometros). Existen dos tipos de fibras multimodo, las cuales son: fibra

multimodo de indice gradual y fibra multimodo de indice escalon.

2.3.1.3. Fibra multimodo de indice gradual

El indice de refraccion del nicleo decrece desde el centro hasta el exterior. El
indice de refraccion del revestimiento es uniforme. Este tipo de fibra curva los rayos
de luz en caminos sinuosos, y la velocidad de los rayos de luz crece conforme los
rayos se alejan del nucleo, logrando que los rayos de modos altos lleguen al mismo
tiempo que los rayos de modos bajos en el otro extremo de la fibra dptica, resultando
una disminucion de la dispersion modal. Una fibra multimodo de indice gradual tiene
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un ancho de banda de transmisién de datos mayor que una fibra de indice escalén.
(Figura 2.4).

Figura 2.4. Fibra optica multimodo de indice gradual. Bl

2.3.1.4. Fibra multimodo de indice escalon

Es una fibra optica con indices de refraccion del nicleo y del revestimiento
diferentes, pero uniformes. En la frontera nucleo-revestimiento hay un cambio
abrupto en el indice de refraccidn. En este tipo de fibras la velocidad de transmisién

de datos se ve limitada por la dispersion modal. (Figura 2.5).

Figura 2.5. Fibra éptica multimodo de indice escalon. !

2.1.4. Ventanas de operacion de la fibra déptica

Las ventanas de operacion indican la longitud de onda central de la fuente

luminosa que se utiliza para transmitir la informacion a lo largo de la fibra. La
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utilizacion de una ventana u otra determina pardmetros tan importantes como la

atenuacion que sufrira la sefial transmitida por kilometro.

Los primeros sistemas de fibras dpticas operaban con una region de longitud de
onda muy corta, llamada 1" ventana (de 800 a 900nm) o longitud de onda corta
debido a las fuentes y detectores usados. Las fuentes y detectores de luz actuales,
permiten operar en la 2% ventana (de 1200 a 1340nm) y 3™ ventana es usada
Unicamente por las fibras opticas de tipo monomodo. La atenuacién que sufre la sefial
es menor si se trabaja en la 3™ ventana, y mayor si se trabaja en la 1" ventana. En la
figura 2.6 se ilustran ventanas de operacion de las fibras dpticas con su respectivo

rango de frecuencias.

0.5 i.30m 1580
g

181
18-

l.a

12
14

0.8
ok 4 o
o4

Atenuacion (dB/Km)

Dz

i i
I la 11 I

Longitud de onda (jum)

] [ s e g e i

1

1

i

1

)
I

1

1

i
1

1

1

1
i
z

w
=
=
5
G
@

Figura 2.6. Ventanas de operacién de las fibras opticas. !

2.1.5. Parametros caracteristicos de las fibras opticas

2.1.5.1. Parametros estaticos
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Son constantes a lo largo de la fibra, dentro de las tolerancias propias de

fabricacion, y se refieren a las caracteristicas opticas y geométricas.

Entre las caracteristicas opticas de las fibras se encuentran:
o Perfil del indice de refraccion: define la ley de variacion del mismo en sentido
radial, y siendo la velocidad de la luz en cada punto funcién de dicho indice, dara
lugar a diversas velocidades en diferentes puntos.
o Apertura numérica: determinante en la cantidad de luz que puede aceptar una
fibra, y en consecuencia, de la energia que puede transportar, no necesariamente
ligada a la calidad de la informacion correspondiente.

Entre las caracteristicas geométricas estan:
o Didmetros y excentricidades: son funcién de la tecnologia usada en la

fabricacion de las fibras, y las tolerancias correspondientes seran una consecuencia de

la misma.

2.1.5.2. Parametros dinamicos

Son caracteristicas de la fibra que afectan la propagacién de la sefial a lo largo

de la misma. Entre estas caracteristicas estan:

Atenuacion: la atenuacion depende de la longitud de onda de la luz portadora de

la misma. Los mecanismos que provocan esta atenuacidon pueden tener su origen en
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causas intrinsecas a la propia fibra (constitucion fisica), o, en factores externos a la

misma, tales como: procesos de fabricacion y el tendido.

La atenuacion o pérdida en el interior de una fibra optica (P), se define como la
relacion entre las potencias luminosas a la salida y a la entrada (Pr y Pt
respectivamente), expresada en decibelios y calculada para determinada longitud de

onda:

P+

P(4A)(dB ) = 10 Log (Ec 2.1)

R

o Dispersion temporal: causada por las caracteristicas dispersivas de la fibra
sobre la sefial en el transcurso del tiempo, lo que provoca ensanchamiento en el
tiempo de los pulsos a medidas que progresan en su recorrido y, en consecuencia,
deformacion de los mismos, acarreando errores que limitan la velocidad de

informacidn que puede transportar la fibra.

2.1.6. Perdidas de potencia optica

Las pérdidas en la fibra resultan en una reduccién de la potencia de luz, por lo
tanto, reducen el ancho de banda del sistema, la velocidad de transmision de la

informacidn, eficiencia y capacidad total del sistema.

Las pérdidas de luz que mas predominan en las fibras son:

o Perdidas por absorcion: es causada por las impurezas presentes en la fibra, las

cuales absorben la luz y la convierten en calor. La absorcion ultravioleta, la absorcién
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infrarroja y la absorcion de resonancia contribuyen a las perdidas por absorcion en las

fibras opticas.

o Perdidas por dispersion de Rayleigh: se produce cuando la luz encuentra en su
camino particulas extrafias al medio continuo, cuyo diametro es mucho menor que la
longitud de onda de la sefial. La difraccion causa que la luz se disperse o se refracta
en muchas direcciones, una parte de la luz difractada continua por la fibra y parte de

esta se escapa por la cubierta.

o Perdidas por curvatura: ocurren en todas las curvas de una fibra Optica debido al
cambio del angulo de incidencia en la frontera ndcleo-revestimiento. Si el radio de
curvatura es menor que el radio de curvatura minimo de la fibra, las perdidas son

despreciables y, por tanto, ignoradas.

o Perdidas por microcurvaturas: son ocasionadas por curvas pronunciadas del
nucleo de una fibra con desplazamientos de unos pocos milimetros o menos. Las
curvas pronunciadas son causadas por la proteccién exterior de la fibra, la
fabricacion, el procedimiento de instalacion, etc. Estas perdidas pueden ser

significativas para grandes distancias.

o Dispersion modal: afecta solo a la fibra multimodo y es causada por los
diferentes caminos o modos que sigue un rayo de luz en la fibra, dando como
resultado que los rayos recorran distancias diferentes y lleguen al otro extremo de la
fibra en tiempos diferentes. Un pulso transmitido se ensanchara debido a este efecto y

reducird en consecuencia la maxima velocidad de transmision efectiva de datos.
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La dispersion modal mas alta la presenta la fibra multimodo de indice escalon.
Debido al perfil no uniforme del indice de refraccion de una fibra de indice gradual,

la dispersion modal decrece en estas.

o Dispersion cromatica o de longitud de onda: ocurre porque el indice de
refraccion de una fibra varia con la longitud de onda de la luz en la fibra. Debido a
que la fuente de luz esta compuesta de un espectro de mas de una longitud de onda,
los rayos de luz emitidos simultaneamente, se propagan por la fibra a diferentes
velocidades y llegan en tiempos distintos al otro extremo de la fibra, dando como

resultado una sefial distorsionada.

La dispersion cromatica se puede eliminar usando una fuente monocromatica

tal como el diodo de inyeccion laser (ILD).

o Reflexion Fresnel: ocurre en cualquier frontera de un medio donde cambie el
indice de refraccion, causando que una parte de los rayos incidentes sean reflejados al
primer medio. En el extremo de la fibra se da la reflexion de Fresnel: la luz que viaja
del aire al nucleo de la fibra es refractada al nucleo, sin embargo, parte de la luz
(aproximadamente 4%) es reflejada de vuelta al aire. La potencia de luz reflejada se

reduce usando buenos conectores.

o Perdidas en los conectores: las perdidas de los conectores de fibra Optica estan
frecuentemente en el rango que va de 0.3 dB a 1.5 dB, y dependen en gran medida del
conector usado. Otros factores que contribuyen a estas pérdidas son: la suciedad o los
contaminantes en el conector, la instalacién impropia del conector, una cara dafiada
del conector, desadaptacién de los nucleos de las fibras, desalineamientos de los

nucleos de las fibras, desadaptacion del indice de refraccion, etc.



22

o Perdidas por empalme: ocurren en todos los empalmes. En los empalmes
mecénicos las perdidas ven de 0.2 a 1.0 dB. En los empalmes por fusion,
generalmente, son menores de 0.2 dB, consiguiéndose pérdidas de 0.07 dB con un

buen equipamiento. Las pérdidas por empalme pueden clasificarse en:

v'Pérdidas debidas a factores externos a la fibra: son producidas por cualquiera de
las siguientes causas: separacion longitudinal de los extremos de fibras a unir,
desplazamiento transversal de los extremos de las fibras, desplazamiento

angular de los ejes de las fibras y diferentes indices de refraccion.

v'Perdidas por irregularidades del extremo de la fibra: se deben a cortes

imperfectos de la fibra.

v'Perdidas por factores intrinsecos: se relacionan con las propiedades de las fibras
que se unen, tales como: variacion de los didametros de las fibras a unir,
variacion de los perfiles de indices de refraccion y variacion en la

concentricidad y elipticidad de los nucleos enfrentados.

2.2. Cable par trenzado

Es de los mas antiguos en el mercado y en algunos tipos de aplicaciones es el
mas comun, consiste en dos alambres de cobre o a veces de aluminio, aislados con un
grosor de 1 mm aproximado. Los alambres se trenzan con el proposito de reducir la
interferencia eléctrica de pares similares cercanos. Los pares trenzados se agrupan
bajo una cubierta comun de PVC (Policloruro de Vinilo) en cables multipares de
pares trenzados (de 2, 4, 8, hasta 300 pares).
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Un ejemplo de par trenzado es el sistema de telefonia, ya que la mayoria de
aparatos se conectan a la central telefénica por intermedio de un par trenzado.
Actualmente se han convertido en un estandar, de hecho en el &mbito de las redes
LAN, como medio de transmision en las redes de acceso a usuarios (tipicamente
cables de 2 6 4 pares trenzados). A pesar que las propiedades de transmisiéon de
cables de par trenzado son inferiores y en especial la sensibilidad ante perturbaciones
extremas a las del cable coaxial, su gran adopcion se debe al costo, su flexibilidad y
facilidad de instalacion, asi como las mejoras tecnoldgicas constantes introducidas en

enlaces de mayor velocidad, longitud, etc.

Los colores del aislante estan estandarizados, y son los siguientes: Naranja/

Blanco-Naranja, Verde/ Blanco-Verde, Azul/ Blanco-Azul, Marrén/Blanco-Marron.

Cuando ya estan fabricados los cables unitariamente y aislados, se trenzan
segun el color que tenga cada uno, como en la figura 2.7. Los pares que se van
formando se unen y forman subgrupos, estos se unen en grupos, los grupos dan lugar

a superunidades, y la union de superunidades forma el cable.

Figura 2.7. Cable par trenzado M

2.2.1. Tipos de cable par trenzado
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2.2.1.1. Cable de par trenzado apantallado (STP)

En este tipo de cable, cada par va recubierto por una malla conductora que
actla de pantalla frente a interferencias y ruido eléctrico. Su impedancia es de 150
ohm. EIl nivel de proteccion del STP ante perturbaciones externas es mayor al
ofrecido por UTP. Sin embargo es mas costoso y requiere mas instalacion. La
pantalla del STP, para que sea mas eficaz, requiere una configuracion de
interconexidn con tierra (dotada de continuidad hasta el terminal), con el STP se suele
utilizar conectores RJ-49. Es utilizado generalmente en las instalaciones de procesos
de datos por su capacidad y sus buenas caracteristicas contra las radiaciones
electromagnéticas, pero el inconveniente es que es un cable robusto, caro y dificil de

instalar.

Figura 2.8. Cable STP. !

2.2.1.2. Cable de par trenzado con pantalla global (FTP)

En este tipo de cable como en el UTP, sus pares no estan apantallados, pero si
dispone de una pantalla global para mejorar su nivel de proteccién ante interferencias

externas. Su impedancia caracteristica tipica es de 120 ohmios y sus propiedades de



25

transmision son mas parecidas a las del UTP. Ademas, puede utilizar los mismos

conectores RJ-45. Tiene un precio intermedio entre el UTP y STP.

Par
trenzado

Par
trenzado apantallado

Mptia meatdlica protectora

Figura 2.9. Cable FTP. !

2.2.1.3. Cable par trenzado no apantallado (UTP)

El cable par trenzado mas simple y empleado, sin ningun tipo de pantalla
adicional y con una impedancia caracteristica de 100 ohmios. El conector mas
frecuente con el UTP es el RJ-45, aunque también puede usarse otro (RJ-11, DB-25,
DB-11, etc.), dependiendo del adaptador de red.

Es sin duda el que hasta ahora ha sido mejor aceptado, por su costo
accesibilidad y facil instalacion. Sus dos alambres de cobre torcidos aislados con
plastico PVC han demostrado un buen desempefio en las aplicaciones de hoy. Sin
embargo, a altas velocidades puede resultar vulnerable a las interferencias

electromagnéticas del medio ambiente. El cable UTP es el mas utilizado en telefonia.



26

Figura 2.10. Cable UTP. !

2.3. Redes de comunicaciones

Las redes de comunicacion pueden clasificarse en dos tipos generales:

o Redes de Area Local (LAN - Local Area Network), reducida a un edificio y de

alcance hasta 5 km aproximadamente.

o Redes de Area Amplia (WAN - Wide Area Network), extendida a través de

todo el planeta.

Los componentes basicos son:

o Cable fisico de comunicacion y equipo electrénico de transmision /recepcion.

o Programas o software de comunicaciones.
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Estos componentes determinan la topologia de la red:

o Redes jerarquicas o en estrellas, donde uno de los equipos hace de host o nodo
central y todos los demas son esclavos. Todas las comunicaciones pasan por dicho

nodo central.

o Redes en bus, donde cada equipo transmite cuando no hay presencia de sefial en
la red, utilizando una técnica de acceso probabilistico denominada CSMA/CD

(Carrier Sense Multiple Access/ Collision Detection), de aplicacion en la red Internet.

o Redes en anillo, donde un testigo (token passing) circula por la red. Cada
equipo retiene el testigo mientras transmite, lo que le da caracteristicas de acceso
deterministico, garantizando un tiempo méximo de espera en el que una estacion

accede a la red, de aplicacion en la industria. A continuacion la topologia de cada una

de las redes.
|.Red Jerarquica 2. Red en Bus 3. Red en Anillo

N 2T
oo r

Figura 2.11. Topologia de Red. '




28

2.4. Equipos de conectividad

Los equipos de conectividad mas usados en las comunicaciones son los
concentradores  (hubs), puentes (bridges), gateways (routers), switches y

multiplexores.

Un concentrador es el equipo central para la conexion en estrella de los
dispositivos de una red LAN, y actla basicamente como un repetidor que transmite a
todas las estaciones conectadas a él, cualquier paquete que recibe. Todos los equipos

conectados por hubs quedan formando un solo segmento Idgico.

Un puente es un equipo que permite conectar dos o mas segmentos LAN para
que funcionen como una sola red logica, manteniendo separado el trafico de cada

segmento y comunicandolos cuando sea necesario.

Un gateway permite que los nodos de una red se comuniquen con tipos
diferentes de red (estdndares) o con otros dispositivos. Los routers realizan
conversion de protocolos para la interconectividad de redes con protocolos diferentes
de alto nivel.

Un switch es considerado un “hub inteligente”, que tiene la capacidad principal
de dedicar todo el ancho de banda en forma exclusiva a cualquier comunicacion entre
sus puertos. El switch o concentrador no actGa como un repetidor multipuerto, sino

que Unicamente envia paquetes de datos hacia los puertos que van dirigidos.

Un multiplexor es un equipo que permite la transmisién de varias sefiales por

un mismo enlace simultdneamente, también puede definirse como un dispositivo que
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reparte un (nico canal de comunicaciones entre n subcanales de entrada. Los

multiplexores surgieron para optimizar la utilizacion de los medios de transmision.

2.5. Automatizacion

La automatizacion es la operacion o el control automatico de un proceso,
aparato o sistema. En el &mbito industrial, puede definirse la automatizacion como el
estudio y la aplicacion de la automatica al control de los procesos industriales, siendo
la automatica el estudio de los métodos y procedimientos cuya finalidad es la
situacion del operador humano por un operador artificial en la generacion de una

tarea fisica o mental previamente programada.

2.5.1. Partes de un sistema automatizado

Un sistema automatizado puede clasificarse en dos partes claramente
diferenciadas: por un lado lo que se denomina parte operativa, formada por un
conjunto de dispositivos, maquinas o subprocesos, disefiados para la realizacion de
determinadas funciones de fabricacion; de forma especifica pueden tratarse de
maquinas herramientas para la realizacion de operaciones de mecanizado mas o
menos sofisticadas o bien de subprocesos a tareas tales como destilacién, fundicion,
etc. Por otro lado, se tiene la parte de control o mando, que, independientemente de su
implementacion tecnoldgica electronica, neumatica, hidraulica, etc., es el dispositivo
encargado de realizar la coordinacion de las distintas operaciones encaminadas a

mantener a la Parte Operativa bajo control.
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El control automatico de la parte operativa se logra mediante el mantenimiento
continuo de un intercambio de informacion entre la primera y la Parte de Control o
Mando.

2.6. Sistema de control

El objetivo de un sistema de control es el de gobernar la respuesta de una
planta, sin que el operador intervenga directamente sobre sus elementos de salida.
Dicho operador manipula Gnicamente las magnitudes denominadas de consigna y el

sistema de control se encarga de gobernar dichas salidas a través de los accionadores.

2.6.1. Sistema de control distribuido

El Sistema de Control Distribuido (DCS) se conecta a instrumentos electronicos
de campo y a otros componentes tales como PLC’s, computadoras supervisoras y de
optimizacion, etc., via sistemas de interfaces de comunicacion. EI DCS al conectarse
a un proceso provee control continuo, seguro y confiable bajo todas las condiciones
de operacion, y produce el monitoreo, control y secuenciacién de la planta asignada
via: procesamiento dindmico de datos en tiempo real, muestra de maquinas
dindmicas, medidas del proceso y control, secuencia de operacion para procesos en
conjuntos, y muestra y reporte de informacion del proceso de la planta, alarmas y

acciones de emergencia.

2.6.2. Sistemas tolerantes a fallas

La configuracion de un sistema tolerante a fallas consiste en tener uno o mas

elementos de respaldo (Backup) capaz de tomar el control y garantizar la continuidad
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de las operaciones de las unidades de proceso, al instante de haber fallado el
dispositivo principal. La redundancia puede obtenerse a nivel de controlador, de los

modulos funcionales, del bus de comunicacion, de servidores, etc.

2.7. Definicion general de SCADA

SCADA (supervisory control and data acquisition) es un sistema industrial de
mediciones y control que consiste en una computadora principal o “master”
(generalmente llamada Estacién Maestra, “Master Terminal Unit” o MTU); una o
mas unidades de control obteniendo datos de campo (generalmente llamadas
estaciones remotas, “Remote Terminal Units,” o RTU); y una coleccién de software
estandar y/o a la medida usado para monitorear y controlar remotamente dispositivos
de campo. Los sistemas SCADA contemporaneos exhiben predominantemente
caracteristicas de control a lazo abierto y utilizan comunicaciones generalmente
interurbanas, aunque algunos elementos de control a lazo cerrado y/o de

comunicaciones de corta distancia pueden también estar presentes.

Sistemas similares a un sistema SCADA son vistos rutinariamente en fébricas,
plantas de tratamiento, etc. Estos son llamados a menudo como Sistemas de Control
Distribuidos (DCS) Tienen funciones similares a los sistemas SCADA, pero las
unidades de coleccion o de control de datos de campo se establecen generalmente
dentro de un area confinada. Las comunicaciones pueden ser via una red de area local
(LAN), y serdn normalmente confiables y de alta velocidad. Un sistema DCS emplea

generalmente cantidades significativas de control a lazo cerrado.

Un sistema SCADA por otra parte, generalmente cubre areas geograficas mas
grandes, y normalmente depende de una variedad de sistemas de comunicacion

menos confiables que una LAN. EIl control a lazo cerrado en esta situacion sera
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menos deseable. Un sistema SCADA se utiliza para vigilar y controlar la planta
industrial o el equipamiento. EI control puede ser automatico, o iniciado por
comandos de operador. La adquisicion de datos es lograda en primer lugar por las
RTU que exploran las entradas de informacion de campo conectadas con ellos
(pueden también ser usados PLC — Programmable Logic Controllers).

Los sistemas SCADA estan constituidos por el hardware, que generalmente es
una red de controladores y estaciones remotas de adquisicién de datos. El corazén de
un sistema SCADA esté en el software SCADA, que es el encargado de supervisar y
controlar el proceso a traves del Hardware de control, generalmente el software
SCADA trabaja conjuntamente con un PLC o una red de PLC. Este software permite
supervisar el proceso desde un microcomputador, asi como realizar las acciones de
control a través del PLC, controlador o sistema de control. En el mercado existen

varios programas que realizan esta funcion.

Un sistema SCADA consta de 3 partes fundamentales:

o Unidades Remotas - RTU (Remote Terminal Unit) que reciben sefiales de los
sensores de campo y comandan elementos finales de control. Tienen un canal serie de
comunicacion para interconexion por cable o radio frecuencia, son programables y
tienen capacidad de algoritmos de control. Un PLC también puede integrarse dentro
de una RTU y formar parte de la estrategia de control que se quiera implementar en el
lugar. Un protocolo de comunicacion muy utilizado por varios fabricantes es el
MODBUS.

o Estacion Maestra, es un computador que permita correr un programa SCADA

de cierta complejidad, que comprende diversas funciones.
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o Sistema de comunicacidn, realizada por distintos soportes y medios de acuerdo

al tamaro del sistema SCADA, distancias de las RTU, velocidad y disponibilidad de

servicio publico de comunicacion.
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Figura 2.12. Sistema SCADA. "!
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2.7.1. Unidades maestras (master terminal units)

La parte mas visible de un sistema SCADA es la estacion central o MTU. Este
es el centro neuralgico del sistema, y es el componente del cual el personal de
operaciones podra manipular de forma automatica a través de un HMI la planta. Una
MTU a veces se le denomina HMI —Human Machine Interfase, interfaz ser humano —

maquina.

2.7.2. Terminales remotas (remote terminal units)

Las unidades terminales remotas consisten en una pequefia y robusta
computadora que almacenaba datos y los transmite a la terminal maestra para que esta
controle los instrumentos. Es una unidad stand-alone (independiente) de adquisicion y
control de datos. Su funcién es controlar el equipamiento de proceso en el sitio
remoto, adquirir datos del mismo, y transferirlos al sistema central SCADA. La gama
de Unidades Terminales Remotas ofrece una solucién universal para el control de

instalaciones técnicas de todo tipo.

2.8. Supervision y control de los procesos

Se ha producido un notable desarrollo en la utilizacién de la PC integrada en un
sistema de control de planta. En los primeros afio, todas las funciones control se
centralizaron en el PC, pero luego la tendencia ha sido hacia el control distribuido
(RTU, DCS, PLC). Siempre se distinguen tres partes basicas: 1) Computador con su
hardware y software de base. 2) Software de adquisicién de datos y control. 3)

Dispositivos de entrada/salida (sensores, actuadores y controladores).
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2.9. PLC’s contra RTU’s

Un PLC (Programmable Logic Controller) es una computadora industrial
pequefia que sustituyd originalmente la logica de los reles. Tenia entradas de
informacién y salidas similares a las de una RTU. Contenia un programa que
ejecutaba un bucle, explorando las entradas de informacion y tomando las acciones
basadas en estas entradas de informacion. EI PLC no tenia originalmente ninguna
capacidad de comunicaciones, sino que comenzaron a ser utilizadas en situaciones
donde las comunicaciones eran una caracteristica deseable. Los modulos de
comunicaciones fueron desarrollados asi para los PLC, utilizando Ethernet (para el
uso en DCS) y el protocolo de comunicaciones Modbus para el uso sobre conexiones
dedicadas (cables). Con el correr del tiempo los PLC soportaron protocolos de
comunicacion mas sofisticados. Las RTU se han utilizado siempre en situaciones
donde son mas dificiles las comunicaciones, y la potencia de las RTU residia en su
capacidad de manejar comunicaciones dificiles. Las RTU tenian originalmente
programabilidad pobre en comparacion con los PLC. Con el tiempo, la
programabilidad de la RTU ha ido aumentando. En la actualidad no existe gran
rivalidad entre los PLC y las RTU ya que se han convertido en el complemento, pues
la RTU se a convertido en la conexion entre el PLC y el control central. De esta
forma la RTU informa del desempefio del equipo y en caso de que este no sea

satisfactorio la MTU realiza los cambios necesarios en el PLC por medio de la RTU.

2.10. Niveles de jerarquia de una red industrial

Las redes industriales estan normalizadas sobre tres niveles de jerarquia, done

cada uno de ellos es responsable de la conexion de diferentes tipos de equipos con sus
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propias caracteristicas de informacion. La figura 2.14 ilustra los niveles en una

arquitectura tradicional de red industrial.

Mivel de
Informacion

/ Mivel de Control \
Nivel de Control
Dizcreto

Figura 2.13. Niveles en una arquitectura tradicional de red industria

1.

El nivel mas alto es el nivel de informacién de la red y esta destinado a una
computadora central que procesa el comportamiento de la informacién de la planta 'y
permite operaciones de monitoreo estadistico de la misma, siendo implementado, por
lo general, con un software gerencial. La norma Ethernet operando con el protocolo
TCP/IP, es lo que mas se utiliza en este nivel.

El nivel intermedio es el nivel de control de la red. Es la red central localizada
en la planta, que incorpora los PLC, DCSs y PCs. En este nivel la informacion debe
moverse en tiempo real para garantizar la actualizacion de los datos en el software

que se encarga de la supervision de la aplicacion.

El nivel mas bajo es el nivel de control discreto, que se refiere, generalmente, a
las conexiones fisicas de la red o nivel de E/S. Este nivel de red conecta los equipos
de bajo nivel entre las partes fisicas y las de control. En este nivel se encuentran los

sensores discretos, contactores y blogues de E/S.
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2.11. Red de area local (LAN)

Las redes son conjuntos de ordenadores independientes que se comunican entre
si a través de un medio de red compartido. Las redes de area local son aquellas que
conectan una red de ordenadores normalmente confinadas en un area geogréfica,
como un solo edificio o un campus de la universidad. Las LAN, sin embargo, no son
necesariamente simples de planificar, ya que pueden unir muchos centenares de
ordenadores y pueden ser usadas por muchos miles de usuarios. El desarrollo de
varias normas de protocolos de red y medios fisicos han hecho posible la
proliferacion de LAN's en grandes organizaciones multinacionales, aplicaciones

industriales y educativas.

2.12. Redes de area extensa (WAN)

A menudo una red se localiza en situaciones fisicas multiples. Las redes de area
extensa conectan multiples redes LAN que estan geograficamente dispersas. Esto se
realiza conectando las diferentes LAN's mediante servicios que incluyen lineas
telefénicas alquiladas (punto a punto), lineas de telefono normales con protocolos
sincronos y asincronos, enlaces via satélite, y servicios portadores de paquetes de

datos.

2.13. Intranet

Con los avances hechos en software basado en navegadores para Internet, hay
ahora un fendmeno denominado Intranet que han desarrollado corporaciones y otras
organizaciones privadas. Una Intranet es una red privada que utiliza herramientas del

tipo de Internet, pero disponible s6lo dentro de esa organizacion. Una Intranet
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permite un modo de acceso féacil a informacién corporativa para los empleados a
través del mismo tipo de herramientas que emplean para moverse fuera de la

compafiia.

2.14. Ethernet

Ethernet es la capa fisica mas popular la tecnologia LAN usada actualmente.
Otros tipos de LAN incluyen Token Ring, Fast Ethernet, FDDI, ATM y LocalTalk.
Ethernet es popular porque permite un buen equilibrio entre velocidad, costo y
facilidad de instalacion. Estos puntos fuertes, combinados con la amplia aceptacion
en el mercado y la habilidad de soportar virtualmente todos los protocolos de red
populares, hacen a Ethernet la tecnologia ideal para la red de la mayoria los usuarios
de la informatica actual. La norma de Ethernet fue definida por el Instituto para los
Ingenieros Eléctricos y Electronicos (IEEE) como IEEE Standard 802.3.
Adhiriéndose a la norma de IEEE, los equipo y protocolos de red pueden interoperar

eficazmente.

2.14.1. Fast ethernet.

Para redes Ethernet que necesitan mayores velocidades, se establecié la norma
Fast Ethernet (IEEE 802.3u). Esta norma elevd los limites de 10 Megabits por
segundo (Mbps) de Ethernet a 100 Mbps con cambios minimos a la estructura del
cableado existente. Hay tres tipos de Fast Ethernet: 100BASE-TX para el uso con
cable UTP de categoria 5, 100BASE-FX para el uso con cable de fibra Optica, y
100BASE-T4 que utiliza un par de cables més para permitir el uso con cables UTP de
categoria 3. La norma 100BASE-TX se ha convertido en la mas popular debido a su

intima compatibilidad con la norma Ethernet 10BASE-T. En cada punto de la red se
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debe determinar el nimero de usuarios que realmente necesitan las prestaciones mas
altas, para decidir que segmentos del troncal necesitan ser especificamente
reconfigurados para 100BASE-T y seleccionar el hardware necesario para conectar

dichos segmentos "rapidos" con los segmentos 10BASE-T existentes.

2.14.2 Protocolos de red

Los protocolos de red son normas que permiten a los ordenadores comunicarse.
Un protocolo define la forma en que los ordenadores deben identificarse entre si en
una red, la forma en que los datos deben transitar por la red, y como esta informacion
debe procesarse una vez que alcanza su destino final. Los protocolos también definen
procedimientos para gestionar transmisiones 0 “paquetes” perdidos o dafiados. IPX
(para Novell NetWare), TCP/IP (para UNIX, WindowsNT, Windows 95/98 y otras
plataformas), DECnet (para conectar una red de ordenadores Digital), AppleTalk
(para los ordenadores Macintosh), y NetBIOS/NetBEUI (para redes LAN Manager y

WindowsNT) son algunos de los protocolos mas populares en la actualidad.

Aungue cada protocolo de la red es diferente, todos pueden compartir el mismo
cableado fisico. Este concepto es conocido como "independencia de protocolos,” lo
que significa que dispositivos que son compatibles en las capas de los niveles fisicos
y de datos permiten al usuario ejecutar muchos protocolos diferentes sobre el mismo

medio fisico.

2.14.3. Topologias de red

Se disefian redes Ethernet tipicamente en dos configuraciones generales o

topologias: “bus” y “estrella”. Estas dos topologias definen como se conectan entre si
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los “nodos”. Un nodo es un dispositivo activo conectado a la red, como un ordenador
0 una impresora. Un nodo también puede ser dispositivo o equipo de la red como un
concentrador, conmutador o un router. Una topologia de bus consiste en que los
nodos se unen en serie con cada nodo conectado a un cable largo o bus. Muchos
nodos pueden conectarse en el bus y pueden empezar la comunicacion con el resto de
los nodos en ese segmento del cable. Una rotura en cualquier parte del cable causara,
normalmente, que el segmento entero pase a ser inoperable hasta que la rotura sea

reparada. Como ejemplos de topologia de bus tenemos 10BASE-2 y 10BASE-5.

10BASE-T Ethernet y Fast Ethernet conectan una red de ordenadores mediante
una topologia de estrella. Generalmente un ordenador se sitla a un extremo del
segmento, y el otro extremo se termina en una situacién central con un concentrador.
La principal ventaja de este tipo de red es la fiabilidad, dado que si uno de los
segmentos “punto a punto” tiene una rotura, afectara sélo a los dos nodos en ese
eslabon. Otros usuarios de los ordenadores de la red continuardn operando como si

ese segmento no existiera.

2.14.4. Colisiones

Ethernet es un medio compartido, por lo que hay reglas para enviar los paquetes
para evitar conflictos y proteger la integridad de los datos. Los nodos en una red
Ethernet envian paquetes cuando ellos determinan que la red no estd en uso. Es
posible que dos nodos en situaciones diferentes pudieran intentar enviar datos al
mismo tiempo. Cuando ambos PC's estan transfiriendo un paquete, al mismo tiempo,

a la red, se producira una colision.

Minimizar colisiones es un elemento crucial en la planificacion vy

funcionamiento de las redes. El aumento de las colisiones son, a menudo, el resultado
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de demasiados usuarios en la red, lo que produce mucha disputa por el ancho de
banda de la red. Esto provoca el detrimento de las prestaciones de la red desde el
punto de vista de los usuarios. Segmentando la red, es decir, dividiéndola en pedazos
diferentes unidos I6gicamente por un puente o conmutador, es una manera de reducir

la saturacién en una red.

2.14.5. Tarjetas de interfaz de red

Para conectar un PC a una red, se emplean tarjetas de interfaz de red,
normalmente llamadas NIC (Network Interface Card). EI NIC proporciona una
conexidn fisica entre el cable de la red y el bus interno del ordenador. Diferentes
ordenadores, tienen arquitecturas de bus diferentes. Los buses PCIl master
normalmente son mas frecuentes en PC's 486/Pentium y las ranuras de expansion ISA

se encuentran en 386 y ordenadores personales mas viejos.

2.15. Conmutadores ethernet

Los conmutadores (“switch™) Ethernet son una ampliacion del concepto de
puentes. ¢Si tiene sentido unir dos redes a través de un puente, por qué no desarrollar
un dispositivo que pueda unir entre si cuatro, seis, 10 0 mas redes juntas? Eso es
exactamente lo que hace un conmutador. Los conmutadores LAN tienen,
basicamente, dos arquitecturas, "store and forward” (almacenar y remitir) y "cut
through™ (cortar y atravesar). Inicialmente, los modelos "cut through", tenian una
ventaja de velocidad porque cuando un paquete entra en el conmutador, solo se
examina la direccion del destino antes de remitirlo a su segmento de destino. Un
conmutador "store and forward", por otro lado, acepta y analiza el paquete completo

antes de remitirlo a su destino. Ello conlleva mas tiempo para examinar el paquete
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entero, pero permite al conmutador detectar ciertos errores del paquete e impedir su
propagacion a través de la red. Actualmente, la velocidad de los conmutadores "store
and forward" ha alcanzado a los "cut through™ hasta el punto en que la diferencia
entre ambos es minima. Hay también, un gran nimero de conmutadores hibridos que

mezclan ambas arquitecturas.

Ambos conmutadores separan la red en dominios de colision, permitiendo
extender las reglas de disefio de la red. Cada uno de los segmentos conectados a un
conmutador Ethernet tiene el ancho de bando completo de 10 Mbps., Compartido por
menos usuarios, lo que resulta en unas mejores prestaciones (en oposicién a los
concentradores que s6lo permiten compartir el ancho de banda de una sola red
Ethernet).

2.16. Transmision de datos

Cuando nos comunicamos, estamos compartiendo informacion. Esta
comparticién puede ser local o remota. Entre los individuos, las comunicaciones
locales se producen habitualmente cara a cara, mientras que las comunicaciones
remotas tienen lugar a través de la distancia. El término telecomunicacion, que
incluye telefonia, telegrafia y television, significa comunicacion a distancia (tele
significa lejos en griego). La palabra datos se refiere a hechos, conceptos e
instrucciones presentados en cualquier formato acordado entre las partes que crean y

utilizan dichos datos.

La transmision de datos es el intercambio de datos entre dos dispositivos a
través de alguna forma de medio de transmision, como un cable. Para que la
transmision de datos sea posible, los dispositivos de comunicacion deben ser parte de

un sistema de comunicacion formado por hardware (equipo fisico) y software
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(programas). La efectividad del sistema de comunicacion de datos depende de cuatro

caracteristicas fundamentales: entrega, exactitud, puntualidad y retardo variable.

o Entrega: El sistema debe entregar los datos en el destino correcto. los datos
deben ser recibidos por el dispositivo o usuario adecuado y solamente por ese

dispositivo o usuario.

o Exactitud: EIl sistema debe entregar los datos con exactitud. los datos que se

alteran en la transmision son incorrectos y no se pueden utilizar.

o Puntualidad: EIl sistema debe entregar los datos con puntualidad. los datos
entregados tarde son in Utiles. En el caso del video, el audio y la voz, la entrega
puntual significa entregar los datos a medida que se producen, en el mismo orden en
que se producen 'y sin un retraso significativo. Este tipo de

entregas se llama transmision en tiempo real.

o Retardo variable: se refiere a la variacion en el tiempo de llegada de los

paquetes. Es el retraso inesperado en la entrega de paquetes de audio o video.



CAPITULO III

DESCRIPCION DEL SISTEMA DE PROTECCION Y
SUPERVISION Y CONTROL

El Sistema de Protecciones es un sistema integralmente numérico: todos los
relés son de tecnologia de procesamiento digital de sefales, basado en

microprocesador de Ultima generacion.

Los relés de proteccion que se encuentran en las Subestaciones que se desean
integrar (subestacion “A”-RPLC y Subestacion TAEJ-JOSE) realizan principalmente
las funciones de proteccion del sistema eléctrico de potencia. Adicionalmente, los
relés funcionan como unidades electronicas inteligentes (IED's), las cuales realizan la
adquisicién de datos para el sistema de control numérico: mediciones, alarmas,

sefializacion y control de los interruptores.

Los relés disponen también de entradas Idgicas programables, las cuales pueden
ser utilizadas para el control, enclavamiento eléctrico, inicio de secuencia de recierre,

e inicio de la funcion de falla interruptor.

Todos los relés tienen capacidad de almacenamiento de data oscilogréafica en
condiciones normales y durante los periodos de falla del sistema. Los relés registran
los eventos sincronizados a través de una base de tiempo comun proporcionada por
un reloj patron (GPS). Los relés pueden ser ajustados local y remotamente desde un

centro de control.
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En la mas reciente tecnologia en Sistemas de Protecciones que han sido
desarrollados, se ha incorporado la nueva tecnologia de los relés digitales de la serie
UR de general electric, como una nueva generacion de relés modulares con

plataforma comun.

Para la teleproteccion se utilizara el equipo NSD70D que se encuentra en la
subestacion TAEJ-JOSE el cual protege las diferentes lineas eléctricas debido a la
distancia de los diversos clientes que alimentan. En cambio la subestacién “A”-RPLC
la teleproteccion es solo de las lineas eléctricas de llegada en 230 KV. En esta

teleproteccion actuan los multiplexores FOX.

El sistema de supervision y control que forma la parte esencial (centro de
control) en cuanto a niveles de jerarquia de una red industrial, esta es la que se
encarga de obtener y controlar la informacion provenientes de los equipos
multiplexores, PLC, remotas, etc. asi como de los relés de proteccién para una mejor
confiabilidad y seguridad del sistema eléctrico,. El sistema de supervision y control
de las subestaciones a integrar son: PSCS y MicroSCADA y se definirdn mas

adelante en este capitulo.

Cabe mencionar que la descripcion de los sistemas de proteccion y
teleproteccion citadas en este capitulo se definiran de manera general. Debido a que
el proyecto se basa principalmente en la comunicacion de los equipos para la
integracion de las sefiales a un SCADA Maestro, en tal sentido se hara énfasis en la
parte de comunicacion de los sistemas de proteccion (Relés de proteccion) y sistema

de teleproteccién (equipos y/o dispositivos de teleproteccién).

A continuacion se describen los relés de proteccion pertenecientes a las

subestaciones en estudio (subestacién A-RPLC y subestacion TAEJ-JOSE).
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3.1. Relés de proteccion pertenecientes a la subestacion TAEJ-JOSE

3.1.1. Relé de proteccion de alimentador 750/760 (proteccion y monitorizacion

completa para alimentadores industriales y de linea)

El relé de proteccion de alimentador 750/760 es un equipo digital disefiado para
la gestién y proteccién primaria de alimentadores de distribucion. Ademas, permite su
utilizacion en la gestion y proteccion de respaldo para transformadores y lineas de
potencia. El equipo registra la frecuencia del sistema de potencia y ajusta el rango de

muestreo para mantener la precision en todo momento.

Este equipo esta disefiado para ofrecer un sistema de gestion de alimentadores
econdmico, incorporando todos los requisitos de proteccién, control, medida, asi

como interfaces de usuario locales y remotas en un solo conjunto.

El relé 750/760 proporciona una completa proteccion de sobreintensidad. Esta
incluye proteccion de fase, neutro, tierra, tierra sensible, y secuencia inversa para
sobreintensidad temporizada e instantanea, ademas de control direccional. Las
funciones de méaxima tension, minima tension y minima frecuencia, constan de dos
pasos independientes cada una. El control del relé 760 incluye un reenganchador de 4

intentos.

El equipo incluye numerosas funciones de monitorizacion y medida. Dispone
de una memoria interna que permite almacenar los Gltimos 128 eventos, las 10
ultimas faltas, y un total de 256 ciclos de datos oscilograficos. El relé realiza

funciones de autochequeo de respaldo mientras estd funcionando. ElI modo
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simulacion permite al usuario comprobar el funcionamiento del equipo sin necesidad

de entradas externas de tension e intensidad.

El relé 750/760 incorpora un display de 2 lineas y un teclado, ademas de tres

puertos serie que actlan como interfaz con el ordenador. Junto con el equipo se

suministra un programa de PC, que permite comunicarse con el relé para realizar

distintas funciones, incluyendo monitorizacion y control.

El 750/760 realiza una medida precisa de los siguientes valores:

. Valor real de V, A, Hz, W, Wh, var, varh VA, FP.

. Costo de wattios/hora.

o Presentacion por fasores de Ve I.

o Componentes simétricas de V e .

o Tension de linea (sincro): tension de paso, frecuencia, y diferenciales.

o Porcentaje de carga-disparo.

o Entrada analdgica.

o Demanda de operacion y maxima: A, MW, Mvar, MVA.

El 750/760 esta equipado con tres puertos de comunicaciones serie, un RS232

situado en el panel frontal, y dos RS485/RS422 en la parte posterior del relé. Un
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puerto Ethernet opcional también se encuentra disponible, en la parte trasera del relé.
El puerto del panel frontal permite un facil acceso a la computadora local. La parte
trasera proporcionan puertos de comunicaciones remotas o conexion con un DCS,
SCADA, o PLC. La tasa de baudios de todos los puertos serie es variable, de 300 a
19200 bps. El puerto Ethernet opcional puede ser usado para conectar el 750/760 a las
redes Ethernet de 10 Mbps. ElI 750/760 soporta ModBus RTU, DNP3.0 nivel 2, y
ModBus TCP/IP protocolos. Los tres puertos serie soportan el protocolo ModBus
RTU, mientras que cualquiera de los dos trasera, pero no ambos puertos se pueden
configurar para apoyar DNP 3.0 Nivel 2. El puerto Ethernet soporta ModBus RTU a
través de protocolo TCP/IP. La comunicacion 750/760 del sistema esta disefiada para

permitir comunicacion simultanea a través de todos los puertos.

Usando Ethernet como el medio fisico para integrar los 750/760 a redes de
area local o amplia, sustituye a un multidropwired de red (por ejemplo, de serie
Modbus).

3.1.2. Relé de proteccion de transformador 745 (proteccion de alta velocidad

para transformadores trifasicos, de dos o tres devanados)

El 745 es un relé de proteccion de transformador de alta velocidad, basado en
multi-procesador, trifasico, para 2 6 3 devanados, disefiado para la gestion y

proteccion primaria de transformadores pequefios, medianos y grandes.

ElI 745 combina elementos de proteccion diferencial porcentual,
sobreintensidad, frecuencia y sobreexcitacion, junto a la monitorizacion de los

distintos arménicos, y la distorsién armonica total (THD) en un solo equipo.
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El 745 ofrece varias funciones de proteccion adaptables. La parada por
armonicos adaptable esta dirigida al problema de falsos disparos durante la
magnetizacion. Los elementos de sobreintensidad temporizada adaptables, reajustan
sus valores de arranque basandose en la capacidad calculada del transformador en
caso de suministro de corrientes de carga con alto contenido en armdnicos. Los
multiples grupos de ajustes permiten al usuario introducir y seleccionar de forma
dindmica de entre 4 grupos para cumplir los requisitos de proteccion de las diferentes

configuraciones del sistema eléctrico.

La correccion del error de relacion (TI) del transformador de corriente
supervisa la posicion de toma de carga y la corrige automaticamente. La logica
FlexLogic permite programar ecuaciones de tipo PLC basadas en entradas ldgicas y
elementos de proteccion para asignarlas a cualquiera de las salidas del 745.

El modo simulacion del 745 ofrece una potente herramienta de pruebas y
simulacion. Esta permite al ingeniero de proteccion comprobar la funcionalidad del
relé basdndose en datos oscilograficos recogidos o generados por ordenador. Estos
datos pueden convertirse a un formato digital y cargarse en el buffer de simulacion

del 745 para su reproduccion.

Asimismo, el 745 incorpora una funcién de captura oscilografica, que recoge
datos oscilogréaficos en condiciones de falta, magnetizacion o alarma.
La funcion de auto-configuracién elimina la necesidad de conexiones especiales a los

Tls, ya que conecta todos ellos en estrella.

El 745 dispone de un display fluorescente de 40 caracteres, desde el que pueden
visualizarse todos los ajustes y mensajes sobre valores reales. También muestra

mensajes por defecto seleccionados por el usuario tras un periodo de inactividad. Los
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mensajes de diagnostico se muestran cuando una funcién genera una condicion de

alarma o de disparo.

El 745 dispone de 20 indicadores LED. Estos incluyen indicadores del estado
del relé, estado del sistema, y condiciones de disparo y alarma. El equipo dispone de
una entrada IRIG-B para sincronizacion horaria utilizando una sefial de tiempo de

satélite.

El 745 puede conectarse a un ordenador portatil mediante el puerto de
comunicaciones RS232 situado en el panel frontal. Utilizando el programa 745PC
(que se incluye con el 745) el usuario puede visualizar y monitorizar valores reales,

asi como modificar, actualizar, recoger, guardar e imprimir todos los ajustes del relé.

El 745 incorpora dos puertos de comunicacion RS485, uno de los cuales puede
configurarse como puerto RS422. Posee un puerto Ethernet opcional en la parte
trasera del relé. El puerto Ethernet opcional puede ser usado para conectar el 745 a las
redes Ethernet de 10 Mbps. El relé puede conectarse a un SCADA, PLC u ordenador
remoto, como parte de una red en cadena de hasta 32 dispositivos. Esto puede
realizarse utilizando cualquiera de los dos puertos. La configuracion del puerto
RS485 permite utilizar uno de los puertos como canal de comunicaciones redundante,
0 como puerto extension para intercomunicarse con otros equipos MULTILIN. Se

puede alcanzar una velocidad de 19.200 baudios.

Todos los puertos pueden utilizar el protocolo ModBus RTU. Pero solo uno de
los puertos puede seleccionarse para utilizar el protocolo DNP 3.0 de Nivel 2.
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3.1.3. RFL 9300 (relé de corriente diferencial digital)

El RFL 9300 es un relé diferencial de linea, adecuado para proteccion de alta
velocidad de lineas de transmision aérea y subterranea. Ajustable para aplicaciones de
disparo para tres polos y un solo polo. Provee proteccion de alta velocidad para dos a

tres terminales AC de linea de transmision.

o Cumple las normas ANSI C37.90, C37.90.1 (SWC) y C37.90.2 (RF) asi como

las especificaciones IEC.

o Grabado de secuencia de eventos.

o El RFL 9300 compara la corriente local con la remota de manera independiente
fase a fase y la de tierra, lo que permite la deteccidn de faltas trifasicas y de tierra.

o La comunicacion puede realizarse por lineas digitales, de audio o por fibra
Optica.

o Dispone de protocolos de comunicacion MODBUS y DNP 3.0.

o Tiempos de operacidn tipicos: 1,5 - 2,5 ciclos (Audio); 0,5 - 1,5 ciclos (Digital
y fibra Optica).

o Incluye registro cronolégico con una resolucion de 1 ms.

o Comunicacion redundante (opcional).
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3.1.4. REL 316*4 (proteccion numérica de linea)

El dispositivo de proteccion de linea enteramente numérico REL316*4 es una
unidad terminal de linea compacta. Estd disefiado para proveer una proteccion
selectiva de alta velocidad a nivel de distribucion, como asi también para sistemas de
transmision de media y alta tension. Puede emplearse en todos los niveles de tension
del sistema de potencia y en sistemas puestos sélidamente a tierra, a través de una
baja impedancia, en sistemas aislados o en sistemas equipados con bobinas de

supresion de arco (Petersen).

El REL316*4 es adecuado para la proteccion de cables y lineas aéreas, lineas
cortas o largas, lineas paralelas, lineas fuertemente cargadas, lineas con alimentacion
débil y la “zona corta” de lineas. Puede detectar todo tipo de fallas incluyendo fallas
trifasicas cercanas, fallas dobles a tierra, fallas evolutivas y fallas a tierra de alta

resistencia.

Con respecto a sus ajustes, esto puede notarse durante la seleccion de fases y la
adaptacion a las condiciones de impedancia fuente a linea. El relé detecta fallas
evolutivas y consecutivas. Igualmente, con fallas consecutivas entre lineas paralelas,
se incrementa significativamente la probabilidad de un recierre automatico
monofésico exitoso en ambos sistemas. La razon para ello es la limitada seleccion de

fases dentro del alcance.

La combinacion de la proteccion de distancia y diferencial longitudinal en un
solo terminal ofrece un mejor concepto de proteccién. Por ejemplo, la proteccion de
distancia como respaldo, ademas del tradicional respaldo de sobrecorriente, en el caso

de una falla en la comunicacion.
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Una otra aplicacion puede ser la proteccion diferencial longitudinal para la

proteccion de transformador con proteccion de distancia como respaldo.

El REL316*4 también toma en consideracion las oscilaciones de potencia y los
cambios en la direccion del flujo de energia. Un cierre sobre falla provoca el disparo
inmediato. Los requerimientos con respecto a los transformadores de corriente y
tension son moderados y la respuesta de los relés no se ve influenciada por sus

caracteristicas.

La funcién de la proteccion de distancia y la funcién de comparacion
direccional para fallas a tierra de alta resistencia pueden comunicarse con el extremo
opuesto de la linea a través de todos los canales de comunicacion usuales, asi como
también por medio del enlace de fibra Optica directamente integrado para la
proteccion diferencial longitudinal. La comunicacion entre los terminales de la
proteccion diferencial longitudinal de fases segregadas puede realizarse utilizando un

enlace de fibra dptica integrado o separado.

3.1.4.1. Proteccion de distancia

o Arranque por sobrecorriente y subimpedancia con caracteristica poligonal.

o Cinco zonas de distancia con caracteristica poligonal para medicion hacia la

linea y hacia la barra.

o Proteccion de sobrecorriente de tiempo definido de respaldo (proteccion de

zona corta).
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o Supervision del transformador de tension.

o Bloqueo por oscilacion de potencia.

o Logica del sistema.

v'cierre sobre falla.

v’ extension de zona.

o Teleproteccion.

Los esquemas de enlace incluyen:

v/ transferencia de disparo permisivo en subalcance.

v'transferencia de disparo permisivo en sobrealcance.

v'esquema de blogueo con funciones de eco y blogueo transitorio.

3.1.4.2. Interfaces seriales

o Interfaz sobre la placa frontal para la conexion local de una unidad de control

(computadora personal).

o Interfaz sobre la placa posterior para la comunicacién remota (sistema de
control de la estacion), protocolos disponibles: LON, IEC 60870-5-103, MVB
(parcialmente IEC 61375), SPA.
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o Interfaz sobre la placa posterior para el bus del proceso: MVB (parcialmente
IEC 61375).

o 2 puertos RS232 (uno para comunicacion local y otro para comunicacion

remota).

3.1.4.3. Comunicacion remota

El REL316*4 puede comunicarse con el sistema de monitoreo y evaluacion de
la estacion (SMS) o el sistema de control de la estacion (SCS) a través de un enlace
de fibra optica. La interfaz serial correspondiente permite leer eventos, mediciones,
datos del registrador de fallas y ajustes de la proteccion y ajustar los juegos de

parametros a conmutar.

Utilizando el protocolo Lonbus se puede adicionalmente intercambiar
informacién entre los controladores de bahia individuales, por ejemplo: sefiales para

los enclavamientos de la estacién.

La siguiente tabla muestra algunas caracteristicas de la comunicacion del
equipo REL316*4, tales como: protocolos que utiliza el equipo, velocidad de
transferencia de datos por las diferentes interfaces, la capacidad de memoria de

eventos y la resolucion del tiempo para adquirir informacion.



Tabla 3.1. Comunicacién remota '*!
Intarfaz RS232C O pin harnbra D-sub
“ilocidad de transferencia de datos 9500 Bit's
Protocolo SPA o |IEC B0ET0-5-103
Convertidor eléctrico/éptico (opcional) A1EEMETD
Interface PCC
Mumero 2 terminales enchufablas para tafetas dal

tipo 3

Tarjeta PCC {opcional)
bus entre campos
bus de proceso
{al bus de proceso v entre campos puade utilizarse
al mismo tie mpao)

Protocolo LOMN o MVE (parte de IEC 61373)
Protocolo MVE (parte de IEC 61375)

Bus LOM PCC con puarta de fibra dplica, conectoras ST
“elocidad de transferencia de datos 1.25 MBit's
Bus MVE PCC con puerta de fibra dptica redundants,
conectores ST
“ilocidad de transferencia de datos 1.5 Mbit's
Memora de eventos
Capacidad 256 evenlos
Registro da iempo
Resolucicn 1ms
Pracisian del tiempo sin sincronizacion remota <10 s por dia

56

Intarfaz de ingeniaria Interfaz de softwara integrada para la ingenie-

ria de sehales con SigT QoL

3.1.5. REC 316*4 (unidad de control y proteccion numérica)

La unidad de control numérica REC316*4 es una unidad multifuncional
compacta. Estd disefiado para las funciones de control, medicién, monitoreo,
automatizacion y proteccion de sistemas de transmision de media y alta tension. Las
funciones standard facilmente programarles de la biblioteca de software completa del
rango de productos RE.216/316 y un lenguaje de blogues de funciones poderoso y
rapido, hacen de la unidad una terminal facil de utilizar y flexible.

El control de los objetos de maniobra se realiza con la mayor seguridad y
supervision posible. Una gran variedad de funciones de proteccién reduce el namero

necesario de dispositivos por campo de alta tension, a través de la combinacion de las



57

funciones de control y proteccion de respaldo en una unidad. La funcion de recierre
automatico integrada puede utilizarse para ambos dispositivos de proteccion

principal.

El cierre de un interruptor puede supervisarse con la funcion de control de
sincronismo. Las barras de motores pueden conectarse con sincronizacion de fases

con la ayuda de la funcion de conmutacion rapida.

Ademés de la funcion de proteccion en servicio, que puede trabajar en
cooperacion con los modulos de la funcién de ingenieria en bloques utilizando la
herramienta CAP316, la funcion de frecuencia multi-configurable permite la
generacion de automatismos de deslastrado de carga inteligente. La reconexion
automatica a la red se posibilita integrando el REC316*4 en el sistema de control de

la estacion.

Para la medicion, se dispone de los valores de corriente, tension, potencia
activa, potencia reactiva y frecuencia. Ademas es posible la transmision de impulsos
de contadores de energia al sistema de control. El registro de fallas y operaciones de

maniobra y resultados analdgicos de las funciones de proteccion se realizan en el

registrador de fallas integrado.

Funciones de control:

o Control de los interruptores, seccionadores y dispositivos de puesta a tierra

. Emision de comandos con contactos dobles.
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o Supervision del tiempo de maniobra.

o Enclavamiento orientado por campo.

. Enclavamiento de la estacion.

e Adaptacion simple a través de la herramienta de ingenieria grafica CAP316.

Interfaces seriales:

o Interface sobre la placa frontal para la conexion local de una unidad de control
(computadora personal)

o Interface sobre la placa posterior para el bus del proceso: LON, IEC 60870-5-
103, MVB (parte de IEC 61375), SPA.

o Interface sobre la placa posterior para le bus del proceso MVB (parte de IEC
61375).

3.1.5.1. Comunicacion remota

El REC316*4 puede comunicarse con el sistema de control de la estacion (SCS)
a través de un enlace de fibra Optica. La interface serial correspondiente permite leer
eventos, mediciones, datos del registrador de fallas y ajustes de la proteccion y ajustar

los juegos de ajustes de parametros a conmutar.
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Utilizando el bus LON se puede adicionalmente intercambiar informacion entre
los controladores de campo individuales, p.e. sefiales para los enclavamientos de la

estacion.

3.1.6. RET 316*4 (proteccion numérica de transformador)

La unidad de proteccion numérica de transformador RET316*4 esta disefiada
para la proteccion rapida y selectiva de transformadores de dos o tres arrollamientos.
Adicionalmente puede aplicarse para la proteccion de autotransformadores y unidades
en bloque generador - transformador.

El relé detecta diferentes tipos de fallas, tales como:

. Fallas entre fases

o Fallas a tierra con el punto estrella del transformador de potencia puesto a tierra

solidamente o a través de una impedancia de bajo valor.

o Fallas entre espiras.

o El RET316*4 puede suministrarse con diferentes funciones de proteccion.

o La proteccién diferencial es una de las funciones mas importantes para la

proteccion rapida y selectiva de todos los transformadores con potencias nominales.

o La proteccion de sobrecorriente se recomienda como proteccion de respaldo.
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o La sobrecarga térmica protege el aislamiento contra la fatiga térmica. Esta
funcion de proteccion estd normalmente equipada con dos niveles de ajuste
independientes y se utiliza cuando no se dispone de detectores de sobretemperatura

de aceite.

o El esquema de proteccion de distancia también se utiliza a menudo como

proteccion de respaldo y esta incluida en el RET316*4.

o Registro de eventos y mediciones de valores.

o Tres puertos seriales:

v'Interfaz sobre la placa frontal para la conexion local de una unidad de control

(computador personal).

v'Interfaz sobre la placa posterior para la comunicacién remota (sistema de
control de la estacion), protocolos disponibles: LON, IEC 60870-5-103,
MVB, SPA.

v Interfaz sobre la placa posterior para el bus del proceso MVB.

o Cuatro grupos de ajustes independientes, seleccionables por el usuario y

activables a través de entradas binarias del relé.

El procesador principal comprende esencialmente el microprocesador principal
para los algoritmos de proteccion y las memorias de compuerta dual (DPM’s) para la
comunicacion entre los convertidores A/D vy el procesador principal. El procesador

principal realiza los algoritmos de proteccion y controla el IHM local y las interfaces
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al sistema de control de la estacion. Las sefiales binarias del procesador principal se
derivan a las entradas correspondientes de la unidad de entrada/salida y de ésta
manera controlan los relés auxiliares de salida y las sefiales de los diodos de emisién
luminosa (LED). La unidad del procesador principal estd equipada con una interfaz
serial RS232C a través de la cual, entre otras cosas, se realizan los ajustes de la
proteccion, se leen los eventos y se transfieren los datos de la memoria del registrador

de fallas a un PC local o remoto.

En esta unidad de procesamiento principal se encuentran dos ranuras PCC y una
interfaz RS232C. Estas interfaces seriales proveen comunicacion remota con el
sistema de monitoreo de la estacién (SMS) y el sistema de control de la estacion

(SCS), asi como a las unidades de entrada/salida remotas.

3.2. Breve descripcion de la subestaciones de estudio (subestacion “A” y

subestacion “TAEJ”)

Estas subestaciones principales son de gran importancia ya que pueden
alimentar varios circuitos y subestaciones, asi como procesos productivos para la
empresa, de manera directa e indirecta. Por consiguiente se dard una breve
descripcion de cada una de ellas, dentro de las funciones de estas subestaciones
principales esta la de presentar las diferentes maniobras de operacion para la
energizacion y desenergizacion de las lineas de alta tension, barras de media tension y
transformadores de potencia. La subestacion eléctrica “A” de la RPLC (230/34.5 Kv)
tiene dos lineas de llegada de 230Kv, con dos transformadores 230/34.5 Kv, esta
subestacion eléctrica principal representa el centro de distribucion eléctrica o centro
de distribucion de potencia, el cual alimenta en 34,5 Kv a 16 circuitos o salidas, entre
ellas las subestaciones (A, B, C, D y Rio Neveri) y también posee la interconexion
con Planta Eléctrica. La subestacion eléctrica TAEJ-JOSE (115/34.5/13.8 Kv) tiene
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dos lineas de llegada de 115Kv proveniente de la subestacion JOSE (EDELCA)
400KV} alimentando a tres transformadores de 120 MVA, esta subestacion eléctrica
principal ubicada en JOSE alimenta en 34.5 Kv a 15 circuitos o salidas y en 13.8 Kv a
10 circuitos o salidas, entre ellas las subestaciones (PETROPIAR, SINOVENSA,
TOJ, PETROCEDENO, S/E TAEJ “A”, SIE TAEJ “B” y CROGENICO).

Seguidamente, se muestran los diagramas unifilares de la subestacion TAEJ-

JOSE con sus respectivas tablas de las especificaciones de los relés de proteccion.
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Figura 3.2. Diagrama Unifilar S/E TAEJ-34,5 KV. Adaptacion dlé\énergizacién
de PDVSA-Refinacion.

F-612

F-61"

AALCINDA T W\



63

: :
B B SIE TAEJ 45

" .- KV

— %
e
—
—
— %
—
—
—
i—
—
—&
i—
—
—

g v \/ \/ \/ \/ \
34 5/13,8 KV
\/ \/ \/ \/ \/ \/ \/ \/ 37 MVA
N e 0
0-181
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A continuacion se muestran las tablas con las especificaciones de los relés de

proteccion perteneciente a la supestagionDIANBEIOSE opee prptegan las (sakiggs 0 p.3p5 -

circuitos, las llegadas y la interconexion de barras de la misma.
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Tabla 3.2. Relés instalados en la salida de la S/E TAEJ-JOSE (34,5Kv). Fuente propia
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Continuacion de la tabla 3.2.
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PRODUCCION

Tabla 3.3. Relés instalados en la salida de la S/E TAEJ-JOSE (13,8Kv). Fuente propia
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3.3. Relés de proteccion pertenecientes a la subestacion “A”-RPLC

3.3.1. L90 (proteccion de alta velocidad diferencial de corriente para lineas de

transmision, con disparo monofasico o trifasico)

El L90 es un miembro de la familia UR de los relés de proteccidn, es un relé
diferencial de corriente digital, el cual provee proteccion para sistemas de lineas de
transmision, este puede ser aplicado en lineas compensadas en serie 0 adyacentes para
tres fases de disparo. EI L90 utiliza un esquema innovador de corriente diferencial
con el refrenamiento adaptable que permite al relé funcionar correctamente incluso
cuando las corrientes de defecto son deformadas por los armonicos o saturacion CT.
Los modelos estan disponibles para el uso sobre lineas de transmisién de 2 o 3
terminales. El relé puede ser usado como un dispositivo independiente o como un
componente de un sistema de control de subestacion automatizado. EI L90 es un relé
diferencial de linea que protege lineas de transmision a cualquier nivel de tension,

incluyendo lineas compensadas en serie.

Caracteristicas y ventajas a resaltar de este relé multifuncional se describen a

continuacion:

o Informe de faltas que incluye la duracion de la falta para un diagnostico mas
preciso.

o Capacidad para gestionar dos interruptores independientemente en una misma

plataforma.
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o Sistema diferencial de corriente de alta velocidad segregado por fase.

o Innovador esquema diferencial de corriente con frenado adaptativo.

o Aplicaciones de dos o tres terminales.

o Compensaciéon de corrientes de carga para aplicaciones en lineas largas o

cables.

Compensacion de asimetria de canal (GPS).

o Hasta cuatro interruptores. Los Tls pueden configurarse en cada terminal.

o FlexLogic distribuido.

o E/S virtuales y expandibles para reducir el costo de hardware.

o Memoria Flash para actualizaciones en campo.

o Maodulos extraibles para reducir repuestos.
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Figura 3.4. Conexion del L.90 con dispositivos en campo.

3.3.1.1. Aplicaciones

o Lineas de transmision a cualquier nivel de tension, incluyendo lineas

compensadas en serie.

o Proteccion independiente o como parte de un sistema automatizado de control

de Subestacion.

3.3.1.2. Comunicacion

El L90 proporciona tecnologias de comunicacion avanzadas para datos remotos
y acceso de ingenieria, haciéndolo facil y flexible para usar e integrarse en
infraestructuras nuevas y existentes. A través de fibra Optica ethernet proporciona
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comunicaciones con gran ancho de banda permitiendo una transferencia de archivos
de alta velocidad del relé y registra la informacion de eventos. La opcion disponible
de Ethernet es redundante. EI L90 soporta los protocolos estandar de la industria mas
populares que permiten a la integracion facil, directa en DCS y sistemas de control
SCADA. Posee un puerto de comunicacion RS232 situado en el panel frontal, 2
puertos RS485 en la parte posterior del relé (hasta 115 Kbps), un puerto Ethernet:
redundante 10Base FL o 10BaseFX para fibra dptica, interfaces de comunicacion
entre relés RS422, G.703, IEEE C37.94, empotrado de Switch Ethernet para conexion
directa a una red de dispositivos UR, intercambio directo de entradas y salidas entre

relés con cableado reducido. Ademas:

o Interfaces de red: 100 Mb Fibra Optica Ethernet, RS485, RS232, RS422.

o Multiples protocolos: IEC61850, DNP 3.0 Nivel 2, Modbus RTU, Modbus
TCP/IP, IEC60870-5-104, Ethernet Global Data (EGD).

o Seguridad y de alta velocidad de intercambio de los datos entre L90s para
transferir aplicaciones de disparos directos.

3.3.2. T60 (relé de transformador de alta velocidad, trifasico, para multiples

devanados)

El Relé de Transformador T60, es un relé trifasico para multiples devanados
destinado a la proteccion principal y de respaldo de transformadores de cualquier
tamano, ya sea en pequefios, medianos y grandes transformadores de potencia. La

compensacion del angulo de fase para cualquier configuracién de devanados del
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transformador es automaética. EI T60 combina la proteccién diferencial porcentual e

instantanea con proteccion de sobreintensidad.

Caracteristicas y ventajas del T60:

o Informe de faltas mejorado incluyendo la duracion de la falta para un

diagnostico mas preciso.

o Funciones de monitoriozacion incluyendo la corriente de arco del interruptor

para un mantenimiento mejorado.

FlexLogic y FlexLogic distribuido.

o E/S virtuales y expandibles para reducir el costo de Hardware.

o Capacidad de transferencia directa de E/S.

o Informe de faltas programable por el usuario.

o Auto chequeos programables por el usuario.

o Teclas programables por el usuario (opcional).

o Mensajes de display definibles por el usuario.

o Memoria Flash para actualizaciones en campo.
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o Maodulos extraibles para reducir los costos de repuestos.

o Caracteristicas de diagnostico - registro de eventos, oscilografia y tratamiento
de datos.

o Grupos de ajustes maltiples.

3.3.2.1. Comunicaciones

El T60 proporciona tecnologias de comunicacion avanzadas para datos remotos
y acceso de ingenieria, haciéndolo facil y flexible para usar e integrarse en
infraestructuras nuevas y existentes. La comunicacién por fibra dptica ethernet
proporciona comunicaciones con gran ancho de banda permitiendo una transferencia
de archivos de alta velocidad de relé y registra la informacién de acontecimientos. La
opcion disponible de Ethernet es redundante. EI T60 soporta los protocolos estandar
de la industria méas populares que permiten a la integracion fécil, directa en DCS y
sistemas de control SCADA. Posee un puerto de comunicacion RS232 situado en el
panel frontal, 2 puertos RS485 en la parte posterior del relé (hasta 115 Kbps), un
puerto Ethernet: redundante 10Base FL o 10BaseFX para fibra Optica, interfaces de
comunicacion entre relés RS422, G.703, IEEE C37.94, empotrado de Switch Ethernet
para conexion directa a una red de dispositivos UR, intercambio directo de entradas y

salidas entre relés con cableado reducido. Ademas:

o Interfaces de red: 100 Mb Fibra Optica Ethernet, RS485, RS232, RS422,
G.703, C37.94.
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o Mudltiples protocolos: IEC61850, DNP 3.0 Nivel 2, Modbus RTU, Modbus
TCP/IP, IEC60870-5-104, Ethernet Global Data (EGD).

o Seguridad y de alta velocidad de intercambio de los datos entre URs para

transferir aplicaciones de disparos directos.

3.3.3. F60 (sistema de proteccion de alimentador: proteccion avanzada, control y

soluciones de automatizacion para alimentadores de distribucion)

El sistema de proteccion de alimentador F60 proporciona proteccion de
alimentador, control, supervisién y medicion en un paquete integrado, econémico y
compacto. Como parte de la Familia de relé universal (UR), el F60 posee
caracteristicas de alto rendimiento de proteccion, opciones de entrada y salida de
expansion, integracion de supervision y medicion, comunicaciones de alta velocidad,
y un programa extenso y capacidades de configuracion. Este puede ser utilizado como
un dispositivo independiente 0 como un componente en automatizacion de

subestaciones de sistemas de control.

El F60 incorpora un algoritmo para detectar altos defectos (culpas) de
impedancia como la deteccion de conductor derribado. Esto también proporciona la
ejecucion rapida y determinista de logica programable necesaria para usos de
automatizacion de subestacion. Instrumentos de programa graficos (nombre del
programa: el ingeniero de punto de vista), apoyado por una biblioteca de

componentes logicos, hacen el F60 simple de usar y configurar.

La monitorizacion y medida del sistema de proteccion de alimentador viene
dada:
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o Medicién: corriente, voltaje, potencia, energia, frecuencia y armonicos.

o 1024 secuencia de registrador de eventos con exploracion de 0.5ms de entradas
digitales.

o 64 muestras/ciclo de oscilografia.

. E/S de transductor.

El sistema de comunicacion del relé de proteccion posee las siguientes
bondades:

o Interfaces de red: 100 Mb Fibra Optica Ethernet, RS485, RS232, RS422,
G.703, IEEE C37.94.

o Multiples protocolos: IEC61850, DNP 3.0 Nivel 2, Modbus RTU, Modbus
TCP/IP, IEC60870-5-104, Ethernet Global Data (EGD).

o E/S directas: intercambio de datos seguro y de alta velocidad entre relés URs
con cableado reducido y aplicaciones de automatizacion de distribucion.

o Puerto Ethernet redundante: 10BaseFL o 10BaseFX para fibra dptica.

o Hasta 2 puertos RS485 (de hasta 115Kbps).}

o Puerto en panel frontal: RS232.
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o Empotrado de Switch Ethernet para conexién directa a una red de dispositivos
UR.

3.3.4. PQM (medidor de la calidad de la red, monitorizacion continua de
alimentadores, transformadores, baterias de condensador, generadores Yy

motores)

El PQM es un equipo disefiado para monitorizar de forma continua un sistema
trifasico. El equipo ofrece medida de intensidad, tension, potencia real y reactiva, uso
de energia, costo de la energia, factor de potencia y frecuencia. Sus ajustes
programables y sus cuatro salidas configurables permiten afadir funciones de control
para aplicaciones especificas. Estas pueden incluir alarmas de sobreintensidad,
minima intensidad, maxima/minima tension, desequilibrio, deslastre de cargas basado
en la demanda, y control de la correccion del factor de potencia del condensador.
Ademas, es posible llevar a cabo tareas de control mas complejas utilizando las 4
entradas que pueden usarse para estados, como interruptor abierto/cerrado,

informacion del flujo, etc.

El PQM puede utilizarse como dispositivo de recogida de datos para un sistema
de automatizacion de planta que integre requisitos de proceso, instrumentacion y
eléctricos. Todos los valores medidos son accesibles a traves de los dos puertos de
comunicacion RS485 en protocolo ModBus®. En caso de que se requieran valores
analogicos para una interfaz directa con un PLC, cualquiera de los valores medidos
puede enviarse como salida a una de las 4 salidas analdgicas. Puede utilizarse una
entrada analdgica para medir una variable de proceso. El puerto frontal RS232 puede
conectarse a un PC para ofrecer acceso instantdneo a la informacion para otro

personal de la planta.



77

La calidad del sistema de energia es muy importante debido al creciente uso de
cargas electronicas, como ordenadores, y drives de frecuencia variable. La opcién de
analisis de energia incluida en el PQM permite mostrar cualquier intensidad o tension
de fase y calcular el contenido de arménicos. Conociendo la distribuciéon de los
armonicos, se pueden tomar medidas que eviten el sobrecalentamiento de
transformadores, motores, condensadores, cables de neutro y los disparos del

interruptor.

Ademas, es posible determinar la redistribucion de la carga del sistema. Los
informes sobre oscilografia y registro de datos creados por el PQM pueden ser de

gran ayuda en el diagndstico de problemas.

Se dispondra de cuatro entradas digitales que podran ser programadas para la
activacion de salidas, contadores, logica, sincronismo de la demanda, asi como para
reposicion y alarmas. El equipo debera incluir cuatro relés de salida que podran ser
programados para activar alarmas, ajustes, entradas digitales, pulsos kWh o control
de comunicaciones. Estos relés de salida podran al mismo tiempo utilizar los valores
de medida de la demanda de A, VAR, W y VA para controlar el exceso de cargas. La
interfaz con PLC estara disponible a través de cuatro salidas aisladas de 4-20 mA que
se programaran desde los pardmetros medidos. La monitorizacion de los
transductores se realizard mediante una entrada de 4-20 mA. La Idgica programable
permitird el control de baterias de condensador para la correccion del factor de
potencia. Las entradas de intensidad tendran lugar a través de Tls de 1 6 5 amperios y
no es necesario el uso de trafos de tension para tensiones de hasta 600V. La
alimentacion puede ser CA o CC.
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3.3.4.1. Comunicaciones

Permiten integrar requisitos eléctricos, de proceso e instrumentacion en un
sistema de automatizacion de la planta mediante la conexion entre medidores PQM y
un sistema SCADA o DCS. Un PC que disponga del PQMPC puede modificar los
ajustes del sistema, monitorizar valores, estados y alarmas. La monitorizacion
continua minimiza la interrupcién de los procesos, identificando inmediatamente

problemas potenciales que son debidos a faltas 0 a cambios desde su origen.

La version estandar del PQM incluye un puerto frontal RS232. Este puede
utilizarse para recogida de datos, impresion de informes o andlisis de problemas sin
entorpecer el interfaz de comunicacion principal hacia el puerto trasero RS485.

Algunas caracteristicas adicionales:

Puertos: RS232 frontal, y dos RS485 traseros con ModBus (1200-19200bps).

° Protocolo ModBus® RTU.

o Mini RTU: 4 entradas digitales y 4 salidas digitales.

o 1 entrada analdgica, 4 salidas analdgicas.

o Display local/remoto de todos los valores.

o Comunicacion con el Multilin 269 (MOD 508).

o Componente del sistema Mini RTU SCADA.
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o Medida de valores reales.
o Lectura del estado.
o Activacion de comandos de control
o Carga de todos los ajustes desde un fichero.
o Cambio de ajustes individuales.
En principio, los equipos PQM pueden ser utilizados como unidades
independientes. La arquitectura abierta permite la conexién con otros dispositivos

compatibles ModBus en el mismo enlace de comunicaciones. Estos pueden integrarse

en un sistema completo de planta para la monitorizacion y control global de procesos.

3.3.5. P444 (relé de distancia: pertenecientes a la serie MICOM P441, P442 &
P444)

Los relés numéricos de distancia MiCOM P441, P442 & P444 proporcionan

proteccion y monitoreo flexible y confiable de las lineas de transmision.

Los relés de proteccion de distancia MiCOM se pueden aplicar a una amplia

gama de lineas de transmision aérea y cables subterraneos en sistemas de alta tension.

Con base en un algoritmo patentado y comprobado, con méas de 2 décadas de

una bien cimentada experiencia en campo, los relés P441, P442 y P444 proporcionan
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una combinacién de velocidad, seguridad y selectividad para cualquier tipo de falla

del sistema de potencia.

La amplia gama de opciones de comunicacion ayuda a conectar muy facilmente

el relé a cualquier sistema de control digital o SCADA.

La comunicacion opcional interMiCOM, junto con un potente esquema grafico
I6gico programable, permite desarrollar esquemas y soluciones de proteccién

definidos por el usuario.

3.3.5.1. Aplicacion

Los relés de distancia numéricos MiCOM P441, P442 y P444 proporcionan una
completa proteccion para diferentes aplicaciones como: lineas, cables, lineas con
derivaciones, lineas con mdltiples fuentes de secuencia cero, lineas no homogéneas,

lineas compensadas en serie y lineas paralelas.

El alcance resistivo se programa independientemente para cada zona,
permitiendo una facil aplicacion para la proteccion de lineas cortas y cables. Los relés
se pueden aplicar en situaciones en las que la aplicacion podria causar la mala
operacion de la proteccion de distancia, por ejemplo, fallas lejanas, cercanas etc. A
través de técnicas patentadas y comprobadas de direccionabilidad y haciendo uso

total de una memoria digital.

Los MiCOM P441, P442 y P444, estan equipados con una libreria de esquemas
I6gicos de canal asistido, protecciones suplementarias y de respaldo. Proporcionan

proteccion completa (4 grupos alternativos de configuracion) para sistemas
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s6lidamente aterrados desde niveles de tension de distribucién hasta los de

transmision.

Disparo trifasico con indicacion de fase fallada, estad disponible en todas las
funciones de proteccion. Los modelos P442 y P444 admiten disparo monofésico para
la proteccion de distancia y la proteccion de falla a tierra direccional de canal asistido
(67N).

3.3.5.2. Comunicaciones

El estdndar cuenta con dos puertos de comunicacién disponibles, un puerto
trasero que proporciona comunicaciones remotas y un frontal que ofrece

comunicaciones locales.

El puerto frontal RS232 fue disefiado para usarse con el MiCOM S1, mismo
que respalda totalmente las funciones dentro del relé proporcionando la capacidad de
programar los pardmetros fuera de linea (off-line), configurar los esquemas l6gicos
programables, extraer y visualizar los eventos, registros de perturbacion y falla,

visualizacion dindmica de los datos de medicién y llevar a cabo funciones de control.

Las comunicaciones remotas estan basadas en niveles de tension del RS485. A
continuacién se muestran los protocolos de comunicacion con los que trabaja el rele
de distancia P444.

. Courier / K-bus.

. Modbus.



o DNP 3.0.

o UCA 2.

Hay un segundo puerto trasero opcional para el protocolo Courier que puede
configurarse como RS232, RS485 o K-Bus. Mientras que el puerto principal esta

reservado para SCADA.

Seguidamente, se muestra el diagrama unifilar de la Subestacion “A”-RPLC

IEC60870-5-103 (también disponible con interfaz optica).

con su respectiva tabla de las especificaciones de los Relés de proteccion.
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Figura 3.5. Diagrama Unifilar S/E “A”-RPLC-34,5 KV. Adaptacion de

energizacion de PDVSA-Refinacion.
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A continuacion se muestran las tablas con las especificaciones de los relés de
proteccion, tales como: tecnologia, tipos de protecciones, protocolos de
comunicacion, puertos de comunicacion, etc., en tal sentido dichos relés pertenecen a
la subestacién eléctrica “A” los cuales protegen las salidas o circuitos, las llegadas y

la interconexidn de barras de la misma.



Tabla 3.4. Relés instalados en la salida de la S/E “A”-RPLC (34,5Kv). Fuente propia
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Continuacion de la tabla 3.4.
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3.4. Equipo de teleproteccion ubicado en la subestacion TAEJ-JOSE

3.4.1. NSD70D (Equipo de teleproteccion)

Este equipo de teleproteccion se encuentra en la Subestacion TAEJ-JOSE, el
cual es el encargado de las protecciones a distancia a través de comandos con el fin
de teleproteccion de los circuitos asociados a dicha subestacion, como por ejemplo las
salidas o circuitos, tales como: (PETROPIAR, SINOVENSA, PETROCEDENO,
TOJ, etc.). EI NSD70D es un equipo de teleproteccion utilizado para transmitir
comandos a través de canales digitales. En el caso de una falla, este hace una
contribucion decisiva al aislar rapida y selectivamente la linea defectuosa. El equipo
NSD70D es usado como un transmisor confiable de sefiales de disparo, con
anterioridad a cualquier manipulacion en el equipo NSD70D, el equipo debe ser
directo o en modo de espera (stand by) y la sefializacidon debe ser conmutada de modo
seguro para protegerse contra las sefiales de disparo no deseadas. EI NSD70D cumple
con los ultimos estandares de ingenieria, tales como: IEC, IEEE, EIA.

Las caracteristicas mas importantes del equipo de teleproteccion son la
seguridad, la confiabilidad y el tiempo de transmisién, el cual es programable y
menor a 20ms para transmision y recepcion de alarmas. Interferencia en las lineas de
comunicacion deben ser capaces de simular una sefial de disparo cuando no hay fallas
(seguridad) ni demora inadmisible de una verdadera sefial de disparo (confiabilidad).
Alta seguridad y alta confiabilidad junto con breves tiempos de transmision (<20ms)

y un estrecho ancho de banda son requisitos contradictorios.

La transmision de sefiales de disparo a través de canales de voz de equipos de

lineas eléctricas aéreas es ampliamente utilizada. EI ancho de banda limitado de tales
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canales analdgicos limita la velocidad de transmisién y él nimero sefiales de disparo
por canal de proteccion. Desde el advenimiento de los sistemas de transmision digital,
sin embargo, cada vez mas canales de alta capacidad estan disponibles. Por ejemplo,
es practica habitual que por un canal de voz analdgico se transmitan datos, equipos
que se han sustituidos por una interfaz digital de datos con una tasa de transmisién de
64Kbps o 56Kbps. Ya los medios de transmision dptica se utilizan a menudo para

evitar las influencias de las perturbaciones electromagnéticas.

El equipo de teleproteccion moderno debe aprovechar plenamente las
capacidades de los canales digitales sin sacrificar ninguna de las caracteristicas que

son esenciales para la transmision de sefiales de disparo.

La tasa de transferencia de datos del NSD70D de 64Kbps o 56Kbps viene dado
por la capacidad del canal de datos, ya sea a través de las interfaces digitales seriales:
56kbps-RS-449, 64Kbps-PCM/G.703 Codirecional y Contra-direccional, 64Kbps-
V.11/RS-422 X.21 o la interfaz dptica a 4Mbps. La interferencia en un canal de datos
se traduce en una mayor tasa de error de bit o incluso la perdida de sincronismo en el
receptor. En el caso del NSD70D la probabilidad de disparos falsos seran causadas
por errores de transmision en el canal de comunicacion, es una funcién del tiempo de

evaluacion de la sefial en el receptor.

Microprocesadores, técnicas y procesamiento de la sefial digital permiten la
programacion del equipo de teleproteccion NSD70D para adaptarse a la demanda que
los diferentes modos de funcionamiento requieren para las comunicaciones del

equipo de las sefiales de disparo.
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3.4.1.1. Caracteristicas

o Apto para sistemas de bloqueo y sistemas de transferencia de disparo directo y
permisivo a través de canales de datos conforme a recomendaciones CCITT G.703 o

RS-422/V.11 o a través de canales Opticos de datos.

o Programacion de switches para el establecimiento de uno de los dos tiempos de

transmision (3ms o0 6ms) y la respuesta del NSD70D en caso de alarma.

o EI NSD70D es capaz de manejar los comandos de un sistema de proteccién fase

por fase para un circuito trifasico.

o El tiempo de transmision <3 ms 0 <6 ms al mas alto nivel de seguridad.

o Todas las interfaces y la fuente de alimentacion DC estan aisladas. Duplicar los

equipos de alimentacion para redundancia.

o Dos unidades independientes para cada tres comandos en un gabinete de

19”/3U o una sola unidad por un maximo de 6 comandos.

o Posee una confiable operacién por un protocolo de comunicacion y evaluacion

de sefiales, algoritmos desarrollados especialmente para aplicaciones de proteccion.

o Sistemas para lineas de proteccién con multiples terminales.

o Sistema para disparos de transferencia permisiva en lineas.
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o Pruebas de rutina manual y ciclica que permite la integracion del canal de
comunicacion para ser probados durante el funcionamiento normal. La disponibilidad
de los equipos esta continuamente supervisada por procedimientos de ensayo.
Informacion sobre el estado y la configuracion de los equipos o sefiales de alarma de
la unidad local y la unidad en el otro extremo de la linea se puede acceder a través de

una interfaz en serial utilizando un terminal de bolsillo o una PC.

o El equipo esta I6gicamente dividido en un modulo de procesamiento de sefiales,
una interfaz de datos, una interfaz de relé, un moédulo de alarma, una fuente de

alimentacion aislada DC y un contador de disparo opcional.

o Las unidades de la NSD70D para comunicacion digital son idénticas a las de la
NSD70 para la comunicacion analégica. Este alto grado de compatibilidad facilita la
modificacion de los equipos existentes y reduce el nimero de médulos diferentes.

o A través de la programacion logica del equipo NSD70D se logra la asignacién
de direcciones, mediante nomenclaturas para los dispositivos, de tal manera que sea

posible detectar para que estacion de sefial de datos se destine.

3.4.1.2. Aplicacion

El NSD70D es una unidad digital de teleproteccion capaz de transmitir hasta 6
sefiales de disparo a través del canal de multiplexor digital a 64 Kbps o 56 Kbps, el
cual puede ser equipado con una interfaz contradireccional o codireccional conforme
a CCITT G.703, con una interfaz RS422/V.11 o con una interfaz Optica. Para la
interfaz PCm/G.703 para operar codireccionalmente, el multiplexor debe operar en un

modo plesiocrono, porque equipos terminales y multiplexor tienen cada uno su propio
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reloj con osciladores de frecuencia ligeramente diferentes. La discrepancia en cuanto
a sincronismo entre equipos se compensa por omitir periddicamente un octeto o
repeticion de uno, ya que la sefial de los datos se envia conjuntamente con la sefial del
reloj. ¢Conque frecuencias estos patrones de perdida de sincronismo ocurren?, esto
depende de la diferencia en las frecuencias del reloj del equipo terminal (NSD70D) y
el multiplexor. La capacidad de programa y las interfaces contradireccional y
codireccional y su integracién en el mismo modulo, o utilizando la interfaz RS-
422/V.11 o la interfaz dptica permite al NSD70D para ser facilmente adaptado a la

interfaz del multiplexor existente.

El NSD70D puede ser utilizado en los sistemas de bloqueo, sistemas de
transferencia de disparo directo y permisivo y para la transmision continua de

comandos en sistemas punto a punto.

La version basica del NSD70D se destina para la transmision de un comando.
Mediante la insercién de mas modulos de interfaz de relé, puede ser ampliado por un
maximo de seis comandos independientes. Con el complemento méximo de seis
comandos, un NSD70D es suficiente para la proteccion de fases discriminatorias de
una linea de doble circuito. La funcion de desblogueo, que se cierra permitiendo un
contacto para 200 ms en caso de perdida de la sefial, es estandar en todas las
unidades. Estas consecuencias se dan principalmente para sistemas de transferencia

de disparos demasiado permisivo.

Todas las interfaces DC son aisladas. El transmisor de sefial se activa mediante
la aplicacién de una sefial DC en la estacion de voltaje de la bateria. EI receptor esta
equipado con contactos principales y auxiliares para cada comando de salida y una

alarma de contacto. Un contador de disparo esta disponible opcionalmente.
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3.5. Opciones tecnolégicas de multiplexores (NODOS)

3.5.1. Multiplexor FOX 515

Este equipo se encuentra en la Subestacion “A” en RPLC. EI FOX 515 es un
multiplexor universal controlado por software, que se adapta a redes de cualquier
estructura y tamafo (punto - punto, lineal, estrella, mallada), posee un numero
variado de interfaces y una arquitectura modular que permite afadir equipos o
maodulos facilmente proporcionando una gran capacidad de ancho de banda para el

transporte de sefiales tales como voz, video y datos.

El FOX 515 es un equipo de alta confiabilidad, disefiado para operar en
sistemas de potencia donde son necesarios niveles seguros de compatibilidad
electromagnética, para soportar interferencias y descargas tipicas de ambiente de alta

y mediana tensién, que podrian provocar el mal funcionamiento de los equipos.

Este equipo contiene los elementos esenciales para la creacion de una red

integrada de comunicaciones para la transmision de voz y datos.

Esta nueva plataforma de telecomunicaciones de alto rendimiento para sistemas
de potencia que integra estandares PDH y SDH en un solo equipo, posee la ventaja de
transmitir estructuras STM-1 (155,52 Mbps) ademéas de proveer canales de n x 2

Mbps y 64 Kbps desde un mismo equipo.

El FOX 515 es un equipo disefiado para redes de comunicaciones donde la
proteccion de la informacion enviada es primordial. Ademéas el FOX 515 es

compatible con la serie FOX.
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3.5.2. Multiplexor jungle mux (JMUX)

El IMUX es un sistema completamente integrado de comunicaciones, el cual se
basa en la tecnologia de multiplexacién para hacer la toma e insercion full-duplex de
canales de comunicacién, basados en SONET (Red Optica Sincrona) y SDH
(Jerarquia Digital Sincrona) para el funcionamiento a velocidades de 51,84 Mbps
(672 canales DS-0) o 155,52 Mbps (2016 canales DS-0). EI JIMUX, con su Unica
arquitectura modular, puede configurarse como punto — punto, lineal con toma e
insercion de canales o como anillo con auto-enrutamiento. Disefiado desde lo més

basico para el funcionamiento en ambientes criticos como subestaciones eléctricas.

El IMUX proporciona una amplia gama de interfaces de usuario, incluyendo
relés de proteccion, SCADA, telemedicion, voz, LAN y datos, asi como el

funcionamiento con diferentes voltajes de bancos de baterias.

La configuracion del JIMUX proporciona canales de comunicacion para relés de
proteccion que se usen en el sistema de alimentacion. El sistema de fibra oOptica
ofrece multiples nodos de equipos JMUX con la capacidad de tomar canales y a la
vez equipados con maédulos dpticos de 1300 nm, multiplexores y fuentes de poder
redundantes. EI IMUX puede ser configurado con canales digitales de disparo (DRC)
para la comunicacién entre relés de proteccion, canales de comunicacién de baja
velocidad (64 Kbps) e interfaces para canales de dos hilos de comunicacion telefonica
FXS/FXO.

Este sistema es de naturaleza modular, y puede construirse en una estructura de
agrupacién de bloques. Pueden agregarse nodos adicionales y funciones o pueden
quitarse del sistema. El sistema puede extenderse (en servicio) en el futuro por la

suma de modulos de expansion extra y la insercion de nuevas interfaces.
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En cuanto a equipo comun, cada nodo JMUX esta provisto con dos unidades
JMUX, una unidad de servicio y dos unidades JIF-Share. Las unidades JMUX
proporcionan tanto el circuito de multiplexion a alto nivel como la interface optica de
comunicacion. La unidad de servicio provee la facilidad de programacion y
monitoreo del sistema JMUX. La unidad JIF-Share conforma el formato intermedio

de multiplexion entre las unidades de canales DS-0 y la unidad JIMUX.

Cada nodo es equipado con una unidad de servicio que proporciona la
capacidad para supervisar las unidades comunes del JMUX (es decir JMUX, JIF,
Power, JIF E-1, JIF ETHER) y proporciona las alarmas mayor y menor del sistema.
Cada unidad de servicio esta provista con indicadores de alarma que resumen las
alarmas del nodo. Las alarmas son informadas a través de dos LEDs en el panel
frontal, los cuales corresponden a la alarma mayor y menor, cuyos estados son
también reflejados por medio de una salida de contactos disponible en la tarjeta

posterior de conexiones.

3.6. Sistema de supervision y control

3.6.1. Sistema de control supervisorio de potencia (PSCS)

El sistema de control supervisorio de potencia del Proyecto VALCOR ubicado
en la Subestacion “A”-RPLC, es un sistema redundante de dos (2) red de fibra optica
tipo EFI.P, una principal y una secundaria, que supervisa todas las funciones de
control, mando, medicion, alarma, eventos, registro de fallas, etc. de los equipos de
alta, media y baja tensién instalado en las S/Es “Refineria PLC”, “B”, “D”, “F”,

planta eléctrica y S/E Rio Neveri.
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La base de datos Central y Software PSCN Work opera en las computadoras
centrales PE-EWS1 y PE-EWS2 instaladas en la sala de control de planta eléctrica.

La sincronizacion del sistema se hace a traves del GPS instalado en planta eléctrica.

Los componentes fisicos principales del PSCS son:

o 02 computadoras de adquisicion de datos, donde se encuentra la base de datos
del sistema, estan instaladas en planta eléctrica (PE-EWS1 Y PE-EWS2).

o 03 consolas de operacion, para el monitoreo de las sefiales y operacion de los
interruptores de potencia (230, 34.5 y 13.8 Kv). Instaladas 02 en planta eléctrica (PE-
OWS1y PE-OWS2) y una en la S/E “Refineria PLC” (R-OWS3).

o Modulos de Bahia, analogos a los PLC, reciben sefiales digitales y sefales
analogas de medicion de los relevadores (relés) instalados en todas las subestaciones
para transmitirlas a traves de la red de fibra Optica. Tiene una capacidad méaxima de

16 relés por modulo de bahia.

El sistema de control incluye una interfaz hombre maquina compatible con
Windows NT (version 4), el sistema en si esta ubicado en un tablero que incluye la
computadora con un disco duro, un mouse, un teclado y un monitor. Dentro de sus

funciones principales tenemos las siguientes:

o Monitorear y supervisar todo el sistema eléctrico del proyecto VALCOR y su
interconexion con planta eléctrica, a través del diagrama unifilar, donde se muestra el
patio de 230 Kv con los equipos de alta tensiébn mas importantes (transformadores

230/34.5 Kv, interruptor de potencia, seccionador de puesta a tierra), barras e



95

interruptores de 34.5 Kv, y las Subestaciones B, D, C, F, E y S/E Rio Neveri con los

transformadores e interruptores de potencia asociados a cada una de ellas.

o Ejecucion de ordenes de mando de apertura y/o cierre de interruptores: 230 Kv
y 34.5 Kv.

o Ejecucién de ordenes de subir y/o bajar n cambiadores de tomas de los
transformadores de potencia de 230/34.5 Kv, lado de alta tension.

o Recoleccion y procesamiento de datos y/o parametros de las subestaciones
Refineria PLC, B, D, F, Rio Neveri y planta eléctrica (voltaje, corriente, factor de
potencia, frecuencia, potencia y/o energia) correspondiente a niveles de tension de
230y 34.5 Kv.

o Operacién y manejo, registro e indicacién de datos generales de las
subestaciones Refineria PLC, B, D, F, Rio Neveri y planta eléctrica tales como:
eventos, alarmas, sefializacion, supervision de equipos (transformadores e

interruptores).

o Verificacion y actuacién sobre parametros generales de la subestacion refineria
PLC tales como: sincronismo, minima tensién, potencia inversa, frecuencia, orden de
cierre y/o apertura. Con respecto a planta eléctrica a nivel de 13.8 Kv y a barbacoa | a
nivel de 230 Kv.

o Supervision del estado de alarmas o funcionamiento normal de los relés de
proteccion por medio de los modulos de bahia utilizando puertos de red RS485 y
protocolos de comunicacion modBus-Kbus dependiendo de los IED conectados a la

red secundaria.
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Dicho sistema es capaz de integrar dispositivos eléctricos inteligentes de
diferentes fabricantes con distintos protocolos a una red local con un protocolo
comudn (IED). La informacién de la subestacion refineria PLC es transmitida por
medio del sistema de comunicacion ABB FOX 515, al centro de despacho de carga
de CADAFE ubicado en barbacoa | a través de la red de fibra dptica instalada en la
linea de transmision de 230 Kv (OPGW). Se muestra en la figura 3.6 la arquitectura

de la red que incluye todo lo antes mencionado.

La aplicacion de este sistema automatizado permite reducciones considerables
en los costos, el uso de la red de fibra Optica, la cual reemplaza la instalacion eléctrica
convencional, proporciona al sistema confiabilidad operacional con respecto a vida

atil, y ademas el mantenimiento se traduce en ahorro econémico.
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Figura 3.6. Diagrama del cableado de red de fibra éptica EFI.P. Propiedad de

Areva.



97

La aplicacion de este sistema automatizado permite reducciones considerables
en los costos, el uso de la red de fibra Optica, la cual reemplaza la instalacion eléctrica
convencional, proporciona al sistema confiabilidad operacional con respecto a vida

util, y ademas el mantenimiento se traduce en ahorro econémico.

El permanente auto chequeo a nivel local y remoto de cada uno de los
dispositivos asociados al PSCS, hace que el mantenimiento sea bastante accesible
econdémicamente. La supervision es facil y segura, ya que los resultados se obtienen a
partir de vistas gréficas que se adaptan a las necesidades basicas del supervisor, todos
los dispositivos del PSCS son completamente inmunes a campos electromagnéticos,
cada dispositivo posee mecanismos de auto verificacion y deteccién de fallas,

incluyendo el anillo de fibra dptica.

El protocolo de comunicacion que utiliza el sistema PSCS es configurable, lo
cual proporciona facilidad para la adaptacion a otros protocolos de comunicacion a
través de interfaces haciendo accesible la extension del sistema agregando

dispositivos previamente configurados.

3.6.1.1. Arquitectura del PSCS

En la figura 3.7 se observa de manera representativa la estructura del sistema
PSCS.



98

Estacion de trabajo local
HMI PSCN WORK

SCADA

remoto
:> Red ETHERNET

Impresora
de eventos

Estacion
remota

BM9200
+
MICOMP141

S. [13]

Figura 3.7. Arquitectura del sistema PSC

o Red de comunicacion en tiempo real EFL.P: Este aspecto es determinante en
la red de fibra Optica, ya que permite comunicacion rapida y automatizacion entre los
dispositivos conectados a la red de fibra Optica.

o El PSCN-WORK: Esta es la computadora que permite la supervision en modo
local o remoto y a la vez controla la subestacion, normalmente se encuentra ubicada

en el cuarto de mando.

o Bay Module serie BM9000: Este es el dispositivo utilizado como interfaz
paralela tradicional entre el equipo primario y los dispositivos de proteccion, se
conecta a la computadora de mando de la subestacion y tiene varias funciones, entre

ellas las siguientes:

v'Conectar la interfaz entrada / salida con los elementos de la planta y los relés de

proteccion convencionales.

vLa comunicacion directa con los relés.
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v’ Autocontrol de él mismo y de las sucesiones automaticas globales, es decir,
enclavamiento del Bay Module, enclavamiento de la subestacion, frecuencia
de bote de carga, potencia de bote de carga, activacion del bote de carga,
cierre de interruptores, transferencia de barra, aislamiento secuencial de una
linea, aislamiento del transformador, manejo del generador, La medicién de

potencia activa, entre otras

El Bay Module almacena més de 50 registros de falla y 100 eventos, y
ademas es posible establecer redundancia entre dos Bay Modules para una mayor

seguridad.

o Los relés de proteccion. Hasta 16 relés de proteccion pueden estar conectados
a un Bay Module, ademas de esto, redes secundarias pueden también ser adaptadas al
sistema, las cuales no deben excederse de una longitud de 1 Km. Cabe destacar que la
distancia no puede sobrepasar el kilémetro ya que las conexiones a los Bay Modules

de acuerdo a la norma internacional de comunicacion serial asi lo exige.

o Gateway: Este dispositivo funciona como traductor de protocolo, y su
aplicacion principal es adaptar otros protocolos al protocolo utilizado por este
sistema, lo cual permite la lectura de datos provenientes de sistemas remotos, asi
como la ampliacion del sistema con la implementacién de otros protocolos de

comunicacion con diferentes caracteristicas.

o La Red Ethernet: Incluida especificamente para futuras ampliaciones del
sistema. El principio de la red es funcionar de forma consistente a la maxima
velocidad, esto proporciona un nivel mas alto de estabilidad bajo la condicion de
tension dada. Las caracteristicas de la red tendran una influencia fuerte sobre la

funcién y actuacion de sus parametros.
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3.6.1.2. Operacion del sistema de control supervisorio de potencia (PSCS)

El sistema operativo empleado para el PSCS es el Windows NT version V4.0
bajo la aplicacion del software PSCN Work, este sistema permite la supervision de
los diferentes equipos de alta, media y baja tension, asi como la operacion y control
de todas las funciones de los relés instalados en las diferentes subestaciones del
proyecto VALCOR a través de una conexion de red tipo ethernet.

3.6.1.3. Procedimiento para iniciar una sesion de Windows NT y acceder al

sistema PSCS

Luego de iniciada la sesion de Windows NT, las dos (2) computadoras
instaladas en planta eléctrica de PDVSA, asi como la instalada en la sala de control
de la subestacion refineria PLC deben mantenerse permanentemente encendidas, en
caso de que sea necesario apagar o reiniciar las mismas, se debe seguir el siguiente

procedimiento para poder iniciar la sesion de Windows NT:

o Encender o reiniciar la computadora, esperara hasta que normalice el sistema y

aparezcan en pantalla los iconos de Windows NT.

o El Software se carga automaticamente.

o Aparecera en pantalla la pagina principal del PSCN-Work, con el logotipo de
PDVSA.

o Colocar el nombre del usuario y el password para ingresar al sistema.



101

o Una vez que el operador haya ingresado su clave de acceso correctamente el
mismo tiene la posibilidad de acceder a los diferentes despliegues o ventanas en el
sistema. La forma de acceso es a través del mouse, haciendo click sobre la palabra o

figura que indique el despliegue que desea ver el operador.

o Aparecera en pantalla como esta conformado todo el sistema de control y

supervision:

v'Red éptica tipo EFI.P.

v'Computadoras y consolas principales en planta eléctrica y consola auxiliar en la
S/E Refineria PLC, conectadas a través de una red ethernet.

v'"Modulos de Bahia, que recogen toda la informacion de campo a través de las
tarjetas de entradas analdgicas y digitales y los relés instalados, en cada una
de las Subestaciones: RPLC, B, Dy F.

v"Modulos de Bahia en planta eléctrica y para el sistema de bote de carga.
v'El Gateway que enviara informacion a despacho de carga barabacoa |
(CADAFE), a traves del sistema ABB FOX 515.

v Aparecera en la parte inferior de la pantalla las diferentes ventanas o
despliegues: alarmas, sistema, supervisorio, eventos, curvas, usuario, salir,

ayuda.
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3.6.1.4. Procedimiento para realizar comandos desde el sistema PSCS

Dentro de la normativa de PDVSA existen niveles autorizados para ejecutar
diferentes niveles de funcion, el operador que haya ingresado su clave de acceso
correctamente y dicha clave sea del nivel suficiente, puede hacer los siguientes tipos
de comandos: abrir y/o cerrar interruptores, subir y/o bajar la posicion del tap de los
transformadores de potencia 230/34.5 Kv (lado de alta tensién), configurar settings de

los relés de proteccion.

3.6.1.5. Apertura y cierre de interruptores

Las acciones a seguir a objeto de ejecutar las 6rdenes de abrir y/o cerrar, son

como sigue:

. Seleccionar en el sistema PSCS el nivel de tensiéon donde se encuentra el

interruptor que se quiere operar.

o Verificar que la posicion del selector esta en remoto, se indicara por la letra R

(remoto).

o Hacer click sobre el interruptor, el cual no tendra el color de relleno si esta
abierto, y tendréa color de relleno para indicar que esta cerrado.

o Aparecerd una ventana con el nombre del equipo, en donde se indican las

palabras cerrar, abrir, confirmar, cancelar.

o Hacer click sobre la accién a ejecutar, y sobre la palabra confirmar.
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o Luego de ejecutado el comando de apertura o cierre el interruptor debe cambiar
de estado.

3.6.2. Sistema de control MicroSCADA (no operativo)

Este sistema de control se encuentra ubicado en la subestacion TAEJ-JOSE el
cual se encuentra no operativo debido a situaciones de fallas que se presentaron con
los recolectores de informacion. En tal sentido se presenta en esta propuesta un nuevo
sistema de control supervisorio y adquisicion de datos (SCADA), el cual es un
sistema supervisorio modular que presenta opciones de gran envergadura, el mismo
sera instalado en un bunker cerca de la subestacion TAEJ, con todo esto se quiere
decir, que el sistema de control y supervision no solo integrara las sefiales de las
subestaciones provenientes de JOSE sino que también la de la subestacién de la
RPLC, de tal manera que la Subestacion TAEJ sea un minidespacho, logrando asi un

Centro de Operacién en JOSE.



CAPITULO IV

PREMISAS DE LA PLATAFORMA DE COMUNICACION

Las telecomunicaciones desempefian una funcién de primordial importancia en
la implantacion de los modernos sistemas de Automatizacién industrial. Esta funcion
es vital para aquellas empresas cuyas operaciones se encuentran dispersas
geograficamente o aquellas que no tienen interconectividad y estan descentralizadas,
como es el caso de los sistemas de distribucion de energia eléctrica, la supervision y
control de las instalaciones petroleras, patios de tanques, poliductos, refinerias, etc.
La red de Telecomunicaciones para automatizacion industrial tiene como objetivos: la
recoleccion de datos automatica desde las localidades remotas, la transmision de los
datos hasta los centros de control de operaciones y de procesamiento de la operacion,
proveer recursos para incrementar la confiabilidad y seguridad en el sistema eléctrico
mediante la deteccion temprana de condiciones de alarma y la verificacion del estado

de las instalaciones.

En este capitulo se describirdn premisas de la plataforma de comunicacion, es
decir, se definiran los equipos de comunicacién, equipos de adquisicion de datos y
control, el medio fisico de comunicacidn, el sistema de control SCADA a implantar a
nivel central, protocolos de comunicacion, estructura del cableado, requisitos de

operacion segun los requerimientos de los sistemas de proteccion, etc.

El sistema debe ser una arquitectura abierta y modular de tal manera que la
tendencia sea expandible y escalable, capaz de crecer y adaptarse segun las

necesidades cambiantes de la empresa.
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Para la integracion de las sefiales digitales y analdgicas de la RPLC y JOSE que
se centralizaran en la subestacion TAEJ como futuro centro de operacion, con la
finalidad de formar un minidespacho en las instalaciones de JOSE, el cual se
encargara de supervisar y controlar variables provenientes tanto de las subestaciones
pertenecientes a su misma localidad como de la subestacion “A”-RPLC. Ademas se
contara con equipos y/o dispositivos ya instalados y en funcionamiento de las
subestaciones principales, asi como: relés de proteccién, equipos de comunicacion,
etc. Por lo tanto la propuesta se describira en varios niveles jerarquicos, desde el nivel
donde se encuentran los relés de proteccion hasta el nivel superior (Estacion

Maestra).

También se analizara la compatibilizacion e interoperabilidad entre los equipos,
lo cual es sumamente importante para el desarrollo del proyecto y por supuesto para

el éptimo funcionamiento del sistema.

Un aspecto esencial a tener en cuenta en todos los equipos y sistemas
suministrados para este proyecto es que van a ser instalados en subestaciones
eléctricas de alta tension, por lo que deben poseer caracteristicas que los hagan
resistentes a los efectos adversos de los campos electromagnéticos, debiendo cumplir
con las mas exigentes normativas sobre este aspecto. Por ello los equipos propuestos
deben estar certificados para su uso en entornos de este tipo o que hayan sido
utilizados sin problemas en base a la experiencia obtenida por la empresa en

proyectos anteriores.

La plataforma contara con relés de proteccion de Gltima generacion (UR), ya
que las subestaciones cuentan en su mayoria con relés de esta tecnologia. El envio de
informacidn se hara a través de una red de dispositivos de comunicacién, como son:

los Multiplexores, Hubs, Modems, Switchs, etc.
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Para el procesamiento de las sefiales analogicas y digitales, se tomara como
ejemplo y tecnologia de punta un equipo de adquisicion y control de sefiales a nivel
de subestacion o comdnmente llamado recolector de informacion. Este recolector de
informacion dirigira directamente la informacion, a la respectiva estacion maestra

(Centro de Control) con topologia maestro/esclavo.

A nivel de centro de control o estacion maestra se encuentra el sistema de
control supervisorio y adquisicion de datos (SCADA) el cual es la base fundamental
de este proyecto, y estard ubicado en un bunker aledafio a la sala de control de la
subestacion eléctrica TAEJ, ya ha sido probado un SCADA similar al que se pretende
adoptar en la subestacion TAEJ ofreciendo alternativas con referencias de calidad,
buen funcionamiento, confiabilidad y seguridad en una de las subestaciones eléctricas
principales pertenecientes a la empresa.

El medio de comunicacion para la transmision de sefiales de la subestacién A-RPLC a
la subestacion TAEJ-JOSE sera fibra dptica por sus respectivas cualidades, calidad y
capacidad de transmisién, confiabilidad y seguridad que este brinda ante
interferencias electromagnéticas o interferencias de radiofrecuencias, y por supuesto
por la distancia entre las localidades. Tomando en cuenta que se quiere afiadir este
enlace de fibra Optica el cual, permita dar una redundancia en el sistema de

comunicacion entre JOSE y RPLC y debido a proyectos futuros de la empresa.

4.1. Premisas de diseno

De acuerdo a lo anterior dicho, se procede con los criterios de disefio de la

plataforma de telecomunicacion:

o Se debe monitorear los diversos tipos de relés de diferentes fabricantes y
tecnologia en un unico HMI (Human Machina Interface).
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o La arquitectura debe ser capaz de enlazar redes de diferentes protocolos como
K-bus y Modbus hacia la red ethernet.

o Utilizacion de un Gateway para el enlace de comunicacion entre subestacion
A-RPLC y subestacion TAEJ-JOSE, mediante el protocolo DNP 3.0, debido a la
homologacion en la empresa de dicho protocolo y aunado al hecho de que este
protocolo es el que mejor adaptacion tiene en el nivel 3 (Centro de Control).

o Fibra oOptica del tipo monomodo como canal de comunicacion para el envio de
sefiales desde el Gateway al sistema de control supervisorio y adquisicion de datos

(SCADA).

o A nivel de subestacion se colocara el sistema de adquisicion y control de datos

o recolector de informacidn para el procesamiento de las sefiales.

o Cada relé de proteccion cuenta con una entrada IRIG.-B para sincronizacion

horaria mediante una sefial de satélite.
o La topologia de la plataforma de comunicacion a usar es mixta: bus y anillo.
Anillo debido a que esta topologia ya existe en la RPLC y bus que es la topologia a

proponer porque se utilizara la red ethernet de la empresa LAN y WAN.

El sistema de control supervisorio y adquisicién de datos (SCADA) contara

con:

o Sistema para la supervision y control de sefiales analdgicas y digitales.

o Capacidad de puntos a ser procesados <150.000.
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o Maximo 300 GB de capacidad de almacenamiento de archivos y/o histéricos
(HIS).

o Sistema planeado con requerimientos de redundancia tanto en hardware como

en medios de comunicacion.

o Los servidores y las estaciones de trabajo estan basados en el sistema operativo
Microsoft Windows Advance Server, Windows Server y Windows NT.

o Redundancia de servidores con sistema hot-stand-by.

. La comunicacion de cada uno de los servidores se realiza a través de la Red de
Area Local (LAN).

o Red redundante de Area Local LAN con cableado categoria 6 para la sala del
SCADA, sistema de manejo y configuracion. El sistema contara con una red LAN

redundante.

o Sistema de alimentacién de respaldo (UPS) para el SCADA de 10 KVA con
una autonomia de (1) una hora, se tomo este tiempo de duracion debido a que el

sistema no sobrepasaria ese periodo de tiempo sin energia.

o (2) impresora laser en blanco y negro para impresiones con los registros de

historicos y/o base de datos del sistema SCADA.

o Impresora laser a color para oscilografias o tendencias de despliegues de

unifilares.
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o Un (1) subsistema estandar de Tiempo y Frecuencia GPS para la sincronizacién
de los equipos del sistema SCADA.

o La interfaz grafica de usuario (GUI) sera full-graphic.

o Las consolas de operacion y las consolas de uso general son PCs cada uno

equipados con dos monitores.

o La conexion entre los dos “switches” asociados a cada LAN, se hara con
conexiones de velocidades de al menos 100 Mbps, y todo el cableado debe estara
certificado para una comunicacién de 1.000 Mbps.

o Dos (2) Firewall (Hardware, Software) para interfaz del SCADA con la red
corporativa de PDVSA.

o Dos (2) consolas de operacion (HMI) basadas en Estaciones de Trabajo (Work

Stations) con tres (3) monitores cada una de tecnologia LCD, de 20 ** (Ul Client).

o Una (1) consola de ingenieria (HMI) basada en Estacion de Trabajo (Work
Station) con tres (3) monitores cada una de tecnologia LCD, de 20 *’ (Ul Client).

o Las consolas de operacion e ingenieria estaran basadas en el sistema operativo
Windows XP.

o Sistema de Manejo de Bases de Datos Relacional (RDBMS) con interfaces
abiertas SQL.
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o Uso de tecnologias de sistemas tipo “cluster” para alta disponibilidad y

redundancia.

o Los servidores del sistema SCADA son redundantes y en configuracion hot

stand by.

o El software del sistema SCADA contara con una gama de protocolos de
comunicacion, tales como: ModBus RTU, TCP/IP, IEC 61850, DNP 3.0, K-bus, IEC
60870-5-104, ICCP, OPC, etc.

Se considerara para el enlace de fibra optica la utilizacion de 2 hilos
redundantes (2+2), en tal sentido tendra 2 hilos en operacion normal, uno para
transmision y otro recepcion en ambos extremos respectivamente en modo halfduplex
y 2 hilos en standby para ser utilizados como reemplazo inmediato ante cualquier

falla del par de hilos que se encuentran en operacion.

Es posible contar con el uso de convertidores de medios para un mejor
rendimiento de la configuracion serial a 32000 bps de transmision de informacion a
baja velocidad y de esta manera solucionar los problemas de adaptacion a la red

ethernet, la cual es una estandar a 10 Mbps.

Los requerimientos exigidos por los sistemas de proteccién y control en cuarto
de operacion (SCADA maestro) y tomando en consideracion las normas técnicas de
SCADA exigidas por la empresa PDVSA se tienen a continuacion una serie de

caracteristicas elementales para el desarrollo de este sistema:

. Tiempo de operacion méximo segun cada proceso:
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v'Para sefiales analdgicas de entrada en cuarto el tiempo de operacion es menor a
1s para visualizacion en el HMI y como méaximo valor segun las normas de
PDVSA de 1s.

v'En cuanto a las situaciones de comunicacién deben ser muy amplia variedad,
estableciendo la temporizacion de sistemas de E/S en milisegundos. En cuanto
a dispositivos como PLC’s/RTU’s responderan las solicitudes en un tiempo
requerido para completar sus funciones programadas en un rango que va de 20
a 200ms.

v'Cabe destacar que el tiempo de operacién para situaciones de emergencia en
caso de fallas en campo es de aproximadamente de 3 a 50 ms,
fundamentalmente para los relés de proteccion ya que estos son los primeros
en ver la falla'y por lo tanto los primeros en actuar por eso la gran importancia
y la rapidez de accion de comando de estos equipos que estan desarrollados y
con algoritmos esenciales en caso de contingencia para estados criticos del

sistema eléctrico.

v El refrescamiento de las variables analégicas tales como: potencia activa (P),
potencia reactiva (Q), frecuencia (F), voltaje (V), corriente (I) y factor de
potencia (fp) que se visualiza en consola (HMI) conlleva un tiempo
aproximado de alrededor de 4s, ya que de esta manera no afecta tanto a la
ergonomia del operador, también de esta forma se puede apreciar mejor al 0jo

humano y para un respectivo analisis sobre cualquier informe.

v El tiempo de operacion de las variables digitales de entrada en lo que respecta
al estatus de equipos y/o interruptores (abierto/cerrado) de los circuitos del
sistema eléctrico que se visualiza en el HMI es de 300 a 600 ms
aproximadamente, estando dentro de los estandares de la empresa.
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v'El tiempo de operacion para variables digitales de salida segin las normas
PDVSA debe cumplir con un margen no mayor de 1s. desde que el operador
le da a una tecla en la consola para activar el comando hasta que se ejecuta.
De acuerdo al criterio anterior, la ejecucion de un comando desde la sala de

control para abrir/cerrar un interruptor en campo es <1s.

Ancho de banda:

v El ancho de banda viene dado segun los protocolos de comunicacion a utilizar y
segun el medio de comunicacion, de acuerdo a esto se requiere de un ancho de
banda de 64 kbps tanto para el caso de los protocolos Modbus, DNP 3.0 y
otros que tienen un rango segun sistemas de proteccion y comunicacién a
utilizar de 9600 bps a 64 kbps, sin embargo algunos poseen criterios de
velocidades de transferencia un poco mas elevadas que 64 kbps (dependen del
protocolo de comunicacion y el sistema de proteccion), pero igual son tasas de
transferencia a baja velocidad. No obstante el ancho de banda completo es de

10 Mbps y pudiéndose extender hasta 100Mbps a través de la red ehternet.

v'Para sefiales analdgicas y digitales el ancho de banda va desde 19200 bps a 64

kbps dependiendo del protocolo de comunicacion autilizar.

Tiempo de respuesta:

v'El tiempo de respuesta debe estar asociado a los retardos en la red, por las
unidades de procesamiento y servidores que en este caso poseen un tiempo de
respuesta de unos pocos milisegundos. Por tanto el tiempo de respuesta no

sobrepasa el segundo.



113

o La confiabilidad y disponibilidad de la red es de aproximadamente 99% debido
a la redundancia del sistema tanto en hardware como en comunicaciones y topologia.
Debido a la configuracion redundante de la plataforma la disponibilidad del sistema
debera poseer una tasa de error que no supere valores de BER: 10E-6, aunque en la
practica puedan lograrse valores de BER: 10E-10, lo cual indica un sistema de alta
calidad.

o La configuracion de la plataforma de comunicacién es de topologia hibrida:
topologia fisica en estrella y topologia logica en bus. El enlace de comunicacion
RPLC-JOSE por fibra dptica es de punto a punto. La topologia de la subestacion A-
RPLC es anillo en estrella y la topologia de la subestacion TAEJ-JOSE es bus en
estrella.

4.2. Medio fisico

El cableado para realizar las conexiones dispositivo-servidor serd de dos tipos;

esto se hace con la finalidad de ahorrar costos y ofrecer mayor versatilidad.

El medio fisico debe ser lo suficientemente robusto como para que no se pierda
0 exista un nimero despreciable de fallas en ese medio o canal de comunicaciones.
Por lo cual se usara en distancias cortas el cable de cobre y para distancias mas
grandes el cable de fibra Optica, este ultimo estard destinado para comunicaciones
futuras entre las localidades de JOSE-RPLC, asi como también ofrecera una

redundancia y mejor desempefio en la red de comunicacion de la empresa.
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4.2.1. Cable de par trenzado (cobre)

Su papel en la conexion fisica de redes de datos, es la comunicacion de
informacidn desde los dispositivos que se encargan de enviarla (relés, servidor de
terminal), este hara la conexion entre dispositivos de proteccion, de relés de
proteccion hacia concentradores de procesamiento de datos y también se utilizara
para la red LAN entre servidores y/o estaciones de trabajo. Este medio de
comunicacion se utilizara en los niveles 1 y 2 de los niveles jerarquicos de los
sistemas de automatizacion de subestaciones, por consiguiente habran otros
instrumentos que se ocuparan de adaptar el otro medio fisico con que se transmitira

los parametros a supervisar en el nivel mas alto (Centro de Control).

Una de las principales ventajas es su costo e instalacion, lo que permite un alto
nivel de uso para este tipo de procesos industriales; aunque posee una gran

desventaja, como lo es una distancia de transmision muy corta.

Este es el medio fisico de comunicacion mas antiguo y utilizado para envio-
recepcion de datos; cuyo ancho de banda depende del calibre del hilo de cobre. El
nivel de fiabilidad para conexiones pequefias en una LAN es alto.

4.2.2. Cable de fibra optica

Definitivamente es la mejor alternativa para establecer un sistema de
comunicacion a largas distancias; dejando atras a los cables de hilos de cobre en lo
que a rendimiento se refiere. Con una tasa promedio entre 140 y 160Kg/Km del peso
del cable segin la norma G.652 es el nexo perfecto entre los instrumentos de
concentracion de sefiales que se encuentran ubicados a cientos de metros de distancia.

La fibra Optica es el medio para la conexion desde RPLC hasta JOSE. La decision de
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colocar este medio de comunicacion fue darle redundancia a la red de comunicaron
del sistema, y con el objetivo de controlar y supervisar las sefiales analdgicas y
digitales de las subestaciones eléctricas principales a través del SCADA central, y asi

poder brindar un servicio eléctrico optimo ante cualquier situacion de alarma.

Otro punto es el precio, el cual es nada econémico tanto en los equipos como en
la instalacion; pero garantizan una comunicacion altamente eficaz que es la mas
Optima en el momento de desarrollar este tipo de proyectos en zonas de procesos

industriales.

4.3. Variables a supervisar

El sistema tiene como objetivo principal observar el comportamiento en todo

momento de las siguientes variables:

4.3.1. Variables analdgicas

Se busca tener a mano los valores en estado actual de los principales parametros
que pueden afectar el comportamiento de los circuitos de distribucion.

Principalmente, las que poseen mayor relevancia en dichos aspectos son:

o Voltaje (KV): niveles de tension regulados de acuerdo a la caracteristica de la

subestacion eléctrica.

o Corriente (A): niveles de corriente establecidos y mantenibles de acuerdo a las

especificaciones de la subestacion eléctrica.
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o Potencia activa (MW), potencia reactiva (MVAR).

o Frecuencia (Hz).

o Factor de potencia (f.p.).

o Energia (KWHh).

Solo los niveles de corriente y de tension son medidos directamente por los
relés de proteccion a traves de su conexion directa con los patio de celda, en cambio
los valores de potencia activa (MW), potencia reactiva (MVAR), la frecuencia (Hz) y
factor de potencia (f.p.) son calculados por medio de algoritmos internos del relé de

proteccion y por consiguiente mostrados al operador para su respectiva supervision.

4.3.2. Variables Digitales

Estas variables determinan el estado de cada uno de los relés que supervisan los
circuitos, haciendo hincapié en lo que respecta a su status (abierto/cerrado) y
coordinado los comandos que permiten su apertura y cierre; proporcionandole al
usuario la opcion de personalizar el acceso mediante una clave y evitando que asi
otros no puedan visualizar dicho comportamiento. Se debe realizar un proceso de
confirmacion de la clave insertada por prevencion y seguridad al sistema. De tal

manera, dicha sefiales son:

o Apertura y cierre del interruptor por comando (local/remoto).

o Selector (local/remoto).



117

o Apertura del interruptor por la activacion de la funcion de protecciones.

o Estado del interruptor (abierto/cerrado/posicion).

o Estado de los seccionadores de tierra y linea.

o Sefiales de proteccion del transformador (gases, temperatura, etc).

o Estado del Relé (encendido/ apagado/falla).

o Estatus de los equipos de comunicacion y de adquisicion y control de datos

(tarjetas de informacion, etc).

° Entre otros.

4.4. Protocolos de comunicacion

Un protocolo de comunicacion es un conjunto de reglas que permiten la
transferencia e intercambio de datos entre los distintos dispositivos que conforman

una red.

También llamado protocolo de red es el conjunto de reglas que especifican el
intercambio de datos u drdenes durante la comunicacion entre las entidades que

forman parte de una red.

En informéatica y telecomunicaciones, un protocolo es una convencion, o

estandar, o acuerdo entre partes que regula la conexién, la comunicacion y la
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transferencia de datos entre dos sistemas. En su forma mas simple, un protocolo se
puede definir como las reglas que gobiernan la semantica (significado de lo que se
comunica), la sintaxis (forma en que se expresa) y la sincronizacion (quién y cuando

transmite) de la comunicacion.

Los protocolos pueden estar implementados bien en hardware (tarjetas de red),

software (drivers), o una combinacién de ambos.

Los siguientes protocolos de comunicacion son exclusivamente los que utilizan

los equipos instalados en nuestras Subestaciones Eléctricas.

4.4.1. Modbus TCP/IP

Modbus TCP/IP es un protocolo de comunicacion disefiado para permitir a
equipos industriales tales como Controladores Logicos Programables (PLCs),
computadores, motores, sensores, Yy otros tipos de dispositivos fisicos de
entrada/salida comunicarse sobre una red. Modbus TCP/IP fue introducido por
Schneider Automation como una variante de la familia MODBUS ampliamente
usada, los protocolos de comunicacion simples y abiertos, destinados para la
supervision y el control de equipo de automatizacion. Especificamente, el protocolo
cubre el uso de mensajes MODBUS en un entorno Intranet o Internet usando los
protocolos TCP/IP.

La especificacion Modbus TCP/IP define un estandar interoperable en el campo
de la automatizacion industrial, el cual es simple de implementar para cualquier

dispositivo que soporta sockets TCP/IP.
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MODBUS es un protocolo de comunicacién sin estado, es decir, cada solicitud
del maestro es tratada independientemente por el esclavo y es considerada una nueva
solicitud no relacionada a las anteriores, de esta forma haciendo a las transacciones de
datos altamente resistentes a rupturas debido a ruido y ademas requiriendo minima
informacidn de recuperacion para ser mantenida la transaccion en cualquiera de los

dos terminales.

Las operaciones de programacién de otro lado, esperan una comunicacion
orientada a la conexion, es decir, las maquinas de origen y de destino establecen un
canal de comunicaciones antes de transferir datos. Este tipo de operaciones son
implementadas de diferentes maneras por las diversas variantes de Modbus (Modbus
RTU, Modbus ASCII, Modbus PLUS).

Modbus TCP maneja ambas situaciones. Una conexion es inicialmente
establecida en esta capa de protocolo (nivel de aplicacion), y esa conexién unica

puede llevar multiples transacciones independientes.

En adicion, TCP permite establecer un gran nimero de conexiones
concurrentes, de este modo el cliente (maestro) puede ya sea re-usar una conexion
previamente establecida 0 crear una nueva, en el momento de realizar una
transaccion de datos. Las principales caracteristicas del protocolo de comunicacion
Modbus son:

o Control de acceso al medio tipo Maestro/Esclavo.

o El protocolo especifica: formato de trama, secuencias y control de errores.

. Existen dos variantes en el formato: ASCII y RTU.
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o Sélo especifica la capa de enlace del modelo ISO/OSI.

e  Acadaesclavo se le asigna una direccidn fija y Unica en el rango de 1 a 247.

o La direccion 0 esta reservada para mensajes de difusion sin respuesta.

4.4.1.1. Ventajas del protocolo modbus TCP

o Es escalable en complejidad. Un dispositivo el cual tiene solo un propdésito

simple necesita solo implementar uno o dos tipos de mensaje.

o Es simple para administrar y expandir. No se requiere usar herramientas de

configuracién complejas cuando se afiade una nueva estacién a una red Modbus TCP.

o No es necesario equipo o software propietario de algun vendedor. Cualquier
sistema computador o microprocesador con una pila de protocolos TCP/IP puede usar
Modbus TCP.

o Puede ser usado para comunicar con una gran base instalada de dispositivos
MODBUS, usando productos de conversion los cuales no requieren configuracion.

Es de muy alto desempefio, limitado tipicamente por la capacidad del sistema
operativo del computador para comunicarse. Altas tasas de transmision son féciles de
lograr sobre una estacion unica, y cualquier red puede ser construida para lograr

tiempos de respuesta garantizados en el rango de milisegundos.
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4.4.1.2. Estructura del protocolo

4.4.1.2.1. Medio fisico

El medio fisico de conexion puede ser un bus semiduplex (( half duplex) (RS-
485 o fibra optica)), o duplex (( full duplex) ( RS-422, BC 0-20mA o fibra Optica)).

La comunicacion es asincrona y las velocidades de transmision previstas van
desde los 75 baudios a 19.200 baudios. La maxima distancia entre estaciones depende

del nivel fisico, pudiendo alcanzar hasta 1200 m sin repetidores.

4.4.1.2.2. Acceso al medio

La estructura logica es del tipo maestro-esclavo, con acceso al medio
controlado por el maestro. EI nimero maximo de estaciones previsto es de 63

esclavos mas una estacion maestra.

Los intercambios de mensajes pueden ser de dos tipos:

o Intercambios punto a punto: Estos comportan siempre dos mensajes: una
demanda del maestro y una respuesta del esclavo ((puede ser simplemente un

reconocimiento («acknowledge»)).

o Mensajes difundidos: Estos consisten en una comunicacion unidireccional del
maestro a todos los esclavos. Este tipo de mensajes no tiene respuesta por parte de los

esclavos y se suelen emplear para mandar datos comunes de configuracion, reset, etc.
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A continuacion se describe la forma general de encapsulacion de una solicitud o
respuesta MODBUS cuando es llevada sobre una red Modbus TCP. Es importante
anotar que la estructura del cuerpo de la solicitud y respuesta, desde el codigo de
funcion hasta el fin de la porcion de datos, tiene exactamente la misma disposicion y

significado como en las otras variantes MODBUS, tal como:

. MODBUS serial codificacion ASCII.

. MODBUS serial codificacion RTU.

o MODBUS PLUS.

Todas las solicitudes son enviadas via TCP sobre un puerto registrado. Las
solicitudes normalmente son enviadas en forma half-duplex sobre una conexion dada.
Es decir, no hay beneficio en enviar solicitudes adicionales sobre una Unica conexién
mientras una respuesta estd pendiente. Sin embargo, los dispositivos con conexiones

TCP son enviadas al mismo destino.

El campo direccion esclavo de MODBUS es reemplazado por un byte
identificador de unidad el cual puede ser usado para comunicar a través de
dispositivos tales como puentes y gateways, los cuales usan una direccién IP Unica

para soportar multiples unidades terminales independientes.

4.4.1.2.3. Nivel de aplicacion

En el &mbito general de buses de campo, el nivel de aplicacion de MODBUS no
estd cubierto por un software estandar, sino que cada fabricante suele suministrar

programas para controlar su propia red. No obstante, el nivel de concrecién en la
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definicion de las funciones permite al usuario la confeccidn de software propio para

gestionar cualquier red, incluso con productos de distintos fabricantes. En la tabla 4.1

se muestra la ficha técnica de ModBus.

Tabla 4.1. Ficha técnica de ModBus

Caracteristica

Valor

Tasa de Transferencia

9.6 Kbps 0 19.2 Kbps

Distancia méax. entre nodos

1000 metros (4 hilos de AWG #24)

600 metros (UTP-5)

Conectores

RJ-45, D-Shell 9-pin, RS232 0 RS485

Medio de Transmision

AWG 24 0 mas grueso STP-5

Hilos conductores

1 par o 2 pares

Tamaro del mensaje

Minimo 4 octetos

Modelo de Comunicacién

Maestro/esclavo

Tipos de mensajes

Uno a uno

Uno a todos (Broadcast)

N° méx. de dispositivos

32/nodo sin repetidor

Tipos de Dispositivos

Dispositivos 1/0, controladores

programables

Topologia

Bus

4.4.2. Courier/Kbus

“Courier” es el protocolo de comunicaciones utilizado con los relés de la serie

K. El lenguaje Courier ha sido especificamente disefiado con el propésito de

desarrollar programas genéricos de PC que, sin modificacién alguna, comunicarian

con cualquier equipo a través del lenguaje Courier, asi como también, este lenguaje
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de comunicacion Courier es desarrollado para proporcionar control, monitorizacion,
extraccion de datos y cambio de ajustes sobre equipos alejados (principalmente relés
de proteccion) en el entorno de subestaciones. En el sistema Courier, toda la
informacion reside en el relé. Cada vez que se establece comunicacion con el relé, la
informacién requerida se envia al PC. El protocolo incluye extensas rutinas de

comprobacion de errores que aseguran que el sistema permanece fiable y seguro.

Las comunicaciones del relé se pueden realizar a través de un par de cables
trenzado y apantallado conocido como K-Bus. Pudiéndose conectar hasta 32 equipos
al mismo bus. ElI K-Bus se puede conectar a través de un convertidor de protocolo
Kitz, bien directamente o bien a través de un médem, al puerto RS-232 de un PC. El
K-Bus esté& basado en el protocolo RS-485 y a una velocidad de 64 kbits/s, el cual es
utilizado para conectar equipos compatibles con el protocolo Courier y transferir

datos bajo formato Courier.

Este sistema permite acceder hasta a un maximo de 32 relés a traves de un

puerto de comunicaciones RS-232 (figura 4.1.)

i Chrdenados
I e R | de sobremesa
H| o

Figura 4.1. Conexion de una red K-bus.
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El protocolo Courier esta basado en el sistema maestro esclavo. Por ejemplo, en
el caso del sistema PSCN3020, el Bay Computer es el maestro y los relés son los

esclavos.

4.4.3. DNP 3.0

El protocolo DNP (Distributed Network Protocol), originalmente desarrollado
por Westronic Inc. en 1990, actualmente GE Energy Services, documentado y puesto
al publico en 1993, es un protocolo basado en los estandares de comunicacién IEC
870-5 disefiado para la industria en aplicaciones de telecontrol, especialmente
enfocado hacia el sector eléctrico por la precision y calidad de la informacion que

transporta.

Es un protocolo de comunicaciones abierto y no propietario disefiado basandose
en un modelo que incluye tres de las capas del modelo OSI (Open Systems
Interconnections), denominado EPA (Enhanced Performance Architecture): Capa de

Aplicacion, Capa de Enlace de Datos y Capa Fisica.
El DNP 3.0 es muy eficiente por ser un protocolo de capas, mientras que

asegura alta integridad de datos. Es adecuado para aplicaciones en el ambiente

SCADA completo: RTU-IED, Maestra—Remota, punto-punto y aplicaciones de red.

4.4.3.1. Caracteristicas del DNP 3.0

o Pueden existir mas de 65000 dispositivos con direcciones diferentes en un

mismo enlace.
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o Permite mensajes en “Broadcast”.

o Confirmaciones al nivel de la Capa de Enlace y/o Capa de Aplicacion

garantizando asi alta integridad en la informacion.

o Solicitudes y respuestas con mdaltiples tipos de datos en un solo mensaje, y

permite objetos definidos por el usuario incluyendo la transferencia de archivos.

o Segmentacion de los mensajes en multiples tramas para garantizar una

excelente deteccidn de errores y recuperacion de tramas con errores.

o Puede incluir solo datos que hallan cambiado en el mensaje de respuesta

(reporte por excepcion).

o Asigna prioridades a un grupo de datos (clases), y los solicita periodicamente

basandose en las mismas.

o Los dispositivos esclavos pueden enviar respuestas sin solicitud (respuestas no
solicitadas).

o Soporta sincronizacién temporal con un formato de tiempo estandar.

4.4.3.2. Respuestas no solicitadas

Esta es una capacidad que tiene el protocolo DNP 3.0, que permite a los
dispositivos esclavos respondan a los maestros sin que éstos los interroguen. Por lo

general se usa esta caracteristica para que los dispositivos esclavos reporten los
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eventos ya sean las alarmas, secuencia de eventos y/o cambios en las mediciones sin

necesidad de preguntar por ellos.

El criterio para que un dispositivo esclavo reporte respuestas no solicitadas se
basa en dos pardmetros, configurables en todo dispositivo que se comunique en DNP

3.0 y que soporte esta propiedad:

Hold Count: este parametro configura un nimero determinado de eventos o
cambios que tienen que ocurrir para que el dispositivo tome la decision de enviar una

respuesta no solicitada reportando dichos eventos.

Hold Time: este parametro configura el tiempo méaximo que debe pasar hasta
que el dispositivo envie una Respuesta no Solicitada. Con este pardmetro se evita el
caso en que ocurran eventos en el dispositivo pero que no superen en nimero al Hold
Count, entonces el dispositivo espera el Hold Time para enviar los eventos que tiene

almacenado.

4.4.4. IEC 61850

El protocolo IEC 61850 es la estandarizacion de la industria eléctrica para la
normalizacion de las comunicaciones entre dispositivos de subestaciones de diversos

fabricantes.

ElI IEC 61850 provee interoperabilidad entre dispositivos electronicos
inteligentes (IED's) para las aplicaciones de protecciones, monitoreo, medicion,
control y automatizacion en las subestaciones.

Este protocolo utiliza modelos orientados a objetos para la descripcion de los

dispositivos y su funcionalidad y la seleccion de la tecnologia de comunicaciones esta
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basada en las especificaciones de usuario, lo cual constituye una las caracteristicas
mas robustas del IEC 61850.

La norma IEC 61850 (Communication Networks and Systems in Substations)
ofrece soluciones a los requerimientos de los sistemas de automatizacion de los
sistemas de potencia, en la medida que permite integrar en una sola red y protocolo,
los distintos niveles de la subestacion (nivel de proceso, nivel de campo, nivel de
estacion) y permite la integracion de forma estandar de equipos de diferentes
fabricantes, reduciendo la necesidad de utilizar convertidores de protocolo.
Adicionalmente cumple con los requerimientos de flexibilidad ya que bajo la norma
permite implementar nuevas funciones que hasta la fecha no hayan sido desarrolladas

y permite incorporar actualizaciones tecnoldgicas en el area de las comunicaciones.



CAPITULO V

DISENO DE LA ARQUITECTURA DE LA PLATAFORMA DE
COMUNICACION

Este disefio se basa primordialmente en un sistema de control supervisorio y
adquisicion de datos (SCADA), ya que las sefiales a centralizar para la supervision y
control de subestaciones eléctricas se comandaran desde una estacion maestra o
centro de control, a través del sistema de control SCADA. La finalidad de esta
propuesta es crear un Centro de Operacion en el Complejo Petroquimico Petrolero
General José Antonio Anzoategui con el fin de incrementar la confiabilidad,
disponibilidad, seguridad y mantenimiento del sistema eléctrico tanto en JOSE como
en la RPLC, y de esta forma el proceso de produccion aguas abajo de la empresa
PDVSA sea mas exitoso y confiable.

En tal sentido se reestructurara el disefio de la subestacion eléctrica A en cuanto
al diagrama de la arquitectura del sistema de control al igual que a la subestacion
eléctrica TAEJ.

A nivel de proceso, es decir, en cuanto a los dispositivos electronicos
inteligentes (IED’s) o relés de proteccion, no se recomendaran nuevos dispositivos,
ya que en su mayoria son de ultima generacion, y por supuesto se trabajara con lo que
ya existe en las subestaciones eléctricas siempre y cuando los equipos estén en

optimas condiciones.
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Se hace énfasis en la propuesta en los equipo de recoleccion de informacion o
dispositivos de adquisicion y control de datos a nivel de subestacion. Asi como
también a nivel superior que es la parte fundamental de la plataforma de
comunicacion, en donde se encuentra el sistema de control supervisorio y adquisicion
de datos (SCADA), el cual proveera al usuario u operador y supervisor visualizar y
controlar variables tanto digitales como anal6gicas, tales como: accionar o
desconectar un equipo, abrir o cerrar un interruptor; utilizando un HMI todos los
diagramas unifilares de las subestaciones eléctricas supervisadas y el respectivo

estado de cada una de ellas.

5.1. Propuesta de centralizacion de las operaciones automatizadas

La factibilidad de un proyecto viene dada por la relacion entre el aspecto
econdmico, técnico, operativo, psicosocial y las razones que el investigador posea

para considerar que el mismo se pueda llevar a cabo.

El estudio de la factibilidad evalta tanto los beneficios y riesgos inherentes al

desarrollo y a la aplicacién del proyecto propuesto.

En base a lo anterior, y considerando la necesidad de originar proyectos que
sean generadores de ingresos o ahorros, y la importancia de elaborar propuestas
integradas y con alta probabilidad de aprobacion, se procedié a recopilar datos
cualitativos y cuantitativos de la propuesta de centralizacion de las operaciones de
supervision y control de las subestaciones eléctricas del Complejo Refinador Oriente.
En la figura 5.1 muestra el antes de la centralizacion y en la figura 5.2 muestra el

esquema de la centralizacion de las operaciones.
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5.2. Factor distancia

Un hecho muy importante y que tiene gran cantidad de influencia en la
elaboracion de un sistema de control y supervision; es la distancia donde estan
ubicados los dispositivos que emiten las sefiales que se van a supervisar. Por lo tanto
el centro de control donde estard ubicado el SCADA maestro se encuentra cerca de la
subestacion TAEJ en el Complejo Petroquimico Petrolero José Antonio Anzoategui,
lo que no traeria problemas ya que el bunker a instalar estaria cerca de la subestacion
utilizandose como medio de comunicacién cable de par trenzado para redes LAN y

como dispositivo de comunicacion un switch.
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Figura 5.1. Esquema antes de la centralizacion. Fuente propia

En lo que respecta a la S/E A el caso tiende a ser aun mas delicado, ya que por
tantos kilometros, éste esta en condiciones menos favorables que la S/E TAEJ. Segun
la distancia entre las localidades se utilizara un cable de fibra Optica del tipo
monomodo segun la norma internacional G.652 el cual especifica que se puede
transmitir informacién de pardmetros a un sistema de supervision a distancias de tal

magnitud.
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Figura 5.2. Esquema de centralizacion hacia el centro de operaciones. Fuente

propia

En lo que respecta a la S/E A el caso tiende a ser ain mas delicado, ya que por
tantos kilometros, este esta en condiciones menos favorables que la S/E TAEJ. Segun
la distancia entre las localidades se utilizara un cable de fibra Optica del tipo
monomodo segun la norma internacional G.652 el cual especifica que se puede
transmitir informacion de parametros a un sistema de supervision a distancias de tal

magnitud.
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5.3. Factor comunicacion

Este aspecto tiende a depender en casi su totalidad del ya mencionado factor
distancia, debido a que resulta mucho mas dificil comunicar dispositivos a medida
gue éstos se encuentren mas lejos. Sin embargo los dispositivos de comunicacion a
utilizar para la propuesta y que estan relacionados directamente con el medio fisico
para el enlace de comunicacion son los llamados switches ethernet y el gateway el
cual actuara como traductor de protocolos para el envio de sefiales desde RPLC a
JOSE.

Es conveniente mencionar que hay otros elementos claves en el proceso de
comunicacion; como son la reciprocidad del sistema, la cual permite que tanto los
dispositivos como el servidor se comuniquen mutuamente, estableciendo un vinculo
de manera constante, tal reciprocidad se ve asegurada debido a los dispositivos de
ultima generacion que se utilizaran para que la sinergia del sistema sea la mas optima,
desde el nivel 1 (nivel de proceso) hasta el nivel 3 (centro de control). También esta
el grupo o cantidad de elementos a monitorear, en el caso de esta propuesta el
objetivo fundamental es mantener el sistema eléctrico confiable y seguro para el buen
funcionamiento de los procesos productivos de la empresa, es aqui donde entran en
juego los relés de proteccion, mediante estos se asegurara la supervision y control de
las variables analdgicas y digitales (corriente, voltaje, potencia activa, potencia
reactiva, frecuencia, factor de potencia, energia, acciones de mando y comandos de
apertura y cierre de dispositivos) en tiempo real del sistema eléctrico. Cabe
mencionar que la disponibilidad del espacio fisico de JOSE es un aspecto que tiene
que estar presente en la planificacién de un sistema como éste, el cual no hay

problemas debido a la gran cantidad espacio todavia existente en este Complejo.
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5.4. Supervision y adquisicion de datos

Como nucleo del sistema, se dispondra de la utilizacion de un sistema de
control supervisorio y de adquisicion de datos SCADA el cual posee una aplicacion
software especialmente disefiada para funcionar sobre computadores en la supervision
y control de circuitos eléctricos, relés de proteccion, servidores, recolectores de
informacidn, unidades de procesamiento central que proporcione comunicacion con
los dispositivos de campo (controladores autonomos, autdbmatas programables, etc.) y
que controle el proceso de forma automética desde la pantalla del computador (HMI).
Ademas, provee informacion por orden de desempefio, tanto para operadores, como
para supervisores los cuales estos ultimos dispondran de contrasefias para la

configuracién del software del sistema de supervisién y control.

En este tipo de sistemas usualmente existe un ordenador (Servidor de
Terminal), que efectla tareas de supervision y gestion de alarmas, asi como
tratamiento de datos. La comunicacion se realiza mediante buses especiales o redes
LAN. Todo esto se ejecuta normalmente en tiempo real, y estan disefiados para dar al
operador de planta la posibilidad de supervisar y controlar dichos procesos. Los
programas necesarios, y en su caso el hardware adicional que se necesite, se

denomina en general sistema SCADA.

5.5. Posibilidad de expansion

Se espera que luego de implantar el nuevo SCADA maestro en las localidades
de JOSE; También se lleven a cabo en otros grupos de subestaciones, centros de
control de motores (CCM), y otros circuitos que permitan expandir una red

supervisoria que facilite el funcionamiento y operaciones de toda la red eléctrica que
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forma parte de JOSE, RPLC y sus adyacencias. A medida que se expanda el sistema,
hay un mayor control sobre los componentes que le suministran electricidad a todas
las plantas de procesos, oficinas, y Edificios Sedes; lo que trae como consecuencia,
una mejora muy considerable de calidad de servicio y un adelanto en lo que a

tecnologia se refiere.

El término expansion es también considerado para aumentar el nidmero de
servidores que puedan observar el sistema que originalmente se esta realizando; tal es
el caso de los usuarios que estan bajo la responsabilidad de supervisar todo lo
relacionado con generacion, distribucion y transmisién de electricidad en la RPLC y
JOSE (Supervisores, Superintendentes, entre otros). Esta herramienta facilitaria el
trabajo, debido al nimero de personas que podian visualizar el estado de las variables
en un tiempo determinado y permitiria evitar el escape de algun reporte o falla que
no sea detectado por el operador en el Bunker (sitio donde se encontrara el sistema de
control supervisorio y adquisicion de daros) que es donde originalmente se lograra
visualizar el sistema SCADA. Para que esto logre materializarse es necesario que el
sistema sea compatible con un protocolo que es utilizado en la empresa el cual

permite la expansion de interfaces por parte de una red supervisora.

5.6. Conmutadores

La utilizacion de los mismos es necesaria para evitar el exceso de cableado,
simplificando el tendido de los mismos, disminuyendo costos, y ofreciendo la ventaja
de servir como puente en el envio de datos, logrando almacenar la informacion

transmitida por cada grupo de dispositivos y enviandola a la estacién maestra. La
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cantidad de dispositivos que pueden conectarse a los conmutadores es variable;

dependiendo de la capacidad del mismo y la configuracion del sistema.

5.7. Funciones principales del nuevo SCADA

El sistema de supervisién de control supervisorio y adquisicién de datos

(SCADA) debe permitir la realizacion de las siguientes funciones:

o Control remoto de los distintos elementos eléctricos primarios de la subestacion
(interruptores, seccionadores, etc.) desde Unidades Terminales Maestras (UTM)

situadas en centros alejados de la subestacion.

o Control y supervision integral de la subestacion desde la caseta principal de
control situada en la propia subestacion.

o Control y supervision local de las posiciones (bahias) asociadas desde cada

caseta distribuida de control, que seran casetas situadas en la subestacion.

o Formacion y manejo de archivos de datos: histéricos y de tendencias,
secuencias de eventos y maniobras.

o Supervision 'y visualizacion de: diagrama unificar de la subestacion,
informacién sobre el flujo de carga, tension y frecuencia en tiempo real, alarmas y

lista de eventos y alarmas.

5.7.1. Modos de funcionamiento

El sistema SCADA debe poder funcionar en tres modos o estados distintos:
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o Remoto: en este modo de funcionamiento el sistema puede ser operado desde

los controles remotos (UTM’s).

o Local: en este modo de funcionamiento no se pueden ejecutar 6rdenes desde las
UTM’s, el control se lleva a cabo Unicamente mediante la caseta de control principal,
las casetas distribuidas de control de las distintas posiciones y los automatismos de
los MCAD’s (Mddulos de Control y Adquisicion de Datos) de los que hablaré mas

adelante.

o Prueba: este modo se emplea para comprobar el correcto funcionamiento de los
automatismos de los MCAD’s, por lo que en el modo de prueba quedan
deshabilitadas las 6rdenes de control desde las UTM’s y desde las casetas de control

de la propia subestacion.

5.8. Niveles y configuracion de un sistema de automatizacion de subestaciones

La arquitectura logica de un sistema de automatizaciéon estd conformada por
cuatro niveles jerarquicos de control, en tal sentido el sistema de proteccion, control y

medida divide a la subestacién en 4 niveles distintos:

o Nivel 0 6 Nivel de la paramenta eléctrica: En este nivel se encuentra la
paramenta eléctrica de la subestacion, es decir: interruptores, seccionadores,

transformadores de medida y proteccion, etc.

. Nivel 1 6 Nivel de los terminales de proteccién, control y medida: Este es el
nivel correspondiente de los DEI’s (Dispositivos Electronicos Inteligentes), que estan

conectados directamente a los elementos eléctricos primarios o paramenta eléctrica y
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seran: los relés, los registradores de disturbios y los medidores multifuncion (MM).
Ademas, en este nivel se encuentran también los MCAD’s (Modulos de Control y
Adquisicién de Datos), que son los dispositivos electrénicos que permiten la

comunicacion entre los DEI’s de este nivel y los niveles superiores.

° Nivel 2 6 Nivel de la subestacion: En este nivel se sitian:

v' La CCL (Consola de Control Local), desde la cual se puede llevar a cabo el
control integro de la subestacion.

v' La CI (Consola de Ingenieria), que desempefiara las mismas funciones que la
CCL, pero a diferencia de la anterior, que esta situada en un gabinete vertical en la
sala de tableros de la caseta principal de control, la ClI se sitGa en un estudio

ergonomico dentro de la sala de despachos en la misma caseta de principal de control.

v' Servidores SCADA, que permitiran la comunicacién con los centros de control
del nivel 3.

Las comunicaciones en este nivel se haran mediante fibra dptica o cable de
cobre (comUnmente utilizado en topologias tipo bus). La red de comunicaciones es

redundante.

La arquitectura tipica esta integrada basicamente por las estaciones de
operacion, nodos, cables de fibra dptica y receptor de sistema de posicionamiento
global (GPS).Todo esto a través de interfaces hombre-maquina de alto nivel,
utilizando un software SCADA local para la subestacion, normalmente instalado

sobre estaciones de operacion configuradas en arreglo Hot-Stand-By (figura 5.2).
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. Nivel 3 6 Nivel de control remoto: Este nivel se encuentra fuera de la

subestacion.

Figura 5.2. Tipica arquitectura de un sistema de control numérico.
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En él se sitian las CCR (Consolas de Control Remoto) o también Ilamadas

UTM’s (Unidades Terminales Maestras), que seran centros alejados de la subestacion

desde los cuales se puede controlar distintas subestaciones de transmision. La

comunicacion desde el nivel de la subestacién con estas UTM'’s se hard mediante los

servidores SCADA.

Cada nivel tiene una jerarquia sobre el otro, siendo el nivel cero el mayor para

el caso de control del equipo. Dependiendo del nivel de mando, se pueden presentar

varios casos, en sefializacion éstos van desde: ninguna indicacion disponible, tipo de

indicacion en el equipo (mecanica, tipo seméaforo) a indicacion en pantalla del estado

del equipo. Para el caso de control éstos van desde: ningun tipo de control posible,

control manual mecanico, control manual eléctrico y control asistido por pantalla.
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Solo se describiran los niveles superiores referidos especificamente al Nivel 2
y 3, dichos niveles jerarquicos son los que se tomaran en consideracion en el
desarrollo de este proyecto, debido a las condiciones de emergencia que presenta la

empresa en cuanto a sistemas de automatizacion de Subestaciones eléctricas.

Vistos ya los distintos niveles en los que se divide la subestacion, se procedera
a mostrar un ejemplo de la configuracion de una de las Subestaciones eléctricas, es

una configuracién tipo bus como la mostrada a continuacién en la figura 5.3.
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Figura 5.3. Configuracién tipo Bus '"*!

5.8.1. Nivel 1: nivel de los terminales de proteccion, control y medida

Como ya se ha explicado en el punto anterior, en este nivel se sitdan los DEI’s
(relés y medidores multifuncion) y los MCAD’s. Tanto los DEI’s como los MCAD’s
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estan dispuestos en tableros integrados para equipos de proteccién, control y medida
(TIEPCyM) dentro de casetas de control distribuidas. Estas son casetas de control que
estan situadas cerca de los elementos eléctricos de las posiciones que controlan y
protegen.

5.8.1.1. MCAD’s. Mddulos de control y adquisicion de datos
En este apartado se explican las especificaciones acerca de los mddulos de

control y adquisicion de datos (MCAD’s). Las funciones principales que deben

desempefiar los MCAD’s son las siguientes:

o Adquisicion de datos (estados, alarmas, mediciones) provenientes de los

equipos eléctricos primarios.

o Interpretacion y ejecucion de comandos de control desde la CCL o desde el
servidor SCADA provenientes de los centros de control remoto, asi como desde los

mimicos miniaturas situados en las casetas distribuidas.

o Adquisicién de datos de los dispositivos electrénicos inteligentes del nivel 1.

o Supervision de los automatismos locales (control de los cambiadores de
derivacion, servicios propios y otros).

5.8.1.1.1. Estructura de los MCAD’s

A continuaciodn se explica cdmo es la estructura de los MCAD’s. Los MCAD’s
cuentan con una CPU de uso industrial con: almacenamiento en memoria RAM,

memoria no volétil para el soporte del sistema operativo, firmware y aplicaciones.
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Ademas contaran con PLC’s que les permitiran realizar funciones automaticas
de proteccion y control con independencia del resto de la subestacion. Estos PLC’s
son programables desde la consola de control local (CCL).

Otro elemento del que deben disponer estos dispositivos son los mimicos
miniatura microprocesados, los cuales deben contar con el software necesario para

realizar funciones de control y supervisién minimas.

Por otra parte, los MCAD’s deben permitir al usuario elegir el modo de
funcionamiento en el que quiere que se encuentre el sistema. Para ello cuenta con un

conmutador local - remoto - prueba.

Por ultimo, otros elementos necesarios en estos dispositivos son: el convertidor
analogico/digital, que permitira la comunicacion de las medidas llevadas a cabo por
los medidores multifunciéon hacia niveles superiores del sistema, y la fuente de

alimentacion universal, que sera independiente y auténoma.

Cada MCAD debe incluir puertos para canales serie RS232 y RS485 para la
comunicacion con los DEI’s y puertos para canales en fibra Optica para la
comunicacion con los elementos de los niveles superiores. Deben ser compatibles con
los protocolos: DNP 3.0 nivel 2, ModBus, Kbus/Courier, UCA 2, IEEE 802.3, entre
otros.

5.8.1.1.2. Dispositivos electronicos inteligentes (DEI’s)

Este apartado acerca de las caracteristicas de los DEI’s ya se explico en el
Capitulo 111 de esta propuesta, es decir: relés de proteccién y medidores multifuncion.
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5.8.2. Nivel 2: nivel de la subestacion

En este apartado se explicaran el funcionamiento y caracteristicas técnicas de
los elementos que componen el nivel 2 del sistema de automatizacion, es decir: la
consola de control local (CCL), la consola de ingenieria (CI), unidad ininterrumpible
de potencia (UPS) y el equipo de prueba (simulador).

5.8.2.1. Consola de control local (CCL)

Es un PC de tipo industrial situado en la sala de control de la subestacion

eléctrica que permite llevar a cabo el control integro de la subestacion.

5.8.2.1.1. Funciones

Las funciones principales que desempefia la consola de control local son las

siguientes:

o En primer lugar, adquisicion de datos recogidos en el nivel 1 de la subestacion
(medidas de los medidores multifuncién y estados de los relés) a través de los
MCAD’s. Las consolas de control local deben incluir los recursos de programacion
que permitan la instalacion y ejecucion de aplicaciones propietarias para acceso a
toda la informacion de los relés de proteccion, medidores multifuncion y PLC’s de
los MCAD'’s. Esta adquisicion de datos puede llevarse a cabo: de manera ciclica en
intervalos de tiempo seleccionables por el operario, activada por el operario en un

instante determinado, o por una ocurrencia puntual de un evento.
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o En segundo lugar, ejecucion de ordenes de control sobre los dispositivos de
campo de la subestacion.

5.8.2.1.2. Interfaz hombre-maquina

El propdsito de la interfaz hombre-maquina es dotar al personal de operacion y
técnico de medios graficos para procesar rapida y facilmente los datos requeridos del
sistema y desarrollar, con seguridad, las operaciones necesarias de control

supervisorio a nivel local.

El procesamiento de datos debe incluir los siguientes conceptos:
o Vigilancia de limites operativos.
e  Vigilancia de la razén de cambio de variables histdricas.
o Facilidad para procesar informacion de variables digitales y analogicas de la
base de datos en tiempo real por medio de lenguajes de programacion ANSI C o C++.
Creacion y actualizacion de variables calculadas en la base de datos en tiempo real

generadas por los algoritmos programados en lenguaje de programacién ANSI C o

C++.

5.8.2.1.3. Despliegue de alarmas (digitales y analogicas)

Las alarmas deben ser presentadas en forma escrita en pantalla y audibles. Se
deben incluir al menos dos niveles de configuracion por el usuario, tanto de color

como de sonido. Resumen histérico de alarmas de al menos 1000 eventos.
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5.8.2.2. Consola de ingenieria (CI)

Realiza las mismas funciones y se le exigen los mismos requisitos minimos en
cuanto a sus caracteristicas técnicas que a las CCL. La diferencia reside en que la CI

se ubica en un estudio ergonémico dentro de la sala de control.

5.8.2.3. Unidad ininterrumpible de potencia (UIP)

La unidad ininterrumpible de potencia tiene como funcion alimentar el equipo
que por sus funciones requiera de una alimentacion continua, esto es consolas de
operacion local, impresoras, servidores, equipos de comunicacion, entre otros. La
UPS debe tener una regulacion de tension de £ 1 %, soportar una temperatura
ambiente de -10 grados centigrados a 50 grados centigrados, incluir baterias libres de
mantenimiento para soportar la carga requerida durante una hora. La UPS debe tener
una capacidad minimo de 50% mas que la carga total conectada.

5.8.2.4. Equipo de prueba (simulador)

Se debe exigir un equipo de prueba que permita la ejecucion de las actividades
de mantenimiento, configuracion y diagnostico de los diferentes componentes que

conforman el Sistema.

El equipo de prueba debe ser del tipo portatil e incluir: software, licencias,
estuche, manuales y médem de comunicacion serial. Ademas, debe proporcionar las

siguientes facilidades:



146

o Que permita probar funcionalmente el sistema simulando el centro de control.
o Que permita la personalizacion del sistema a través de la reprogramacién de sus

parametros.

. Simular la totalidad de funciones.

o Monitorear el canal de comunicaciones para analizar el flujo de informacion en

ambos sentidos.

o Programar y desarrollar las funciones de controlador l6gico programable (PLC).

o El equipo de prueba debe permitir la personalizacién y simulacion de la
totalidad de las funciones del sistema.

o Durante las maniobras de mantenimiento en sitio, el equipo de prueba debe
permitir la visualizacion del unifilar completo de la subestacion desde cualquiera de

las casetas distribuidas.

o Como complemento del equipo de prueba, se debe incluir el suministrote un

juego de modems externos para la comunicacion en el nivel superior.

o Tarjeta para conexién a red Lan Ethernet 802.3.

5.8.3. Nivel 3: nivel de control remoto

La conexion con las UTM’s, que seran los centros de operacion de Transmision

desde los que se podran controlar distintas subestaciones de transmision de una zona
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determinada, se hard a través de un servidor SCADA remoto. Este apartado se

explicara en detalle mas adelante en el Nuevo SCADA.

5.8.3.1. Servidor SCADA

El servidor SCADA debe ser redundante, permitiendo la conexién con las
UTM’s a través de dos medios fisicos distintos. Los medios tipicos para dicha

conexion seran: ondas de radio, via satélite, fibra 6ptica y ondas portadoras.

Los protocolos con los que debe trabajar el servidor SCADA son los siguientes:
a) Con el nivel superior: protocolo DNP 3.0.
b) Con el nivel inferior: se utilizara el protocolo propuesto por el proveedor basado en
estandares internacionales y de dominio pablico (DNP 3.0, ModBus, Kbus/Courier,
UCAZ2, IEEE 802.3). La figura 5.4 muestra de una manera simple las conexiones de

los servidores SCADA con las UTM’s (Unidades terminales Maestras) o también
Ilamadas CCR’s (Consolas de Control Remoto).

5.9. Sistema de comunicaciones

En este punto se recogen los requisitos acerca de los canales fisicos y

protocolos de comunicacion en los distintos niveles del sistema.
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UTM 1 UTM 2

e - Ondas de mdio

Servidor SCADA Principal Servidor SCADA de respaldo

Figura 5.4. Conexion de servidores SCADA con las UTM's. 1'%

5.9.1. Nivel 1: nivel de terminales de control, proteccion y medida

Los relés de proteccion y los medidores multifunciéon del primer nivel de la
subestacion deben estar integrados en el sistema mediante la comunicacion en canales

serie RS232/RS485 que soporten el protocolo DNP 3.0, Modbus, Courier, entre otros.

5.9.2. Nivel 2: nivel de la subestacion

Los MCAD’s deben estar integrados al nivel de la subestacion mediante una red
Optica o red Ethernet de cable de cobre y mediante protocolos (UCA2, DNP3.0,
Modbus, Courier, IEC61850, Ethernet, etc.).

El suministro incluye todos los accesorios necesarios para cumplir los
requerimientos del proyecto, es decir: cables, cajas de interconexion Optica,

convertidores, conectores, gabinetes, etc.
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En cada caseta distribuida de la subestacion se debe suministrar un gabinete que
alojara las cajas de interconexion oOpticas necesarias. En la caseta principal se deben

suministrar los gabinetes necesarios que alojaran la cajas de interconexion necesarias.

La red de fibra dptica debe ser la suficiente como para enlazar los equipos de
control, proteccién y medida de la subestacion. Dicha red, debe ser tendida entre la
caseta principal de control y cada una de las casetas de control distribuidas de la

subestacion.

5.9.3. Nivel 3: nivel de control remoto

La comunicacion desde los servidores SCADA hasta las CCR’s (area de RPLC
y JOSE) se hara a través de fibra dptica utilizando el protocolo de comunicaciones
DNP 3.0.

5.10. Presentacion de la cantidad y tipo de sefiales del complejo refinador oriente

En la tabla 5.1 resume la cantidad de sefiales digitales y analdgicas necesarias
para ejercer supervision y control desde el Bunker ubicado en el Complejo

Petroquimico Petrolero José Antonio Anzoéategui.

5.11. Nueva arquitectura general del sistema PSCN de la Refineria de Puerto la

Cruz (RPLC)

En la figura 5.5 se presenta la nueva arquitectura del Sistema PSCN de la RPLC
para el envié de las sefales tanto analdgicas como digitales para la supervision y

control de la mayoria de las Subestaciones eléctricas pertenecientes a la RPLC a
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través del Sistema SCADA ubicado en el Complejo Petroquimico Petrolero Jose
Antonio Anzoategui. Este diagrama muestra fisicamente el orden de los equipos
conectados a la red de fibra Optica.

Tabla 5.1. Cantidad de sefnales en el SCADA. Fuente propia

Tipo de Senfal Cantidad
Sefiales Digitales 9
Sefales Analogicas 7
Sefales de Mando 2
Total 18

= - Hril

| = [ o Hri |
| = B sy -
s CEEn -
I e -
e o -

Figura 5.5. Nueva arquitectura del sistema PSCN de RPLC. Adaptacion final del
PSCS-Areva.
A continuacion se ve representada individualmente la nueva arquitectura del
sistema PSCN en la Subestaciéon eléctrica “A” (figura 5.6).
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Figura 5.6. Nueva arquitectura del sistema PSCN de la S/E “A”. Adaptacion
final del PSCS-Areva

5.11.1. Caracteristicas generales de la nueva arquitectura

5.11.1.1. Interfase hombre-maquina (consola)

El sistema esta basado en una arquitectura redundante con dos computadoras de

adquisicion (planta eléctrica) y 3 consolas (2 en planta eléctrica y 1 en subestacion
A). Se componen de lo siguiente:
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o Dos unidades de adquisicién son suministradas, basadas en PC’s industriales.
Su papel es de realizar adquisicion digital y anal6gica y enviar comandos de control a
través de la red EFI.P. Aseguran el despliegue y valor de las unidades analogicas, al
igual que asegurar la adquisicion/control. Estas PC’s sincronizan los equipos del

sistema a través de su referencia de tiempo GPS.

o Dos consolas (planta eléctrica) son suministradas, basadas en PC’s industriales.
Estas realizan las funciones de interfase hombre-maquina para permitir al operador
administrar, supervisar y controlar las diferentes subestaciones eléctricas. Aseguran

de igual manera la redundancia de las consolas

o El software de aplicacion PSCN-WORK suministra el control local y

supervision de las diferentes subestaciones.

o Una consola remota es suministrada para tener acceso remoto a través de la
aplicacion PSCN-WORK.

5.11.1.2. Configuracion de hardware

La configuracion de hardware para las PC’s (IHM local y remoto, asi como las

adquisiciones) es la siguiente:

Caracteristicas del computador personal:

o PC Industrial (19” rack mounted PC).

° Alimentacion 110/250V 250W.
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Pentium Processor >900 MHz.

18 GB Hard Disk.

128 Mb DRAM.

3.5” floppy disk drive 1.44Mo.

Puerto Paralelo (for printer).

2 puertos seriales.

Tarjeta Ethernet.

Caracteristicas de los periféricos:

Solo para las 3 consolas (2 locales y 1 remota):
17" SVGA color monitor.

QWERTY keyboard.

Microsoft compatible mouse.

WCD-ROM Dirive.

Solo para las PC’s de adquisicion:
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. CD-ROM Dirive.

o ICMH_EFI.P tarjeta (dentro PC).

o IRIG.B tarjeta con interface con receptor GPS (dentro de PC).

o Receptor GPS Hopf 6870 con antena (una para ambas adquisiciones).

o Impresora Event log printer 132 columnas tipo EPSON LQ2080.

o IOMEGAZIP drive (dentro de PC).

HUB Ethernet asegura la comunicacion entre todas las PC’s. El intercambio de

datos se realiza entre las adquisiciones y las consolas a través del anillo EFI.P.

5.11.1.3. Configuracion de software

El siguiente software es el utilizado en las PC’s.

° WINDOWS NT version V4.0.

o DB2 en IHM PC principal.

o CIMVIEW (runtime version).

° PSCN-Work software.
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o PSCN-Work configuration.

o E-VIEW disturbance record analysis software solo en IHM’s.

. MICOM S1 remote setting software.

El siguiente software es integrado en las consolas de planta eléctrica para la
configuracién de los relés Multilin GE:

. URPC software de GE.

5.11.1.4. Hubs

4 Hubs son suministrados para realizar la interfase entre todas las PC’s (IHM’s

y adquisiciones) a la red Ethernet.

5.11.1.5. Printers

Una impresora de Matriz modelo EPSON LQ2080 sera conectado al puerto
paralelo de cada computadora de adquisicion para permitir la impresion de los

eventos en linea.

Una impresora de reportes HP 940C es conectado a la red Ethernet a través de
un servidor de impresion. De esta manera todas las IHM's o consolas comparten la

misma impresora.
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5.11.1.6. Mo6dulos de bahia (bay modules).

Un total de 22 bay modules son usados y se muestra en el siguiente diagrama de
distribucion de bay modules. De igual manera existen 2 bay modules (BM)

suministrado para el proceso de bote carga (load shedding sequence).

Cada Bay Modules (BM9100 o BM9200) tiene las siguientes caracteristicas en

cuanto a hardware:

o Rack standard, CPU board, power supply board e interface EFI.P.

o Interfase MODBUS o K-Bus para la comunicacion serial con los relés.

o El bay module BM9100 tiene 9 slots y permite hasta 6 Digital Input boards, 9
Digital Output boards 0 9 Analog Input boards.

o El bay module BM9200 tiene 4 slots y permite hasta 4 Digital Input boards, 4
Digital Output boards o 4 Analog Input boards.

o Las tarjetas usadas en el proyecto VALCOR son de 16 DI, 16 DO y 4 Al.

Dependiendo de las E/S provenientes del campo, el tipo de BM y el numero de
tarjetas son seleccionados. El nimero de tarjetas E/S para cada BM, asi como el uso

son definidos en el archivo 1/0 mapping para VALCOR.

Descripcion de Software de los bay modules (9100-9200): Cada BM es
suministrado con su propio software interno y propia configuracion al proyecto
VALCOR. El software de configuracion es denominado WBMCONF. Incluye todas
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las facilidades de configuracion y facilidades de cargar la configuracion a los BM’s.
La informacion de mantenimiento puede ser accesada a través del puerto serial del

BM usando la aplicacion de Hyperterminal suministrada por Windows.

5.11.1.7. Diagrama de distribucion de bay modules

A continuacion se muestra la distribucion de los BM’s para el proyecto
VALCOR (figura 5.7).

5.11.1.8. Eed especifica multilin

Una red RS485 unira a todos los relés a la Consola principal, para acceder los
setting de los relés MULTILIN y descargar la pertubografia usando la interfase
URPC propietario de GE. En esta red, cada proteccion es accesada individualmente.
El puerto serial de la IHM serd utilizado para comunicarse con los relés. Un
convertidor RS232/RS485 realizara la interfase entre subestaciones, se hard uso de

fibra dptica con un convertidor Optico/RS485.

......

Figura 5.7. Diagrama de distribucion de los Bay modules. (7]
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5.11.2. Gateway (puerta de enlace que enviara las sefiales al bunker en JOSE.

Un gateway es suministrado para realizar la comunicacion con el Centro de
Despacho (Bunker) ubicado en la localidad de JOSE. El protocolo usado es DNP3.0.

5.11.2.1. Hardware description

La configuracién de hardware para las PC’s (IHM local y remoto, asi como las

adquisiciones) es la siguiente:

Computador Personal:

¢ PC Industrial (19” rack mounted PC).

¢ Alimentacion 110/250V 250W / 24VDC - 10W.

e Pentium Processor >900 MHz.

>60 Gb Hard Disk.

¢ 256 Mb DRAM.

¢ 3.5” floppy disk drive 1.44Mo.

e Puerto Paralelo (para impresora).

e 2/4 puertos seriales.
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e Tarjeta Ethernet.

Periféricos:

. ICMH_EFI.P tarjeta de comunicacion EFIP.

5.11.2.2. Enlace de comunicacion

ElI DNP 3.0 es un protocolo maestro-esclavo (el gateway responde Unicamente a
peticiones proveniente del Centro de Despacho) y usa una comunicacion ethernet
asincrona en modo half duplex.

Especificacion del puerto ethernet de comunicacion con el switch es:

. RJ45.
o Data: 8 bits, paridad par, 1 bit de stop.

o Velocidad de transmision: hasta 100 Mbps.

El gateway esta conectado al Centro de Despacho a través de un Switch. El

gateway cuenta con dos puertos seriales de comunicacion.
La configuracion para el envié de informacion es serial por lo que se necesitara
de unos convertidores de medios para la conexion con el switch ethernet y para la

adaptacion a la red de 10 Mbps.

5.11.2.3. Sincronizacion del tiempo
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o Las computadoras de adquisicion sincronizan en anillo EFI.P con su propia

referencia y consecuentemente todos los equipos de comunicacion (BM, relés).

o La referencia es dada por el GPS. Un receptor GPS es suministrado para

decodificar la sefial GPS y entregar la referencia a las PC’s.

o La adquisicion realiza un broadcast del tiempo de referencia a todos los
equipos conectados a EFI.P.

o Una alarma es generada cuando la sincronizacion GPS no es recibida

correctamente.

En caso de que no exista una computadora de adquisicion presente, el Gateway
tiene la capacidad de sincronizar el sistema con su propio reloj interno, asegurando el

correcto estampado del tiempo cuando ocurra un evento.

5.11.2.4. Procedimiento para el envié de las sefiales a través del gateway

localizado en la subestacion eléctrica “A”-RPLC

El presente procedimiento tiene como finalidad explicar todas las actividades
para el envié de informacion mediante el Gateway del Sistema PSCN3020 Valcor de
la Refineria Puerto la Cruz para comunicacion a nivel superior con el Centro de

Despacho Complejo Petroquimico Petrolero José Antonio Anzoategui.

Las pruebas de funcionamiento del Gateway implican la verificacion del
correcto monitoreo y control de sefiales digitales y analégicas a nivel del Centro de
Despacho. Esto se hara directamente simulando sefiales a nivel del BM y comparando
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sefiales analdgicas con su valor en los medidores o despliegue en la Consola de
Control del Sistema PSCN3020.

El nuevo gateway seria instalado en la S/E “A” RPLC, tomando en cuenta que
en ésta se encuentran los bay module (BM) asociados al sistema de transmision
troncal (230kV y 34,5kV) y que se dispone del espacio fisico en uno de los gabinetes

existentes.

5.11.2.4.1. Definiciones

o Gateway: Es el equipo que concentra informacién de un sistema para ser
transmitida a un equipo maestro de nivel superior utilizando un protocolo de
comunicacion como es, por ejemplo, DNP3.0, Modbus, Harris, etc.

o Sistema PSCN3020: Es un sistema de monitoreo, control y supervision de

subestaciones eléctricas.

o Red EFL.P: Red de fibra dptica del Sistema PSCN3020 con protocolo de
comunicacion propietario EFI.P.

5.11.2.4.2. Secuencia de tareas para la realizacion del envio de las seiales del

gateway

El trabajo comprende la puesta en servicio del Gateway DNP3.0 del Sistema
PSCN3020 Valcor de la Refineria Puerto la Cruz. La ejecucion de las diferentes
actividades contempladas, se realizard segun la secuencia que se detalla a

continuacion:
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o Se debe abrir la computadora industrial que servird como Gateway e instalar

fisicamente la tarjeta EFI.P con la direccion adecuada.

o Se debe instalar el software Windows NT 4.0 en la PC destinada a trabajar
como Gateway. Se requieren CDs de instalacion del software, monitor, teclado y

mouse para la PC Gateway.

o Instalar la configuracion del Gateway en el mismo: Copiar la configuracion

previamente hecha en el Gateway y compilarla.

o Instalar en las Consolas del Sistema PSCN3020 la configuracion actualizada:

Se debe instalar, en las tres consolas de control y en las computadoras de
adquisicion del Sistema PSCN3020, una nueva configuracion. Para poder hacer esto,
es necesario detener todas las consolas, lo que implica dejar las subestaciones
totalmente sin barrido de eventos/alarmas y sin monitoreo ni control de equipos de

campo. Lo anterior se explica a detalle a continuacién:

v'La nueva configuracion serd, primeramente, instalada exclusivamente en la
Consola principal PE_OWS1 y la Adquisicion principal PE_EWS1. En caso
de errores graficos o de otra indole, se hara una compilacién de la base de
datos y, mientras tanto, se dejara corriendo el resto del Sistema PSCN3020
con la configuracion anterior, es decir, el resto del Sistema quedaria

operacional.

v"Una vez teniendo una configuracién que funcione correctamente en la Consola
principal PE_OWS1 y la Adquisicion principal PE_EWS1, se continuara con

el cambio de configuracion en la Consola secundaria PE_OWS2 vy la
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Adquisicién de respaldo PE_EWS2. EIl restablecimiento del Sistema con
ambas consolas funcionando correctamente puede requerir reiniciar el Sistema
mas de una vez. En si, ambas consolas estarian fuera de servicio

simultaneamente.

v'La consola R_OWS3 ubicada en la S/E “A” podria estar fuera de servicio
después de haberse iniciado el procedimiento de actualizacion de
configuraciones. Todo esto sin considerar problemas inesperados como, por

ejemplo, falla de hardware.

v'Ya que durante dicho procedimiento las subestaciones eléctricas quedaran sin
monitoreo y sin control desde las Consola de Control PSCN. Se deben,
entonces, solicitar los permisos pertinentes y se debe estar preparado para
hacer control a nivel de patio de seccionadores e interruptores en caso de ser
necesario, sin poder confiar al 100% durante ese tiempo en los
enclavamientos calculados por los médulos de bahia.

. Cambiar direcciones EFI.P en los Modulos de Bahia:

o Con la finalidad de otorgar la nueva direccion EFI.P al nuevo Gateway es

necesario modificar la direccion en los Bay Modules (BM) pertinentes.

o Una vez que se haga el cambio de configuracion en las Consolas y las
Adquisiciones, la informacién de los BMs y las protecciones conectadas a su red de
protocolo correspondiente no estard disponible a nivel de las Consolas mientras que

no haya concordancia en las direcciones.
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o Se debe actualizar, por lo tanto, la configuracién de los Mddulos de Bahia

pertinentes para tomar en cuenta los cambios de direcciones.

o Actualizar direccién de los Modulos de Bahia en la configuracion del Gateway

existente:

o Al igual que en el resto del Sistema, es necesario actualizar la direccion de los
BMs en la configuracién del Gateway existente ya que, antes de hacerlo, la
informacion correspondiente a los BMs adecuados y todas las protecciones de su red

de protocolo correspondiente quedaran indisponibles en el Gateway.

o Para hacer esto, es necesario sacar de barrido al Gateway para compilar la

configuracién actualizada y después reiniciarlo.

o Es necesario entonces informar al Centro de Despacho sobre dicha accion y

solicitar los permisos correspondientes.
o Para este punto se requiere monitor, teclado y mouse para la PC Gateway.
o Conectar el Gateway nuevo a la red de fibra dptica EFI.P:
Aprovechando que el Sistema PSCN3020 estara abajo durante la actualizacién
de la configuracién y de las direcciones EFI.P, abrir la red de fibra Optica en el punto

seleccionado e incorporar el Gateway a la misma.

o Conectar el Gateway al medio de transmision hacia la maestra del Centro de

Despacho del Complejo Petroquimico Petrolero José Antonio Anzoategui:
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Conectar el cable serial entre el Gateway y el medio de transmision hacia la
maestra del Centro de Despacho del Complejo Petroquimico Petrolero José Antonio
Anzoategui. Se requiere un cable serial con caracteristicas determinadas por el medio
de transmision a la maestra. A partir de aqui no se puede definir la duracion

especifica de las acciones por separado.

o Establecer comunicacién con la maestra en el Centro de Despacho del

Complejo Petroquimico Petrolero José Antonio Anzoategui:

Mediante la configuracion de pardmetros de comunicacion en el Gateway,

establecer una comunicacion minima con el Centro de Despacho de San Tome.

o Hacer pruebas preliminares de transmision de valores digitales y analogicos:
v'Como paso intermedio, se checa que la maestra reciba valores digitales y

analogicos de parte del Gateway sin que se verifique la validez de los mismos.

v'Esta actividad se realiza en conjunto por el encargado de la maestra en el

Centro de Despacho, y el encargado en la refineria Puerto la Cruz.

o Validar la correcta transmision de sefiales digitales a nivel superior:

v'Se deben validar una a una las sefiales digitales enviadas al Centro de Despacho
del Complejo Petroquimico Petrolero José Antonio Anzoategui. El encargado
del procedimiento estara autorizado de simular o generar dichas sefiales. Se
recomienda simular sefiales digitales mediante inyeccion directa a las entradas

de tarjeta de los Mdédulos de Bahia.
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v El ingeniero encargado de la maestra en el Centro de Despacho debera verificar

la correcta recepcion de las sefiales.

v'Por su parte, el ingeniero encargado en la S/E “A” estara a cargo de corregir la

configuracién del Gateway en caso de error de transmision.

v" Validar la transmision correcta de sefiales analégicas a nivel superior:

Comparando con las mediciones en la Consola de Control, verificar, una a una,
que la informacion analdgica recibida en el Centro de Despacho sea correcta. Esta
actividad se realiza en conjunto por el encargado de la maestra en el Centro de
Despacho, y por los supervisores en la refineria Puerto la Cruz.

o Verificar el arranque automatico del Gateway:

El encargado de la puesta en servicio debe verificar que al encender al
Gateway, éste arranque automaticamente con el usuario adecuado y se lance, sin
necesidad de intervencion humana, la aplicacion del Gateway, reestableciéndose la

comunicacion con la maestra del Centro de Despacho.

5.12. Medio de comunicacion para el envié de sefiales del Gateway al centro de

despacho

En esta parte de la investigacion se procedio al calculo del enlace de
comunicaciones para el tramo RPLC — JOSE. En el capitulo IV se determiné que el
enlace de comunicaciones estd basado en un sistema de fibra Optica del tipo

monomodo como medio de transmision.
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Cabe destacar que el tendido de fibra Optica entre RPLC-JOSE ya esta en
proceso, en tal sentido se dispondra de un par de hilos de fibra Optica para el envio de
las sefiales punto a punto. A continuacion se citan algunas de las caracteristicas méas
resaltantes de la fibra dptica a implantar. A continuacion una tabla con todas las
especificaciones de la fibra dptica de tipo monomodo a instalar segun la norma G.
652:



Tabla 5.2. Especificaciones de la fibra optica segun la norma G. 652

grandes distancias.

La fibra a utilizar en cada uno de los enlaces es de tipo monomodo, debido a que este tipo de fibra es usado para enlaces de larga distancia. La fibra también sera monomodo

segiin la Norma G.652 de dispersion estindar, que se caracteriza por tener una alta dispersion para 1550 nm (aprox. 18 ps.nm/Km) pero la atenuacién es mas baja para

Atenuacién en las|l a atenuacion maxima que debe poseer la fibra

Resistencia a la

El cable de fibra dptica debera soportar cargas lineales por el orden de 1600 Kilo Nw por Km en el

IMbps

fibras Optica es de 0.25 dB/Km compresién tendido aéreo
Velocidad delSe propone una velocidad minima de 155 Radiode |El radio de curvatura deberd ser 10 veces el diametro del cable de fibra 6ptica
transmisién curvatura

Longitud de onda

La longitud de onda a utilizar es de 1550 nm

Soporte a la

El cable de fibra debera soportar torsiones a + 360°.

(tercera ventana) a lo largo de todo el enlace torsion
Atenuacion por|Deben cumplir las siguientes condiciones de] Temperatura |El cable de fibra Optica debera soportar una temperatura entre —60°C a 85°C de calentamiento y de —
macroflexion emplazamiento: 100 Vueltas, 75 mm de| delcable  [10°C a 85°C de humedad
didmetro, pérdidas (1550nm) < 0.05 dB
Dispersion 18 ps.nm/Km Identificacion [E| cable deberd estar plenamente identificado en relacion al tipo de cubierta (cable para planta interna
cromitica del cable |y caple para planta externa)
Diametro dellEl didmetro nominal de campo de modo]  Tipo de En todos los tramos seran usados empalmes por fusién, el nimero de empalmes en cada tramo
campo modal debera estar por el orden de 10.2 pm + 1.0um.| Empalmes |dependera de la distancia del enlace y la longitud de fabricacion de la fibra, la cual en este caso es de 4
para el enlace Km. . La pérdida de empalme por unidad de longitud esta entre 0.1 dB /Km y 0.025 dB/Km.
Didmetro de]El diametro de revestimiento interno es de|Distribuidor de|Cada Subestacion esta dotada de un equipo “Patch Panel” con capacidad maxima para 24 hilos de
revestimiento 125.0 um + 1.0 um de desviacion Fibras Opticas [fibra en un gabinete de 19”.
interno

48 Cables de conexion 6 patch cords (24 para cada subestacion).
2 Conectores tipo FC / PC roscables para conexion con el equipo éptico y 48 conectores ST para cadal
patch panels.

2 Fan Out Kits para conectar la terminacién de los cables de fibra con los patch panels.




Seguidamente se calculan las perdidas totales del enlace dptico, tomando en
cuenta en los calculos otros pardmetros que no influyen en las atenuaciones pero
sumados pueden hacerse notar. Estas pérdidas son las que se dan por fallas en la
fabricacién de la fibra y por la temperatura a la que pueda estar sometido el cable. En

la tabla 5.3 se refleja la suma de todas estas pérdidas.

Tabla 5.3. Calculos de las Pérdidas del enlace de fibra optica. Fuente propia

ENLACE DE FIBRA OPTICA ENTRE RPLC y JOSE
CALCULO DE PERDIDAS DEL ENLACE

N° de Kilémetros en recorrido 70,0 Km

Tipo de fibra monomodo

Tasa de velocidad STM-1 (155,52 Mbps)
Longitud de onda 1550 nm

Dispersion cromatica por kildmetro 18 ps/inm/Km
Dispersion cromatica del enlace 0 ps/nnm
Penalizacion por Disp. Cromatica 0dB

Pérdidas intrinsecas en la Fibra por
Km 0,3 dB
Total de Pérdidas intrinsecas 17,5

N° de Empalmes por todo el

Recorrido (Cada 4 Km) 18,0 Und
Empalmes Extras 1,0 Und
Pérdidas Maximas Por Empalmes 01 dB
Total pérdidas por empalmes 19

N° de Conectores ST-PC Met. (Fan
Out Kit) 2,0 Und
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Tabla 5.3. Calculos de las pérdidas del enlace de fibra optica. Fuente propia

(continuacion)

N° de Conectores ST-PC/FC-PC (Patch

Cords) 2,0 Und

Pérdidas Maximas por Conectores 0,3 dB
Total Pérdidas por Conectores 1,2 dB
Margen de Disefio (20 Empalmes o 6 Conectores) 2,0 dB

Otro Tipo de Pérdidas (Macroflexion, Temperatura, Microflexion,
etc) 0,020 dB
Total de Pérdidas en Recorrido 22,6 dB
Potencia Del Transmisor Laser (Min/Nom/Max) 5,0 2,0 0,0 dBm
Potencia De entrada al receptor (Min/Nom/Max) -27,6 -24,6 -22,6 dB
Rango Dindmico del receptor (Min/Max) -10,0 | -34,0 | -10,0 | -34,0 | -10,0 | -34,0 | dBm

Total de Margen de Pérdidas Restantes
/ Por encima de Nivel Min. 176| -64| 146| -94 126 -11,4| dB
Sensibilidad

Como se puede observar en la tabla 5.2, la parte inferior representan las

caracteristicas del equipo. La potencia del transmisor laser y la potencia recibida por

el receptor son valores intrinsecos del equipo. El rango dindmico es el rango de

tolerancia de atenuacion del equipo calculado en base a los datos caracteristicos del

equipo y en el total de pérdidas del recorrido. EI margen de Pérdidas totales

representa las pérdidas que va a percibir el equipo y como se puede observar en los

cuadros azules, la potencia de entrada al receptor del enlace se encuentra dentro de la

ventana de trabajo del equipo, lo que significa que los equipos funcionaran

adecuadamente para este enlace.

Las caracteristicas del equipo electro-6ptico seleccionado para el enlace de fibra

Optica se describiran en el Capitulo VI (especificaciones Técnicas de los Equipos).
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5.13. Nueva arquitectura de SCADA en la subestacion eléctrica TAEJ

En la figura 5.8 se muestra la nueva configuracion del SCADA en la S/E TAEJ
que se encargara de la supervision y control de los relés de proteccién cuyos

protocolos de comunicacion son Modbus Serial y LonBus/SPaBus respectivamente.

--------
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Figura 5.8. Nueva Arquitectura de SCADA en la S/E TAEJ. Fuente propia

La Arquitectura del sistema de control numérico esta conformada:

o Interfaz Humano Maquina.

o Recolector de informacion de campo.

. Base de datos relacional.

. Servidor web.
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o Enlace para la supervision y control desde Despacho de Carga San Tome y

Despacho de Carga del Complejo Petroquimico Petrolero José Antonio Anzoategui.

5.13.1. Interfaz humano maquina (2 consolas)

o Sistema Operativo Windows NT. Las consolas de operacion estaran basadas en

el sistema operativo Windows XP.

o Herramientas para creacion de despliegues y definicion de alarmas y eventos.

5.13.2. Recolector de informacion de campo (2 servidores)

Driver de comunicacion para protocolos:

o Modbus Serial Maestro: utilizado por los relés de 34,5 KV y 13,8 KV en
Subestacion TAEJ.

o Lonbus o Spabus: utilizado por los relés de 115 KV en Subestacién TAEJ.

. IEC-870-5-101 o DNP 3.0 esclavo: utilizado por el sistema Ranger en

Despacho de Carga San Tome y también por el Nuevo SCADA en el Centro de
Despacho del Complejo Petroquimico Petrolero José Antonio Anzoategui.

5.13.3. Base de datos relacional
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Bases de datos RDBMS con interfaces abiertas SQL.

5.13.3. Servidor web

Servidor HTTP de codigo abierto Apache.

5.13.4. Enlace para la supervision y control desde despacho de carga San Tome y
despacho de carga del complejo petroquimico petrolero José Antonio

Anzoategui

Serial es el medio de comunicacion y de configuracion de facil integracion con
el Centro de Despacho de Carga San Tome mediante el protocolo de comunicacién
DNP 3.0. Ehternet va a ser el medio de comunicacion para la integracion con el
Despacho de Carga del Complejo Petroquimico Petrolero José Antonio Anzoategui

mediante el protocolo de comunicacién DNP 3.0.

5.13.5. Protocolos de comunicacion a través de la red

Para supervisar y controlar la operacion se conectaran los relés multifuncion de
proteccion en una red Ethernet TCP/IP y enviaran todas las palabras de estados
usando el protocolo de comunicacion Modbus TCP/IP y Modbus RTU. Los relés de
proteccion diferencial seran interrogados usando Modbus TCP/IP y RTU vy los
medidores de calidad de energia usando Modbus TCP/IP y RTU.



174

El envid de sefiales analdgicas y digitales a través de la red Ethernet, esta a
cargo de los Recolectores de Informacion, los cuales son los encargados de enviar

dichas sefiales utilizando el protocolo Modbus TCP/IP sobre la red.

5.14. Nueva propuesta de SCADA a implantar en el complejo petroquimico

petrolero José Antonio Anzoategui

5.13.1. Sistema SCADA

El sistema previsto esta dimensionado teniendo en cuenta los siguientes

aspectos:

o Capacidad de puntos a ser procesados < 150.000.

o Maximo 300 GB de capacidad de almacenamiento de archivos HIS.

o Sistema planeado con requerimientos de redundancia.

La grafica muestra la configuracion del sistema propuesto (figura 5.9).

Los Servidores y las Estaciones de trabajo estdn basados en el sistema

operativo Microsoft Windows Advance Server y Windows Server. Ellos se

encuentran conectados a la Red de Area Local (LAN).

Las funciones del SCADA estan corriendo en un par de servidores redundantes

de alto rendimiento. Cuando una falla es detectada en el servidor principal, el servidor

que esta en hot-stand-by toma el control en pocos segundos automaticamente. Esto es
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posible ya que el servidor que se encuentra en Hot-Stand by esta recibiendo la misma
informacién que el servidor principal del proceso y lo Unico que tiene inhibido son
los comandos. La comunicacion de cada uno de los servidores se realiza a través de la
LAN.

Figura 5.9. Diagrama del nuevo SCADA. Fuente propia

Las funciones que no son relevantes para el inmediato monitoreo y control de la
red, tal como el mantenimiento de datos o tendencias historicas, corren en modo
warm-stand-by. Estas funciones estan disponibles en pocos minutos después de una
falla. Los datos son mantenidos redundantemente mediante un sistema RAID

garantizando la no perdida de datos.

Las consolas de operacion y las consolas de uso general son PCs cada uno
equipados con tres monitores. Basicamente, todas las funciones del Sistema SCADA

estan disponibles en todos los sitios de trabajo.
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La interfaz grafica de usuario (GUI) sera full-graphic y cumpliendo con las

normas y direccionamientos de MS WINDOWS.

La configuracion propuesta estd basada en soluciones estandares, las cuales

provee los siguientes beneficios:

o Periodo de implementacion predecible.

o Alta confiabilidad y disponibilidad del sistema.

o Capacidad de aprovechar actualizaciones en curso.

o Desarrollo de aplicaciones, asegurando la posibilidad de actualizaciones a las
ultimas versiones de software sin la pérdida de los datos ingresados bajo la version

anterior de software.

o Expansion y escalabilidad futura del sistema SCADA con aplicaciones EMS.

Todos los componentes del sistema de control de la red se comunican via LAN
que puede ser una red simple o redundante. Para el caso especifico de la propuesta a
PDVSA, se utilizara una red LAN redundante. Todos los dispositivos conectados a
esta red LAN (capaz de manejar 1000 Mbits) utilizan el protocolo SNMP (Protocolo

de Administracion de Red Simple) a excepcion de los subsistemas de impresion.

Ambas redes LAN del sistema SCADA seran realizadas con cableado STP
Nivel 6 (conexiones capaces de manejar velocidades de hasta 100 Mbps). La
conexion entre los dos “switches” asociados a cada LAN, se harda mediante un enlace

de fibra Optica certificado para una comunicacion de 1.000 Mbps.
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5.14.2. Hardware del sistema SCADA

El sistema SCADA estara compuesto por los siguientes equipos:

5.14.2.1. Servidores

Dos (2) Servidores de ultima generacion en configuracién redundante y en hot
stand by que integraran las siguientes funciones:

o Sistema de Aplicacion SCADA (RTS servidor de tiempo real SCADA; PSOS

real time data base).

o Common Front End (CFE) para realizar la comunicacion con los

Concentradores de datos de las subestaciones (CDS).

Dos (2) Servidores de Gltima generacién en configuracion redundante y en hot

stand by que integraran las siguientes funciones:

o Sistema de Informacién Histérica ¢ History Information System (HIS). (AAS

advance application server).

o Sistema de almacenamiento de datos de respaldo constituido por una unidad de
almacenamiento externa de cinta de 72 GBytes de capacidad.

Un (1) Arreglo de discos externos en configuracion RAID el cual sera utilizado
para el almacenamiento de la informacion histdrica. Este arreglo de discos estara
conectado a ambos servidores historicos para garantizar la redundancia de este
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subsistema. El arreglo de discos tendrd una configuracion RAID 1 para asegurar la
duplicidad de los datos y garantizar la redundancia requerida. Todos los equipos
asociados tendran fuente de alimentacion redundante. Adicionalmente, el sistema
cuenta con un buffer de almacenamiento de la data historica el cual reside en los
servidores destinados al SCADA garantizando que ningun dato se perdera en caso de

falla simple en el sistema.

Dos (2) Servidores de Gltima generacién en configuracion redundante y en hot

stand by que integraran las siguientes funciones:

o Sistema de comunicaciones para intercambio de mensajes e informacion a

través del protocolo ICCP con otros CCR.

Un (1) Servidor de dltima generacion en configuracion redundante y en hot

stand by que integraran las siguientes funciones:

o Servidor del sistema de desarrollo (PDS).

Este equipo albergara toda la funcionalidad del sistema SCADA y podra ser

utilizado para actividades tales como el desarrollo y evaluacion de nuevos modelos de

base de datos, desarrollo y prueba de nuevas aplicaciones, etc.

5.14.2.2. Interfaz de usuario

Los equipos de interfaz de usuarios a suministrar son los siguientes:

o Dos (2) Consolas de Operacion (HMI) basadas en Estaciones de Trabajo (Work
Stations) con tres (3) monitores cada una de tecnologia LCD, de 20 *’ (Ul Client).
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o Una (1) Consola de Ingenieria (HMI) basada en Estacione de Trabajo (Work

Station) con tres (3) monitores cada una de tecnologia LCD, de 20 ** (Ul Client).

o Dos (2) impresoras laser en blanco y negro.

o Una (1) impresora laser a color.

5.14.2.3. Red LAN y misceldneos

Para el subsistema de Red se utilizaran los siguientes equipos:

o Dos (2) Firewall (Hardware, Software) con para interfaz del SCADA con la red
Corporativa de PDVSA. Los firewalls ofrecidos cumplen cabalmente con las
siguientes caracteristicas:
v’ Autenticacion para el usuario: el firewall mantiene reglas de construccion de
contrasefias (passwords) tales como longitud minima, inclusion de caracteres

no alfanuméricos y periodo maximo de validez.

v'Control de Acceso: basado en la identidad del usuario, se proveen diferentes

niveles de acceso incluyendo ninguno, sélo de lectura, leer/escribir y ejecutar.

v Falseamiento (spoofing) de IP: El equipo protege contra ataques de intrusos que

configuran sus maquinas con direcciones IP falsas de la LAN del Sistema.

v'Prevencion de Servicio Denegado (DoS): el firewall protege contra ataques para

denegar servicios (excediendo el tamafio de buffers, llenando del disco del
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firewall, excediendo el tamafio de archivos de registro) que resultan en el

rechazo de paquetes donde estos ataques pueden ser reconocidos.

v'Filtro de Paquetes: Screening router utilizado para restringir el acceso basado

en las direcciones IP de origen y destino.

v'Inspeccidn de Estado: El firewall permite determinar qué nimeros de puerto se
estan usando en las diferentes conexiones abiertas en el sistema. Cuando una
conexion cierra, el acceso al puerto por esa conexion cesa hasta que otro

usuario autorizado establezca una nueva conexion.

v'Servidores Proxy: el firewall incluye aplicaciones proxy adecuadas (HTTP,
FTP, Telnet, TCP), las cuales permiten controlar el acceso a la Internet para

cumplir los requisitos de desempefio y seguridad.
v'Traduccion de Direccién de la Red (NAT): el firewall es capaz efectuar NAT
para permitir esconder (de una vista externa) las direcciones IP usadas en la

LAN interna del Sistema.

v"Notificacion: todos los intentos de intrusion son almacenados, notificando a los

usuarios del Sistema.

Red redundante de Area Local LAN categoria 6 para la sala del SCADA,

sistema de manejo y configuracion.

Un (1) subsistema estandar de Tiempo y Frecuencia GPS para la sincronizacion

de los equipos del sistema SCADA.
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5.14.2.4. Equipamiento adicional para el centro de control

Se suministraran los siguientes elementos adicionales para el Centro de Control:
Sistema de alimentacién de respaldo (UPS) para el SCADA de 10 KVA con una
autonomia de una hora con caracteristicas true on line doble conversion de que

incluye:

By pass de estado sélido.

. Red de transferencia.

° Transformador de aislamiento.

o Dos interruptores adicionales

° Powermeter.

o Rack de baterias para una hora de autonomia a plena carga.

5.14.3. Requerimientos de la plataforma del SCADA

Este sistema SCADA esta basado en una plataforma de sistemas abiertos por lo

que cumple con los requerimientos de:

o El sistema esta compuesto por componentes y equipos completamente
estandares en la industria de los PC, que no requieren de ninguna modificacion

especifica para adaptarse al SCADA.
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o Funcionalidad distribuida, donde los paquetes funcionales de software pueden
ser distribuidos en los componentes de Hardware para un rendimiento y
disponibilidad escalable. El sistema sigue un modelo cliente / servidor por medio de
interconexion en redes. El software de aplicacion del SCADA deberd ser

transportable.

o Los sistemas a suministrar para el Centro de Control, son de fécil actualizacion
tanto en hardware como software, de tal manera que se podran acomodar a las

necesidades futuras de PDVSA, sin que se necesite realizar cambios mayores.

o Las actualizaciones del sistema SCADA se logran mediante interrupciones

minimas en la operacion del sistema.

o El SCADA logra cubrir los requerimientos de bajo esfuerzo de mantenimiento
gracias a los tiempos cortos de entrega dada su estructura modular, bajos costos en
trabajos de configuracion y adaptacion asi como en los requerimientos de gestion y
mantenimiento de base de datos via los sistemas IMM (Information Model
Managers). La utilizacion de una plataforma Windows, provee una reduccion
adicional de costos en los campos de la administraciéon de los sistemas vy

entrenamiento.

o La arquitectura del SCADA estd basada en MS Windows y cumple con los
estandares internacionales establecidos para la integracion IT. Esto permite el uso de
componentes de aplicaciones de terceros y la integracion en ambientes IT.
Adicionalmente el SCADA provee interfaces abiertas y herramientas eficientes para
la integracion de funciones especificas. Entre los estandares para sus interfaces se

encuentran entre otros:
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v'Interfaces abiertas basadas en componentes Microsoft, como ODBC (Open
Database Connectivity), OLE (Object Linking and Embedding) and OPC.

v'Conectividad con herramientas Microsoft via OLE (por ejemplo con EXCEL).

v'Bases de datos RDBMS con interfaces abiertas SQL.

v'Utilizacion de estandares internacionales de protocolos de transmision como
IEC 60870-5, IEC 60870-6, IEC 61850, ICCP.

v"Common Information Model (CIM).

5.14.4. Estandares del sistema base del SCADA

El sistema SCADA debe operar de acuerdo con las Gltimas versiones de las
normas internacionales relacionadas con los equipos y sistemas de telecontrol IEC-
60870, DNP 3.0. A continuacién se enlistan otras normas aplicables al sistema
SCADA.

o Sistema operacional Windows y tecnologia web.

o Uso de tecnologia de Hardware estandar en la industria de PCs.

o Uso de tecnologias de sistemas tipo “cluster” para alta disponibilidad y

redundancia.

o Configuracion cliente/servidor basados en LAN y protocolos estandares.
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o Interfaces abiertas basadas en componentes Microsoft como ODBC (Open
Database Connectivity), OLE (Object Linking and Embedding) and OPC.

o Conectividad con herramientas Microsoft via OLE (por ejemplo con EXCEL).

) Bases de datos RDBMS con interfaces abiertas SQL.

o Utilizacion de estandares internacionales de protocolos de transmision como
IEC 60870-5, IEC 61850 y IEC 60870-6.

o Common Information Model (CIM).

. Protocolo de comunicaciones IEC 60870-5-104, DNP 3.0, Modbus, Courier,
Lonbus, Spabus.

. Protocolo de comunicaciones ICCP.

5.14.5. Sistema operativo
El Sistema SCADA esta basado sobre el sistema operativo Windows 2003
Advance Server. Las consolas de operacidn e ingenieria estaran basadas en el sistema

operativo Windows XP.

5.14.6. Software de soporte y aplicaciones
El sistema SCADA estd diseflado en conformidad con las normas

internacionales vigentes para sistemas de control y utiliza herramientas de soporte

estandar en la industria.
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5.14.7. Red de area local (LAN) redundante

La Red de Area Local (LAN) utiliza el protocolo Ethernet con perfiles
seleccionados de OSI (Open Systems Interconnection) y el protocolo de

comunicacion (TCP/IP).

5.14.8. Protocolo ICCP

El servicio de comunicacion con otros centros de control, incluido en los
servidores ICCP  proporcionara los datos en tiempo real e historico para el
intercambio de datos con otros Centros de Control. Este enlace de datos usara el
protocolo de comunicacion ICCP TASE2 para comunicacion entre Centros de

Control.

5.14.9. Base de datos

Para la definicion, poblacion y acceso de la base de datos se usara ORACLE
con interfaces SQL como Sistema de Manejo de Bases de Datos Relacional
(RDBMS).

5.14.10. Interfaz grafica de usuario

La interfaz gréafica de usuario (GUI) sera full-graphic con las normas y
direccionamientos de MS WINDOWS. Esta interfaz esta basada en vectores y
soporta definicion de capas y vistas. Tiene la capacidad de importar informacion

gréfica de formatos estandar.
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La interfaz con el usuario en lo concerniente a despliegues, dialogos con el

operador (registros, alarmas, instrucciones, mensajes) estara en idioma espafiol.

5.14.11. Criterios generales

5.14.11.1. Objetivos del sistema SCADA

El sistema SCADA esta orientado para cumplir con las siguientes necesidades:

o Suministrar la plataforma de control base para la Supervision y Control de las

Subestaciones de Transmisién/Distribucién.

o Suministrar las aplicaciones de SCADA, Sistema de Informacion Histérica y

aplicaciones de programacion, configuracion.

o Conexion por un canal redundante ICCP a otros Centros de Control para enviar

datos de las principales variables del sistema Eléctrico.

5.14.11.2. Arquitectura de control

La solucién integrada propuesta operara con varios niveles de control,
estructurados en forma de niveles jerarquicos. Estos niveles jerarquicos de mayor a

menor los cuales se han descrito anteriormente en este capitulo, son los siguientes:
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° Nivel 3: Sistema del SCADA ubicado en el Centro de control de Distribucién
de PDVSA.

o Nivel 2: Concentradores de datos de la subestacion u otros equipos inteligentes
futuros que operen bajo el protocolo EC-60870-5-104, DNP 3.0. Estos equipos 6
sistemas se localizan tipicamente en las Subestaciones 6 en las proximidades de cada
equipo supervisado y/é controlado. Estos dispositivos, ademas de recolectar los datos
para los niveles superiores y efectuar los comandos provenientes de los mismos, son
los encargados de las acciones de automatizacion en las Subestaciones y en la Red de

eléctrica.
o Nivel 1: Corresponde a los equipos de interfaz y acondicionamiento de sefiales
requeridos para las entradas de estados discretos y valores analdgicos y salidas de
control. En general, este nivel no forma parte del suministro cubierto en esta
propuesta.

El protocolo de Comunicacion entre La Estacion Maestra y la Unidades

Terminales Remotas y/o servidores es el DNP 3.0 (Distributed Network Protocol).

Este protocolo abierto y estandar esta basado en la norma IEC-870-5.

5.14.12. Descripcion de la arquitectura del sistema

5.14.12.1. Componentes de la plataforma

El sistema esta conformado por los siguientes componentes funcionales:

° Sistema SCADA.
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. Sistema de comunicaciones.

. Sistema de informacion historica.

o Sistema de configuracién y desarrollo.

5.14.12.1.1. SCADA

El SCADA vy sus aplicaciones son las funciones que soportan el planeamiento,
supervision, control y analisis de la operacion del sistema de distribucion eléctrico de
la PDVSA. Su operacion esta integrada en el dominio de funciones de operacion de

tiempo real del sistema.

5.14.12.1.2. Sistema de informacion histérica (HIS)

El sistema HIS el cual esta integrado dentro del ambiente del SCADA es el
responsable por el almacenamiento a largo plazo y recuperacion de la informacion
producida por el SCADA. El subsistema de adquisicion de datos transfiere la

informacidn al HIS en una forma ciclica y a solicitud.

5.14.12.1.3. Sistema de desarrollo

Una de las aplicaciones del SCADA Project Data Management para los
ingenieros de soporte de datos y administradores del sistema en el mantenimiento de
los datos del SCADA. El sistema provee una interfaz de usuario conveniente para el

mantenimiento de los datos de configuracién del proyecto asi como copias de
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seguridad y recuperacion de los datos del proyecto (archivos, datos de aplicaciones,

datos de entrada de los operadores, etc.).

La aplicacion Project Data Management provee las funciones para crear nuevos
proyectos y cargarlos en el la base de datos del IMM (Information Model Manager)
borrarlos, guardarlos y distribuir los proyectos a los demas servidores del sistema. De
la misma forma soporta la importacion y exportacion de porciones del modelo de
datos para las tareas de migracién de datos a durante los trabajos de actualizaciones
de versiones del sistema. La aplicacion del SCADA Project Data Management
provee las herramientas y la interfaz para la creaciéon de las copias de seguridad del
sistema de base de datos (datos de entrada del operador, datos de configuracion,
archivos, datos de aplicativos, etc.).

5.14.12.2. Requerimientos de arquitectura del SCADA.

El SCADA esta basado en una arquitectura distribuida donde los equipos estan
conectados a una red local redundante Ethernet (LAN) por cable UTP categoria 6 con
una velocidad de transferencia es de 1000 Mbps. Los periféricos son individualmente
accesibles por cualquier servidor, y desde cualquier consola del SCADA es posible
conectarse logicamente a cualquiera de los sistemas funcionales. Los servidores del
SCADA son redundantes en configuracion hot stand by. La base de datos Oracle
RDBMS es la base central para la gestion de los datos del Spectrum PowerCC. Esta
base de datos relacional gestiona todas las fuentes de datos del modelo de datos del
proyecto (informacién del sistema de potencia e informacion de los Ul) asi como
datos archivados y datos de las aplicaciones de tiempo real del SCADA. La
recuperacion de la base de datos Oracle es de vital importancia para la seguridad y
consistencia de los datos durante las fases de arranque y reinicio del sistema. El

sistema de “clustering” de Microsoft es usado en el sistema SCADA para este fin.
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MS-Cluster esta basado en dos servidores redundantes operando en una base de datos

comun (memoria compartida). Esta base de datos compartida es implementada a

través de una configuracion RAID de discos SCSI. Los clusters son nodos del sistema

independientes identificados con una direccion IP Unica. El proceso interno de

operacion de estos clusters es transparente para los clientes externos, para quienes el

sistema actiia como una fuente Unica de datos del sistema. Esta arquitectura garantiza

gue en ningun momento se pierdan datos del proceso.

5.14.12.3. Dimensionamiento del SCADA vy requisitos de expansion

A continuacion se muestra en la tabla 5.4 todos los equipos de la Plataforma

SCADA.
Tabla 5.4. Equipos pertenecientes al Nuevo SCADA. [18]

ITEM | DESCRIPCION INICIAL
1 Servidores (SCADA, CFE) 2
2 Servidores (HIS, incluye un arreglo de discos externo) 2
3 Servidores (ICCP) 2
4 Servidor de desarrollo 1
. Consolas de operador basadas en estacion de trabajo

(3 Monitores LCD de 20 “, c/u) 2
6 Consolas de ingenieria basadas en estacién de trabajo

(3 Monitores LCD a de 20 “ c/u) 1
7 Impresora laser blanco y negro 2
8 Impresora Laser a Color 1
9 Red LAN, redundante, certificada 1
10 Sistema UPS redundante de 10KVA 1
11 Interfaz con red Corporativa (Firewall) 2
12 Sistema de Sincronizacion de Tiempo (GPS) 1
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El hardware es expansible para necesidades no previstas, con las siguientes

caracteristicas:

o Memoria principal (servidor, estacion de trabajo, etc.) podra ser expandida
hasta dos (2) veces la capacidad inicialmente instalada; esta expansion puede ser
realizada en sitio.

o Memoria masiva (servidor, estacion de trabajo, etc.), podra ser expandida hasta
tres (3) veces la capacidad inicialmente instalada; esta expansion puede ser realizada

en sitio.

5.14.13. Redundancia hot-stand-by

Las caracteristicas de la redundancia Hot-stand-by son:

o Menores tiempos de conmutacién para aplicaciones de tiempo real

o Cada servidor tiene su propio registro local de almacenamiento local

representando informacion consistente y sincronica de la informacion del proceso.

o Actualizaciones manuales, marcas y tags son almacenados localmente en el

servidor activo y son actualizados en el servidor hot-stand-by.

o El registro local de almacenamiento del servidor en hot-stand-by es actualizado
en el arranque desde el servidor activo. Los arranques del servidor hot-stand-by son
completamente independientes de la base de datos RDBMS vy su disponibilidad.
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o La informacion de proceso de los sistemas de frontera CFE e ICCP son
enviados a los dos paquetes funcionales de tiempo real RTS en los respectivos

servidores.

o En el sistema SCADA la redundancia hot-stand-by es asignada usualmente a
los paquetes funcionales de tiempo real RTS, servicios de comunicacion ICCP y
aplicaciones avanzadas AAS (HIS).

5.14.14. Redundancia en la base de datos

Las caracteristicas en la redundancia en la base de datos son:

o Informacion consistente y segura en caso de conmutacion y recuperacion en

caso de fallas simples.

o Restablecimiento de funciones criticas de control sin pérdida de datos.

o Los dos servidores PSOS usan una base de datos comdn, si uno de los
servidores PSOS falla el servidor de backup toma automaticamente las funciones de
gestion de los datos.

La base de datos Oracle RBMS es la base central para la gestion de los datos
del SCADA. Esta RDBMS gestiona todas las fuentes de datos del modelo de datos
del proyecto (informacion del sistema de potencia y informacion de los Ul) asi como
datos archivados y datos de las aplicaciones de tiempo real del SCADA. La
recuperacion de la base de datos Oracle y del ASR es de vital importancia para la
seguridad y consistencia de los datos durante las fases de arranque y reinicio del
sistema. El sistema de “clustering” de Microsoft es usado en el sistema SCADA para

este fin. MS-Cluster estd basado en dos servidores redundantes operando en una base
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de datos comdn (memoria compartida). Esta base de datos compartida es sostenida a
través de un arreglo externo de discos SCSI en configuracion RAID 1. Los arreglos
externos de discos son nodos del sistema independientes identificados con una
direccion IP Unica. El proceso interno de operacion de estos arreglos es transparente
para los clientes externos, para quienes el sistema actia como una fuente Unica de
datos del sistema. Esta arquitectura garantiza que en ningin momento se pierdan
datos del proceso. Para dar ain mayor robustez al sistema, Todos los equipos criticos
propuestos, incluyendo los arreglos de discos, cuentan con fuentes de alimentacion

redundante.

Como se menciond anteriormente Oracle RDBMS gestiona todos los datos
(estaticos y dinamicos) de todo el sistema SCADA. Adicionalmente todos los
registros de almacenamiento local de los servidores del sistema son almacenados en
el DOR (Data Object Repository) en el servidor PSOS. Los registros de
almacenamiento local estan estructurados de una forma Optima para asegurar un
procesamiento en tiempo real asi como conmutacion y recuperacion también en

tiempo real dentro de los respectivos servidores.

5.14.15. Redundancia de la LAN

El SCADA provee redes redundantes de alto nivel tolerante a fallas mediante
los adaptadores de red de los servidores conectados a switches inteligentes. Los
adaptadores de red son productos comerciales y soportan la conmutacion del segundo
enlace Ethernet cuando el primer adaptador ha fallado. Una sola direccion IP es
asignada a cada par de adaptadores Ethernet y el software controlador gestiona las

conmutaciones entre los adaptadores.
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5.14.16. Redundancia en interfaz de proceso

Las fuentes de datos del proceso (CFE e ICCP) estan configuradas como
redundantes garantizando la adquisicion continta de los datos de campo asi como

también las conexiones con otros Centros de Control.

5.14.17. Interfaz a CDS y RTUs redundante CFE

Tanto los Concentradores de Datos de las Subestaciones como las RTU asi
como los dispositivos futuros que PDVSA desee integrar al sistema SCADA, estaran
conectados a través de la red LAN del sistema y se comunicaran utilizando el
protocolo DNP 3.0. Los componentes de CFE se activan conforme a la configuracion
establecida en el sistema. Los dispositivos remotos son configurados como activos

dentro del subsistema CFE (Las cargas son repartidas entre los componentes CFE).

Ante la falla de un componente CFE, todos los CDS y RTUs son conmutados al CFE
redundante quien asume toda la carga de datos. Al recuperarse el otro CFE todos los
CDS y RTUs que estaban activas en este CFE son conmutadas nuevamente y la

reparticion de carga de datos es nuevamente compartida.

5.14.18. Requerimientos funcionales del SCADA

Basado en los requerimientos para la operacion de la red de PDVSA en esta

seccion se describen las aplicaciones SCADA propuestas.



5.14.19. Aplicacion SCADA

Adquisicion e Intercambio de Datos.

Registro de Eventos, Alarmas y Secuencia de Eventos.

Procesamiento de Datos.

Control Remoto.

Coloracion y Retiro de Marcas (Tagging).

Procesamiento de Alarmas.

Coloreado de la Red.

Sistema de Informacion Historica (HIS).

Despliegues graficos de variables de interes.

Reportes diarios, actuales e historicos.

Control de la demanda (Curvas, tendencias, etc.).

Cambios de Estado (COS).

Secuencia de Eventos (SOE).

195
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5.14.19.1. Adquisicion e intercambio de datos (CFE)

El servidor de comunicaciones Front End (CFE) es la interfaz de proceso
basada en un PC para conectar los CDS y las RTUs de diferentes proveedores y bajo
el protocolo DNP 3.0 al sistema de control distribuido SCADA. Aunque Unicamente
forma parte de este suministro, en el nivel de SCADA, el protocolo DNP 3.0, el
sistema SCADA cuenta con una variedad de protocolos que estan disponibles para

PDVSA cuando asi lo requiera.

El CFE recibe los datos de campo (estados, medidas adimensionales, medidas
en unidades de ingenieria, datos SOE) a traveés de RTUs, Gateways, servidores, etc.
Los datos de las RTUs se encuentran codificados a través de un protocolo especifico

de transmision, en nuestro caso DNP 3.0.
Ademas del protocolo antes mencionado, el sistema SCADA es capaz de operar
con los protocolos de comunicacion DNP 3.0, IEC 60870-5-104, IEC 61850,

ModBus, IEC 60870-5-101 entre otros.

El CFE decodifica el formato de transmision y procesa los valores recibidos con

el fin de estandarizarlos para luego ser procesados por los servidores SCADA.

5.14.19.1.1. Adquisicion de Datos

Existen dos métodos basicos para el control del flujo de datos desde la RTU
hacia el CFE:

o Control de transmision de datos por la RTU: Los datos son enviados por la

RTU de manera espontanea como respuesta a cambio o en intervalos ciclicos.
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o Control de transmision de datos por el CFE: Los datos son enviados por la RTU

solo bajo el requerimiento del CFE.

El CFE tiene la capacidad para examinar peridédicamente los canales de

comunicacion con las remotas, detectar y registrar condiciones de error.

5.14.19.2. Sistema de comunicaciones entre centros de control

El nuevo sistema SCADA tiene habilitado otro puerto a traves del servidor de
comunicaciones entre centros de control para la comunicacién bajo el protocolo ICCP
(DNP 3.0 0 IEC 60870-6 TASE2) con el CND y CCM.

5.14.19.3. Registro de eventos, alarmas y secuencia de eventos

El area funcional SCADA Processing ha sido especialmente disefiada para
proveer las funciones béasicas de tiempo real para las aplicaciones SCADA, como son
por ejemplo los sistemas de gestion de la base de datos operacional y las interfaces de
tiempo real de los distintos paquetes operacionales del sistema SCADA. EI SCADA
Processing maneja los datos proporcionados por los subsistemas de adquisicion de
datos (CFE y ICCP), monitorea los cambios, reparte los datos a los demas
subsistemas (por ejemplo HIS para el almacenamiento cronolégico del SOE) y
actualiza la base de datos operacional. Calculos, combinaciones y procesamientos

especiales también son efectuados por esta area funcional.

5.14.19.4. Procesamiento de datos
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El area funcional SCADA Processing provee las funciones para el
procesamiento de los datos conforme se describe en las especificaciones del proyecto
COmMO son:

e  Procesamiento de datos analdgicos

v" Conversioén de datos.

v" Verificacion de limites alto y bajo.

° Procesamiento de datos de estados.

v" Manejo de estados de dispositivos de movimiento lento.

v" Procesamiento de Indicaciones de estado.

e Procesamiento de datos de acumuladores (RAP).

Los contadores de energia son transmitidos desde las subestaciones a través de
las RTUs a la componente RAP del sistema SCADA.

La componente RAP inicia el procesamiento de los valores que estan llegando
del campo pocos segundos después que el valor esperado llega. La llegada de los
valores se realiza de acuerdo al periodo de escaneo predefinido, por ejemplo cada

minuto, cada cinco minutos, cada 15 minutos, cada hora, etc.

La componente RAP asume que todos los valores llegan de manera espontanea

de acuerdo al periodo de escaneo predefinido por el reloj externo de la subestacion.
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Si un valor llega demasiado tarde debido a problemas en la transmision no

podra ser considerado por el procesamiento regular periddico del RAP.

Las medidas obtenidas mediante el uso de los acumuladores podran ser
recuperadas y procesadas con respecto a la conversion de datos, a la verificacion de
los limites de razonabilidad etc. Las lecturas de MW asociadas con los MWh (Por
ejemplo, lecturas de la misma linea) son integradas y usadas como datos de MWh de
respaldo. Los valores positivos y los negativos de un punto de datos en MW seran
integrados por separado, para producir el calculo de MWh recibidos y entregados. El
cambio de una lectura primaria de MWh a la lectura de respaldo correspondiente no

afecta la acumulacion historica de estos datos.

En general, las lecturas de acumulador dentro del componente RAP usan uno

de los siguientes medios de respaldo:

o Acumuladores de respaldo, donde exista mas de un dispositivo fisico.

o Lecturas de respaldo, donde un valor integrado respalde a un medidor fisico.

El RAP seleccionard el mejor respaldo en caso de falla del primario. Se
establecera una forma ldgica para seleccionar los respaldos en orden de prioridad.
Los datos originados en respaldos seran identificados; se avisara al operador cuando

una lectura de respaldo va a ser utilizada.

El sistema SCADA suministrara despliegues para mostrar todas las lecturas de
MWh y sus correspondientes lecturas de respaldo. El operador podra tener la opcion,

a través de procedimientos interactivos en la consola para: entrar manualmente a
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reemplazar valores u ordenar el uso de los datos de respaldo en vez de los

correspondientes datos del acumulador, que estén malos o no estén presentes.

o Calculos de datos analdgicos en tiempo real.

El area funcional SCADA Processing tiene funciones de calculo de datos para
ser usadas en aquellos calculos que deben realizarse con la frecuencia cercana a la de
barrido. La frecuencia de calculo sera programable y con una asignacién a célculos
individuales. Asimismo se puede efectuar calculos sobre datos analdgicos en tiempo
real y con las caracteristicas descritas en las especificaciones.

o Célculos de datos de estados en tiempo real.

El area funcional SCADA Processing tiene funciones de calculo de datos que se
usan para hacer analisis 16gicos frecuentes de estos puntos. En este caso, la frecuencia
de calculo puede ser ajustable por el programador para cada céalculo individual.
También, el calculo de puntos de estado calculados puede ocurrir cada vez que uno de

los puntos componentes cambie de estado.

o Datos de ingreso manual.

El area funcional SCADA Processing permite las siguientes acciones sobre los

datos de ingreso manual:

v'Los datos de ingreso manual podran ser mostrados en cualquier
despliegue Ciertos despliegues podran mostrar solamente Datos de

Ingreso Manual.
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v' Los mensajes de eventos seran almacenados para registrar cualquier

cambio en el ingreso manual de estos datos.

v Los puntos de ingreso manual deberan ser presentados en el despliegue
y registrados en los reportes, de forma tal que se diferencien de aquellos
datos de tiempo real que han ingresado automaticamente.

v Los puntos de ingreso manual o telemedidos seran transparentes para

los programas de acceso.

v" Los puntos de ingreso manual seran definibles en la base de datos de
forma similar a los puntos de datos de tiempo real.

. Calidad de datos.

o El estado de calidad de datos para los datos telemedidos incluye la siguiente

informacidn en el orden de prioridades indicado:

v'Datos ingresados manualmente.

v’ Datos desactivados.

v Error de telemetria.

v’ Datos buenos.

o El estado de calidad de datos para los datos calculados incluye la siguiente

informacidn en el orden de prioridades gque se indica a continuacion:
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v" Dato incorrecto.
v" Dato correcto.
o Seleccion de valores fuentes. El area funcional procesamiento SCADA tiene
funciones para la ejecucion de las siguientes tareas:
v Preparacion de los valores de datos actuales tanto para valores
telémedidos como valores entrados manualmente para proximos

procesamientos.

v' Si una marca de “bloguear” ha sido colocada por el operador se

suprimira la transferencia del valor telémedido.

v Cambio de valores (digitales, cambios de TAP o valores flotantes) son

detectados y se analiza la calidad de los valores.

v Creacién de alarmas y eventos dependiendo de la caracteristica de

cambio de estado.

v Procesamiento de la persistencia de una medida de TAP o estados

digitales.

v Actualizacion de banderas apropiadas (por ejemplo estados anormales).

5.14.19.5. Control remoto

El control supervisorio se encarga de las siguientes funciones:
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o Control de Operaciones de dispositivos.

. Procesamiento de enclavamientos.

o Monitoreo de ejecucion de control.

5.14.19.6. Coloracion y retiro de marcas (Tagging)

La aplicacion SCADA del SCADA tiene la capacidad de realizar marcas de un
dispositivo, monitoreado 0 no monitoreado, a través de los despliegues graficos. Esta
marca representa la accion del operador para llamar la atencion sobre un dispositivo
representado mediante un simbolo en un despliegue; indicando que el control remoto
estd para tal dispositivo, ya sea que este modo de operacion esté inhibido 6 con
restricciones. Dependiendo del tipo de marca, el software inhibe el mando del

dispositivo asociado.

5.14.19.7. Procesamiento de alarmas

Mediante esta funcionalidad el operador recibe informacidén del sistema de

potencia.Entre la informacién recibida se tiene:

o Mensajes de Eventos: Estos mensajes no requieren ser reconocidos por el

operador. Estos son reportados en el resumen general de eventos.
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o Mensajes de Alarmas: Eventos que deben ser considerados por el operador son
llamados Alarmas y generalmente requiere reconocimiento del operador. Estos
mensajes son reportados en la vista de resumen general de eventos en la vista de

resumen de alarmas correspondiente.

Envio de alarmas
e r . .
YT EEFTT LT [ — mediante wireless

Evento - —F 5

Dangsrl

i i

Lista de Alarmas
corriendo en Explorer

sobre un diagrama lineal
. Al
ADQUISICION ER 4. .
DE DATOS .

SUPERVISION DEL OPERADOR

Figura 5.10. Gestién de alarmas. "®

5.14.19.8. Coloreado de la red

El Procesador de Topologia requiere de entradas de medidas digitales
consistentes, las cuales son una funcionalidad béasica del SCADA, y realiza varios

analisis de red basados en la topologia.

El Procesador de Topologia es activado por cada cambio de estado de un
dispositivo de maniobra y por cambios estaticos de topologia de red realizados por el
Information Model Manager (IMM).
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El procesador de topologia recolecta la siguiente informacién de cada equipo

conectado en la red:

o Conexiones a fuentes de energia.

o Conexiones a tierra (Seccionadores de tierra cerrados).

o Conexiones a elementos determinantes de grupos de red.

Con esta informacion basica, el procesador de topologia determina los

siguientes estados principales de la red para cada fase eléctrica de un tramo de los

equipos conductores:

Energizado.

° Aterrizado.

° Indefinido.

o Desenergizado.

o Energizado incierto.

. Aterrizado incierto.

. Indefinido incierto.
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El procesamiento de estado de red esta basado en los siguientes estados de lo

equipos de maniobra:

o Informacion del estado de los equipos de maniobra definiendo una conexién
como abierta o cerrada.
o Informacion del estado de un equipo de maniobra definiendo si una fuente de

energia (Generador o Alimentacion) esta actualmente suministrando energia.

5.14.19.8.1. Soporte de PC’s

La interfaz de usuario estandar son despliegues basados en Web. Estos
despliegues son completamente html por lo que no se requiere instalacion alguna del

lado del cliente.

Los datos del HIS pueden ser recuperados para su visualizacion o impresion
utilizando los despliegues predefinidos y reportes. Los valores también pueden ser
recuperados utilizando archivos de busqueda especificos.

Los derechos de acceso de los usuarios estan basados en los derechos de acceso

al Windows (“login”) y pueden ser definidos a nivel de puntos o a nivel de un rango

de tiempo por punto.

5.14.19.9. Sistema de informacion historica (HIS)

5.14.19.9.1. Descripcion general
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El proceso de almacenamiento de datos y el procesamiento de los datos
historicos constituyen un importante factor en sistemas SCADA y de administracién
de redes de potencia y/o distribucion.

El sistema de informacién historica (HIS) del SCADA provee la capacidad de
almacenar datos historicos tales como valores analdgicos y acumuladores, mediciones
digitales y alarmas. El uso de una base de datos relacional comercial hace del HIS
una solucidn abierta y permite su integracion a lo largo de la empresa.

El HIS puede procesar una gran cantidad de datos, Adicionalmente esta
disefiado para manejar desde decenas de MB a cientos de GB. El tamafio de HIS esta

restringido Unicamente por el espacio en disco. No hay limitaciones de tamafio

impuestas en el sistema.

5.14.19.9.2. Funcionalidad

El HIS tienen los siguientes componentes:

. Recoleccion de Datos

o Proteccidn contra la pérdida de datos de tiempo real.

o Archivo de largo plazo (Long-term archiving - LTA).

. Recuperacion de datos.

. Interfaz de Usuario.
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e  Reportes.

U Interfaces externas.

. Modificacion de datos.

o Capacidad de célculo.

o Agregacion.

. Formula.

La proteccion contra la pérdida de datos en tiempo real se logra mediante la

configuracién redundante:

o Arreglo de discos en configuracion RAID 1.

o Tecnologia de “cluster” con Oracle Fail Safe para interfaz de software

redundante.

o Tareas de recoleccion de datos del SCADA HIS para evitar la pérdida de datos.

El mantenimiento de los archivos de largo plazo (LTA) se maneja a través de la
funcion LTA del HIS. EI LTA permite mover los datos del sistema en linea al medio
de almacenamiento de largo plazo luego de que se ha alcanzado el periodo de
retencion establecido. Esta funcion también permite la recarga de estos datos a la base

de datos relacional.
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Las capacidades de realizacion de calculos son muy flexible tanto para
agregacion periédica (minimos, maximos promedios, etc.) como para formulas
definidas por el usuario. La funcidn de agregacién puede también ser utilizada como
un método de compresién para reducir la cantidad de valores primarios “raw values”
en la base de datos en linea. Por ejemplo, en vez de mantener 1 afio de datos
primarios en linea, se podrian mantener 3 meses de datos primarios, 6 meses de

valores de cada 5 minutos y agregados y 1 afio de valores diarios y agregados.
5.14.19.9.3. Flujo de los datos
El HIS recibe los datos provenientes del sistema SCADA. La configuracion de

los datos a ser colectados se define a través de la herramienta Information Model
Management (IMM), (figura 5.11).

Third r

I . . : SCADA
Party API Historical Information System AGC
ad N - N ——

; > HIS HIS
‘ Calculation || Collection
RDBMS T l

ports

Figura 5.11. Flujo de datos. '"*!

5.14.19.9.4. Recoleccion de los datos
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El proceso de recoleccion de datos del HIS recibe los valores del sistema de

adquisicion de datos tanto por excepcion como periddicos.

o La Proteccion Contra la pérdida de Datos de Tiempo Real (Protection Against
Real-Time Data LosS).

La configuracion redundante del HIS es de tipo Hot-Stand-by lo cual significa
que el HIS puede recolectar los datos de dos servidores (los dos lados del cluster). En
caso de falla del servidor primario, el servidor en Standby almacenara los datos
recolectados. El servidor primario escribe sobre la base de datos del HIS a menos que
esta falle en cuyo caso comenzara a almacenar los datos en archivos temporales. Esto

asegura que los datos en tiempo real nunca se pierden.

o Almacenamiento de Largo Plazo (LTA).

El HIS soporta el almacenamiento fuera de linea con el objetivo de minimizar
los requerimientos del sistema en linea. Los valores son configurados con un periodo
de retencion que determina por cuanto tiempo los datos son retenidos en el archivo en
linea. Una vez se pasa este periodo de retencién los datos son borrados o pasados a
archivos de almacenamiento de largo plazo que pueden ser copiados a un sistema de
almacenamiento externo (ej. CD, DVD, unidades de cinta, etc.). EI HIS mantiene una
lista de los datos exportados y los nombres de los archivos asociados para su futura
recuperacion. Los datos son recuperados por nombre del punto y el rango de tiempo y
visualizados a través de los mismos despliegues usados para ver los datos en linea.

Los datos recuperados son de tipo “read-only”.

5.14.19.9.5. Recuperacion de los datos
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Los datos del HIS pueden ser recuperados para su visualizacion o impresion
utilizando los despliegues predefinidos y reportes. Los valores también pueden ser

recuperados utilizando archivos de busqueda especificos.

La interfaz de usuario estandar, una plicacion adicional del SCADA, son
despliegues basados en Web. Estos despliegues son completamente html por lo que

no se requiere instalacion alguna del lado del cliente.

La navegacion a través de la interfaz de usuario se realiza ya sea a través de un
“arbol colapsable” o a través de botones especificos colocados en la parte superior de
los despliegues. La parte superior de los despliegues es estandar en todos para la
seleccion del tiempo, el rango y los puntos.

Los derechos de acceso de los usuarios estan basados en los derechos de acceso
al Windows (“login”) y pueden ser definidos a nivel de puntos o a nivel de un rango

de tiempo por punto.

Los despliegues de usuario son creados mediante la definicion del rango de
tiempo (relativo o absoluto), la periodicidad de los datos y las lista de los nombre de
los puntos. Estos despliegues pueden ser tanto privados (para el usuario que los crea)
0 compartidos.

5.14.19.9.6. Descarga

Los despliegues basados en web del HIS soportan la descarga de toda la
informacién de busqueda (no solo lo que se muestra en el despliegue) al servidor
local en el formato “comma-separated values (CSV)”, Microsoft Excel (XLS) y
XML.
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5.14.19.9.7. Interfaces externas

El uso de una RDBMS comercial hace del HIS un sistema abierto para su
integracion a lo largo de la empresa. Programas de aplicacion pueden obtener la data
del HIS usando los estandares SQL, ODBC, OLE DB, JDBC, PL/SQL, MS ADO y/o
MS ADO.NET.

5.14.19.9.8. Modificacion de los datos

Los datos almacenados pueden ser editados por los usuarios autorizados para
corregir valores errados. Se coloca una bandera de calidad a todos aquellos datos que
son editados para indicar que estos valores han sido cambiados luego de haber sido
almacenados. Cualquier dato que depende del valor editado es recalculado.

El HIS mantiene una bitacora con todas las actualizaciones. El usuario, la
consola, el viejo valor, el nuevo valor y la marca de tiempo tanto para el valor viejo y
el nuevo valor son mantenidos en la bitacora (“audit trail””). Esta bitacora se mantiene

en la base de datos.

5.14.19.9.9. Requerimientos de despliegues
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Los despliegues del SCADA ofrecidos como estandar dentro del sistema de
control numérico siguen los requerimientos generales de disefio de los despliegues del
HMI.

5.14.19.10. Modos de operacion

En la UCM es posible asignar a cada consola un modo especifico de operacion.
Los modos de consola se asignaran a partir de los Despliegues de Asignacion de

Consolas.

Los modos de consola especificados a continuacion seran implantados
inicialmente 6 segln se notifique, y para acceder a cualquiera de ellos, se requerira de

“password”:

o Modo Configuracion 6 Programacion: En este modo puede ejecutar todas las

funciones de configuracion o programador.

o Modo de Ingenieria: Puede desplegar las ventanas y pantallas asignadas al

Modo o Aplicaciones de Ingenieria.

o Modo Supervisor. Puede ejecutar todas las funciones, incluyendo asignar los
modos de consola, las areas de visualizacion y las areas de responsabilidad de otras

consolas.

o Modo Operador: Puede llamar todos los despliegues y ejecutar todas las
funciones SCADA de tiempo real y de despacho (Incluyendo el control de los

dispositivos del sistema de potencia, el cambio de los limites de operacion, la captura
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de puntos fuera del barrido, el cambio de sus estados, etc.). Ademas, el modo

operador tendra funciones segun las areas de responsabilidades seleccionadas.

o Modo de Solo Despliegues: Sélo puede llamar aquellos despliegues asignados a
sus respectivas Areas de Visualizacion.
El modo de consola en uso debera indicarse en todos los despliegues del sistema

(siempre visible).

5.14.20. Recomendacion para el nuevo sistema de control supervisorio y

adquisicion de datos (SCADA)

Se recomienda que el nuevo sistema de control numérico de acuerdo a
precedentes de Optimo funcionamiento, realizados anteriormente en la empresa
PDVSA, y con resultados realmente importante, se procede a citar en esta propuesta
como SCADA a utilizar e implementar el Spectrum Power CC, caracterizado por su
programacion orientada a objetos, arquitectura abierta y escalable el Spectrum
PowerCC ofrece una amplia, poderosa y eficiente base para proyectos de diferentes
tamafos, para compafiias de generacion, transmision y distribucién de energia, asi

como en el area industrial también.



CAPITULO VI

ESPECIFICACIONES TECNICAS DE LOS EQUIPOS

6.1. Fibra optica definida

Las especificaciones indicadas a continuacion cumplen con la Recomendacion

Internacional UIT-T G. 652, titulada “Caracteristicas de un cable de fibra dptica

monomodo estandar SM/ST”.

Tabla 6.1. Especificaciones técnicas del cable de fibra Optica

CABLE DE FIBRA OPTICA MONOMODO

CARACTERISTICAS HASTA 12 HILOS | DE 13 A 24 HILOS DE
DE FIBRA FIBRA
LONGITUD DE ONDA 1500NM 1500NM
DIAMETRO DEL 9,1 uM 9,1 uM
NUCLEO
DIAMETRO DEL 125 pM 125 pM
REVESTIMIENTO
DIAMETRO DEL CABLE 12,6 MM 13,5 MM
PESO DEL CABLE 140 KG/KM 160 KG/KM
TIPO DE CABLE LOOSE TUBE LOOSE TUBE CABLE
CABLE ARMOED ARMOED
COEFICIENTE DE INFERIOR A 0,35 INFERIOR A 0,35
ATENUACION DB/KM DB/KM
ERROR DE
CONCENTRICIDAD pEL | NO PEBE EXCEDER | NO DEBE EXCEDER
CAMPO MODAL DE 1 uM DE 1uM

LONGITUD DE ONDA DE
CORTE DEL CABLE

MAXIMO 1480 NM

MAXIMO 1480 NM
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Tabla 6.1. Especificaciones técnicas del cable de fbra optica. (Continuacion)

DISPERSION POR INFERIOR A 0,5 INFERIOR A 0,5
MODO DE PS/KM"2 PS/KM'?
POLARIZACION
SOPORTE SOPORTE
DIELECTRICO DIELECTRICO
CENTRAL, LAS | CENTRAL, LAS FIBRAS
FIBRAS COLOCADAS DENTRO
COLOCADAS DE  PROTECCIONES
DENTRO DE | HOLGADAS, CINTAS
PROTECCIONES SINTETICAS,
HOLGADAS, POLIETILENO,
CINTAS HILADOS DE
ESTR%?B?EA DEL SINTETICAS, ARAMIDA,

POLIETILENO, ACERO/COPOLIMERO
HILADOS DE | TERMOSOLDADO Y
ARAMIDA, POR ULTIMO OTRA
ACERO/COPOLIME | CUBIERTA DE
RO POLIETILENO.
TERMOSOLDADO Y
POR ULTIMO OTRA
CUBIERTA DE
POLIETILENO.

TRACCION 170 KG 200 KG

MAXIMA
TEMPERATURA DE -20°C A +70°C -20°C A +70°C
OPERACION

Seguidamente se mostraran las caracteristicas y/o especificaciones de los

diferentes equipos que se recomiendan para la arquitectura de la plataforma de

comunicacion propuesta, que cumplen con las caracteristicas pertinentes para este

disefio.
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6.2. Switches catalyst 2950 de cisco system

Los Switches Catalyst 2950 de Cysco System (figura 6.1) son una serie de
switches ethernet inteligentes. Una linea de dispositivos de configuracion fija,
apilables e independientes que entregan conectividad 10/100 y gigabit ethernet para
redes de area local, tamafio medio o gran tamafio. Estos switches pueden conectarse a
estaciones de trabajos y otros dispositivos de redes, tales como servidores, routers y

otros switches.

Figura 6.1. Switch Catalyst 2950

Todos los Switches Catalyst de la serie 2950 proveen calidad de servicio (QoS)
para protocolo IP, soporte multicast, alta capacidad de actualizacion para los Gibabit
Ehternet para una variedad de medios y pueden realizar rutinas IP dentro del nucleo

de la red al combinarse con los Switches de agregacion.
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En la tabla 6.2 se listan las caracteristicas e los Switches pertenecientes a la

serie Catalyst 2950, cuyo tejido de comunicacion es de 8.8 Ghps.

Tabla 6.2. Caracteristicas de los Switches pertenecientes a la serie Catalyst

2950. Cysco.

CARACTERISTICA DESCRIPCION

=SWITCH CATALYST 2950-12: 12 PUERTOS 10/100 ETHERNET.

-SWITCH CATALYST 2950-24: 24 PUERTOS 10/100 ETHERNET.
-SWITCH CATALYST 2950C-24: 24 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
HARDWARE 100BASE-FX.
-SWITCH CATALYST 2950G-12-EI: 12 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
GBIC.
-SWITCH CATALYST 2950G-24-EI: 24 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
GBIC.
-SSWITCH CATALYST 2950G-12-EI-DC: 24 PUERTOS 10/100 ETHERNET Y 2
PUERTOS GBIC CON FUENTE DE ENTRADA DC.
-SWITCH CATALYST 2950G-48-EI: 48 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
GBIC.
-SWITCH CATALYST 2950T-24: 24 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
10/100/1000 ETHERNET.
-LOS SWITCHES CATALYST 2950G-12-EI, CATALYST 2950G-24-EI, CATALYST
2950G-24-EI-DC, CATALYST 2950G-48-E1 SOPORTAN LOS SIGUIENTES
MODULOS GBIC:
> MODULO 1000BASE-SX GBIC: PARA CONEXIONES DE FIBRAS
OPTICAS QUE NO EXCEDAN 550 M.
> MODULO 1000BASE-LX/LH GBIC: PARA CONEXIONES DE FIBRAS
OPTICAS QUE NO EXCEDAN 10 KM.
> MODULO 1000BASE-ZX GBIC: PARA CONEXIONES DE FIBRAS
OPTICAS QUE NO EXCEDAN 100 KM.

» MODULO GIGASTACK GBIC: PERMITE INSTALAR UN PLANO
APILADO INDEPENDIENTE DE 1GBPS CON UNA CONFIGURACION EN
CASCADA DE 9 SWITCHES MAXIMOS. SOPORTA UN ENLACE
FULLDUPLEX EN UNA CONFIGURACION PUNTO A PUNTO Y HASTA 9
ENLACES HALFDUPLEX EN UN PLANO APILADO. EL CABLE USADO
PARA ENLAZAR DOS MODULOS GIGASTACK GBIC ES EL CABLE
GIGASTACK GBIC, PROPIETARIO DE CISCO, EL CUAL NO DEBE
EXCEDER DE 1 M.
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Tabla 6.2. Caracteristicas de los Switches pertenecientes a la serie Catalyst 2950.

Cysco. (Continuacion)

CONFIGURACION | -AUTOINTERCAMBIO DE VELOCIDAD Y DE MARCOS DUPLEX EN LOS
PUERTOS 10/100 Y EN LOS PUERTOS 10/100/1000.

-SOPORTA UNICAMENTE 100MBPS Y MARCOS FULLDUPLEX EN LOS PUERTOS
100BASE-FX.

-SOPORTA DIRECCIONES 8192 MAC.

-DETECTA ERRORES EN LOS PAQUETES RECIBIDOS, DETERMINA EL PUERTO
DE DESTINO, ALMACENA EL PAQUETE EN MEMORIA COMPARTIDA Y
DESPUES OFRECE EL PAQUETE AL PUERTO DE DESTINO.

REDUNDANCIA -CONEXION OPCIONAL A UN SISTEMA DE FUENTE REDUNDANTE CISCO RPS
DE FUENTE 300, EL CUAL USA CORRIENTE AC DE ENTRADA Y SUMINISTRA CORRIENTE
DC DE SALIDA HACIA EL SWITCH.

En la figura 6.2 se ilustra un Switch Catalyst 2950G-12-El, y en la tabla 6.3 se

resumen sus especificaciones técnicas.

Figura. 6.2. Switch Catalyst 2950G-12-EI. Cisco.




Tabla 6.3. Especificaciones técnicas del Switch Catalyst Seleccionado. Cisco

MODELO

CATALYST 2950G-12-EI SWITCH

SERIE A LA QUE PERTENECE

SERIE CATALYST 2950 DE CISCO SYSTEM

DESCRIPCION DE 12 PUERTOS 10/100 ETHERNET Y 2 PUERTOS
HARDWARE GBIC
DESCRIPCION DE VER TABLA 6.2.
CONFIGURACION
REDUNDANCIA DE FUENTE VER TABLA 6.2.
TEMPERATURA DE 0°A45°C (32°A113°F)
OPERACION
TEMPERATURA DE -25° A 70° C (-13° A 158° F)
ALMACENAMIENTO

HUMEDAD DE OPERACION

10% A 85% (SIN CONDENSACION)

REQUERIMIENTO DE
FUENTE

VOLTAJE DE | 100 A 127/200 A 240
ENTRADA AC VAC, 50 A 60 HZ
VOLTAJE DE | +12VDC @ 4,5 A
ENTRADA DC

POTENCIA 30 W (MAXIMO)
CONSUMIDA 102 BTU/H
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Tabla 6.3. Especificaciones técnicas del Switch catalyst Seleccionado. Cisco.

(continuacion)

PESO 3IKG

DIMENSIONES (4,36%44,45%24,18CM)
(ALTO*ANCHO*PROFUNDIDAD)

6.3. Modulos de bahia (9100-9200)

6.3.1. Caracteristicas fisicas

6.3.1.1. BM9100

El chasis del BM9100 tiene 19 pulgadas de ancho (483 mm), 4 U (7 pulgadas,
177 mm) de altura y 10 pulgadas (260 mm) de profundidad.

El chasis se fija en armario por medio de 4 tornillos (de 6 mm de didmetro)

colocados en ambos lados del chasis al nivel del panel frontal.

6.3.1.2. BM9200

El chasis del BM9200 tiene 8 pulgadas de ancho (206 mm), 4 U (7 pulgadas,
177 mm) de altura y 9 pulgadas (220 mm) de profundidad.

El chasis se fija en armario por medio de 4 tornillos (de 4,2 mm de didmetro)

colocados en ambos lados horizontal del chasis al nivel del panel frontal.



6.3.2. Condiciones de entorno

» Temperatura de funcionamiento: -10° C a +55° C.

* Resistencia a la vibracion: 10 a 150 Hz, 2g.

Alimentacion eléctrica.

Tabla 6.4. Alimentaciones. Guia Técnica de Bay Module-Areva

Alimentacién

Tensién (en CC o CA)

Consumo maximo

(opcidn)

BMS 100 24-30V 2 A
48-60V 1T A
110-125V 0.5 A
220-250V 0.3 A
BMSP200 24-30V 1.2 A
A48-60V 0.7 A
110-125V 0.3 A
220-250V 0.2 A
Alimentacién OPN-BUS 24VDCx=5% 0.2 A
Alimentacién consola 220 VAC+10% 0.3 A

6.3.3. Identificacion de los conectores

6.3.3.1. Conectores fijos en el panel trasero

222

Los conectores fijos se identifican en la Figura 6.3 BM9100 panel trasero y
Figura 6.4 BM9200 panel trasero:

* Entrada de la fuente de alimentacion principal.
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Figura 6.3. BM9100 panel Trasero. Guia Técnica de Bay Module-Areva
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6.3.3.2. Conectores traseros de Entradas / Salidas (I/0)

El BM9100 tiene 9 emplazamientos para tarjetas de entradas / salidas (1/0).
Estos 9 emplazamientos estan numerados de A a | comenzando por el de la derecha

como lo muestra la Figura 6.3 BM9100 panel trasero.

El BM9200 tiene 4 emplazamientos para tarjetas de entradas / salidas (1/0).
Estos 4 emplazamientos estan numerados de A a D comenzando por el de la derecha

como lo muestra la Figura 6.4 BM9200 panel.

El tipo de cada conector se indica en la parte trasera. Sin embargo, durante una
extension de entradas/salidas, las tarjetas pueden cambiar de emplazamiento. Se debe
tener cuidado de anotar en cada emplazamiento el tipo y el nimero de tarjeta de
entradas/salidas:

Cada tipo de tarjeta puede se identificar facilmente como sigue:

* La tarjeta 16 ED se reconoce por los 16 LEDs de su parte frontal o por su nimero
2059005’ serigrafiado en la tarjeta;

« La tarjeta EA se reconoce por la presencia de cuatro tarjetas hembra montada o por

su namero ‘2059007’ serigrafiado en la tarjeta;

* Latarjeta 16 SD se reconoce por los 16 relés mecanicos montados en la tarjeta o por

su namero ‘2059009’ serigrafiado en la tarjeta.
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Todos los conectores de entradas/salidas son de conexidn rapida de tipo
FASTON macho. Estan asociados a las tarjetas de Entradas Digitales (ED), Salidas
Digitales (SD), Entradas Analdgicas (EA) instaladas en el chasis.

6.3.3.3. Conector del panel frontal

El conector DB-9 puntos hembra de la panel frontal sirve para conectar la

consola alfanumérica (ver Figura 6.5 para el BM9100 y Figura 6.6 para el BM9200).

Semiperforacién de fijaaidn en armario [x4)  Conector para consola Tornille de fijacién del panel frontal (x 6)
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Figura 6.5. BM9100 panel frontal con ejemplo de la sinopsis de ‘Acoplamiento’.

guia técnica de Bay Module-Areva
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Figura 6.6. Panel frontal del BM9200. Guia técnica de Bay Module-Areva

6.3.4. Resumen de especificaciones del bay module 9100-9200

6.3.4.1. Housing

Dimension: rack 19 4U (177 mm ), 260 mm depth.

Weigth: < 15kg.

6.3.4.2. Terminals and connections

Digital input boards.
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o Digital output board.

o Analogue input board.

o Power supply.

. EFI.P board.

° OPNBUS.
° K-Bus.
° MODBUS.

o IEC 60870-5-103.

o Watchdog.

6.3.4.3. Power supply

o Main power supply voltage : 24 to 220 VDC or VAC (50 / 60 Hz)

. Consumption: < 50W.

6.3.4.4. Digital input cards

o Maximum number of cards: 6 (BM9100) or 4 (BM9200).
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o Number of output relays per card: 16.

o Input voltage: 24, 30, 48, 60, 110, 125, 220 VDC.

o Input current: 10 mA for 24, 30V, 5 mA for 48 to 60V, 2,5 mA for 110 to
125V, 2 mA for 220V.

o Time tagging:1ms

o State change /s: 10 in continuous flow 288 in avalanche.

6.3.4.5. Digital output cards

e  Maximum number of cards: 9 (BM9100) or 4 (BM9200).

e Number of Digital inputs per card: 16.

e Request/s: 50.

e Setting up current: 30 A during 500 ms.

e Permanent current: 5A AC or DC.

e Breaking current: 0.3 A, L/R = 30ms, under 135VDC 5A, in 220VAC 50/60Hz
cos fi = 0.6.
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6.3.4.6. Analogue input cards

o Maximum number of cards: 6 (BM9100) or 4 (BM9200).

o Number of Analogue inputs per card: 4.

. Input ranges: 4..20mA, -20..+20mA, 0..20mA, 0..10mA, 10..+10mA, 0..1mA
(special daughter board).

o Input impedance: 200 ohm for current > 10Mohm for voltage.

o Time tagging: 20ms.

o 16 bits accuracy: 0.05% at 25°C, 0.1% over the range.

. Threshold: 2 with percentage hysteresis.

o Rejection: 60db at 60Hz for common mode.

6.3.4.7. Sequence control logic

° Max 1/0O number: 256.

o Time cycle: 20 ms.
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6.3.5. Caso de la red K-BUS.

El conector K-BUS posee 6 puntos de conexion. Los bornes de acceso son de
tipo FASTON macho.

Cable recomendado: Par de hilos torzal y blindado: Definicion estandarte 16-2-
2¢ 16/0.2mm de didmetro, 40 miliohmios/metro por hilo, 171pf/metro entre dos hilos,
288 pf/metro entre hilos y blindaje. No se necesita ninguna polarizacion para el par
torzal. La longitud maxima del cable es de 1 km. La cantidad méaxima de relés serie K
por red es de dieciséis (16).

Niveles de Tension de la sefial:

o RS485, los niveles en tension diferencial:
v' Salida del driver diferencial no cargado = + 5V
v’ La sensibilidad del receptor = + 200mV.

o Transmision: Half Daplex sincrono.

o Velocidad de transmision: 64 Kbits/s.

. Codificacion de datos: Codificacion de modulacion de frecuencia FMO.

o Protocolo de comunicacion: Courrier para proteccion y control.
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Los extremos de la red K-BUS deben estar conectados a las dos resistencias de
150 ohms, una de las cuales se suministra con el equipamiento Bay Module. Las

siguientes figuras dan el esquema eléctrico y el ejemplo de conexion.

BM9x00 Relé o IED Relé o IED Relé o IED
Panel trasero Serie-K Serie-K Serie-K
Conecter K-Bus Panel frasero Panel traserc Panel trasere
150 Chm * ; 5 £ 34150 Ohm *
Conector 3 4_[ 5 3 Tierra
X2 3.6 %9
;’_ierru Blindaje Blindaje Blindoje l

* Dos (2] resistencios de 150 Ohmios se mentan al exterior del chasis del BMO9x00 y del relé serie-K

Figura 6.7. Esquema de cableado K-bus con resistencias en los extremos.

:Mg.lloia o BM9200 Panel trasero del relé
anel trasero serie=K

1T Resistencia no

. Resistencia suministrada 150 ohms

s de 150 Ohms

suministrada
4110
5 (0]

Figura 6.8. Ejemplo de conexion de las resistencias de terminacion de la red K-

Bus. Guia técnica de bay module-Areva

6.3.6. Caso de la red Mod Bus

El conector ModBus posee 6 puntos de conexidn o posee 4 puntos de conexion.

Los bornes de acceso son de tipo FASTON macho.
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Cable recomendado: par de hilos torzal y blindado: Definicion estandarte 16-2-
2¢ 16/0.2mm de diametro, 40 miliohmios/metro por hilo, 171pf/metro entre dos hilos,
288 pf/metro entre hilos y blindaje. No se necesita ninguna polarizacion para el par
torzal. La longitud mé&xima del cable es de 1 km. La cantidad méaxima de relés
MODN por red es de dieciseis (16).

Niveles de Tension de la sefial:

o RS485, los niveles en tension diferencial:
v’ Salida del driver diferencial no cargada = + 5V
v’ La sensibilidad del receptor = + 200mV.

o Transmision: Half Duplex asincrona.

o Velocidad de transmision: 300 a 38400 baudios.

o Protocolo de comunicacion: ModBus RTU.

Los extremos de la red ModBus deben estar conectados a las dos resistencias de
120 ohms, una de las cuales se entrega con el equipamiento Bay Module (esta
resistencia puede montarse en la tarjeta ModBus al interior del Bay Module, si este

ultimo esta en uno de los extremos de la red). Las siguientes figuras muestran la red

de conexién de Modbus con el BM asi como la conexidn con las resistencias.



BM9x00
Panel trasero
Cenactor ModBus

120 Ohm®

Conector 3

X2 opcional 3.6-I§

EM9x00

Panel trasero
Cenactor ModBus

120 Ohm* 1

Conector 2

X4 opcional

Blindaje

ModBus ModBus ModBus
Relé o IED Relé o IED Relé o IED
Panel trasero Panel trosers Panel traserc
+ Rels +Relé + 190 .
— A - Pai T 20Ok
_____________________ (] ..U L.....U
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e 4‘:-—._________
Sl I Bindare Blndare Elindaje 1
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[] ... I I | GO ] .
.~ 'S W i~
[ _Relé -Bek || L Terra
'—i:-_______“_'
= Tierc

Blindais Blindaje L

Figura 6.9. Ejemplo de conexion de la red Modbus con resistencias en los

Extremos. Guia técnica de Bay Module-Areva
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BM9100 o BM9200

Panel trasero

conector X2 opcional

o BN -

EEEEEE

Resistencia
de 120 Ohms

suministrada

BM9100 o BM9200
Panel trasero

conector X4 opcional
Resistencia
de 120 Ohms

suministrada

BWN =
BEEE

Figura 6.10. Ejemplo de conexion de las resistencias de terminacion de la red

Modbus. Guia técnica de Bay Module-Areva



234

6.3.7. Conector fibra optica EFL.P

El conector oOptico de la red primaria EFI.P tiene 4 puntos de conexion (ver

Figura6.3 BM9100 panel trasero y Figura 6.4 BM9200 panel), del tipo bayoneta fibra

Optica (ST/ST). La definicion es la siguiente:

. E1 o EP: Emisor primario dptico

o E2 o ES: Emisor secundario 6ptico

o R2 o RS: Receptor secundario éptico

o R1 o RP: Receptor primario dptico.

Caracteristicas de la Fibra:

o La fibra optica utilizada es: 6,25/125; 0,85 pum silica multimodo.

o Flujo real: 3,5 Mbits/segundo.

e  Nivel de error: 10,

. Cantidad méaxima de equipamientos: 240.

o Distancia entre equipamientos: 2000 m.

o Longitud maxima: 26 km.
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6.4. Multiplexor (TN-1C)

6.4.1. Descripcion del equipo

El TN-1C de la ABB es un equipo multiplexor add/drop con tecnologia SDH la
cual posee un nivel STM-1, que es utilizado muy cominmente para los enlaces de

transporte de comunicaciones a través de fibra dptica.

6.4.1. Caracteristicas y beneficios

6.4.2.1. Caracteristicas

o Tributarios: 63x2Mbits/s, 4x34/45 MBits/s (VC-3).

o Combinacién flexible de hasta 4 tarjetas de tributarios VC-12/VC-3: 16X2
Mbits/s (75 o0 120 ohm), 34X45 Mbits/s (75 ohm), 34 Mbits/s (canalizable a 16X2 y
VC-12).

Figura 6.11. Especificaciones de las tarjetas. Guia técnica de TN1-C-ABB

2Mbit/s (VC-12)
16 ports per card

75 or 120 ohm,
G.703 variants

Type 43 or 25way
D-Type on TAM

34/45Mbit/s (VC-3)

Single channel 75
ohm, G.703

Software selectable
between 34 and
45Mbit's

Type 43, coax
connector on TAM

STM-1 Electrical
Single channel
per card, 75 ohm,

G.703,

BT43 coax
connector on TAM

34Mbit/s Transmux

16x 2M to channel-
ised MMbit's (G.742)

maps/demaps
2Mbit/s to VC-12

Type 43, BENC or
1.6/5.6 coax connector
on TAM

STM-1 Optical

Single channel per
card,

1310nm Long Haul,
(L1.1),

FC/PC connector on
Trib card
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o Tributarios eléctricos- épticos: 4 x STM-1.

o Mddulos de agregados eléctricos o Opticos STM-1: 2X STM-1 mdédulo de
agregado electrico o Optico con ALS. (eléctrico o Optico Seleccionable entre long-

haul o short-haul).

STMA1 STM-1
optical to electrical to
Z G.957 G.703

1310nm Short Haul - S1.1  «Type 43 coax connectors,
1310nm Long Haul- L1.1 N TAM
1550nm Long Haul - L1.2

- up to 150km (240km with
post amplifier)

FC/PC connector, on
aggregate card

Figura 6.12. Especificaciones de los modulos. Guia técnica TN-1C-ABB

o Configurable por Software.

o Consumo de potencia de 115W para un gabinete totalmente equipado.

o Monitoreo de performance G.826 y monitoreo de fallas.

o Gestion Local y Remota via EC-1.



237

o Servicios protegidos: 1+1 seccion de proteccion del multiplexor (MSP) en
interfaces STM-1, Proteccidon 1:4 en tarjetas de tributarios de 2 Mbits/s, auto

reversible, proteccion 1+1 en tarjetas de tributarios de 34/45 Mbits/s.

o Servicios EOW (Engineering Order Wire): Utiliza bytes E1 (RSOH) y E2
(MSOH) en STM-1.

o Trabaja sobre o cadena simple de equipos (sin ramificaciones).

. Hasta 99 nodos.

o Controlado por la unidad interface control Card (ICC) de cada TN-1X.

. Con teléfono Standard DTMF conectado a la ICC via SIM.

6.4.2.2. Beneficios

o Gran confiabilidad: funcionalidades protegidas, extensamente probado en
campo (28,000 unidades).

o Gran flexibilidad: Multiples opciones de tributarios, acceso completo al

“Payload”.

o Bajo costo de mantenimiento: multiplexor segin normas, minima cantidad de

repuestos necesarios.
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o Libre distribucién de servicios con baja complejidad: crecimiento de servicios
TDM, infraestructura de red escalable, Satisface las nuevas demandas de servicios,
minimiza la inversion requerida.

En la figura 6.13 se puede observar la estructura de las interfaces externas de
este equipo multiplexor.

STM-N Aggregate Ports

Reck Alarm Bus

Local Tesminal
Irvlaris ca

Matwark

Managemant
Irileriace

JREMATIE kbit's STM-1 OplElec
Ebecirical Elecirical Ports Tributary Podts

Nortel TH-1 C

Figura 6.13. Estructura de las interfaces. Guia técnica TN-1C-ABB
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Tabla 6.5. Datos técnicos del TN-1C. Guia técnica TN-1C-ABB

Datos técnicos del Multiplexor TN-1C

Tipo de fibra: Monomodo.

Conector: FC/PC.

Interfaz Optica (STM-1).

Longitud de onda: 1310 nm 6 1550 nm.
Sensibilidad del receptor -35.5 dBm para
Especificaciones Generales BER. 10_10.

Fuente Optica: diodo Laser.

Capacidad (STM-1): Velocidad de
transmision: 155.52 Mb/s.

Atenuacion del equipo déptico: 1300 nm ;
28 dB y a 1550 nm ; 35 Db.

Este sistema esta basado para plataforma
Windows y puede ser usado con una
gran cantidad de topologias tales como
punto a punto, anillo, estrella y bus.

Configuraciones soportadas

Todas las alarmas tendran la estampa de
tiempo y se almacenaran.

La mayoria de las alarmas pueden
deshabilitarse.

Pueden tener 3 estados: Present, Clear y
Masked (ejemplo: no reportada debido a
Sistema de Alarmas la presencia de otra de mayor nivel).

El operador puede programar el nivel de
severidad de cada alarma salvo pocas
excepciones.

Alarmas externas: protegidas contra
sobre protecciones, la cual se les puede
asignar un nombre de hasta 15 caracteres.

Rango de alimentacion desde -40 a 75

Alimentacion vde.

La temperatura de ambiente que se

Ambiente de Trabajo recomienda es desde +10°C hasta 55°C

Perfecto para rack de 19 ~— con
Dimensionamiento dimensiones de 200 mm de alto, 420 mm
de ancho y 240 mm de fondo.

Costo Costo estimado de 25.000 ddlares.
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6.5. Acoplador optico (RER 111)

La unidad acoplador estrella (RER111) es un dispositivo que permite que

diferente modulos se conecten sobre un bus LON.
Un bus LON es un sistema de comunicacion entre varios dispositivos, que estan
utilizando la red LonWorks ™ vy su correspondiente Protocolo LonTalk ®.

Caracteristicas de este sistema de comunicacion son:

Velocidad de 1,25 Mbit/s.

Multiples medios de comunicacion.

Bajo mantenimiento.

De multiples proveedores de equipo.

Bajos gastos de apoyo.

La unidad de acoplador estrella proporciona un punto de conexion de estrella
donde otros dispositivos LON pueden ser conectados. Esto se logra por medio de
opcidn de tarjetas de comunicacion, que se encuentran en las nueve (9) ranuras o slots
disponibles en la unidad RER 111. Cada opcién de tarjeta tiene una funcion

especifica dentro del sistema de bus LON.

El estandar de la unidad RER 111 incluye:
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o Opcional simple o doble de potencia auxiliar unidades de suministro con la
tension de entrada serie 110...240VAC/DC o 24...60VDC.

o De entrada/salida (1/0O) de tarjeta.

o Tarjeta Madre.

o 9 ranuras para tarjetas de opcion.

Ademas la unidad de acoplador estrella tiene hasta 27 puertos de fibra Optica. El
acoplador Optico esta conectado a un procesador de comunicacién, el cual estara
ubicado dentro de la unidad recolectora de informacién (Front End) que es la que
recibe y procesa la informacion para luego enviarla a través del bus TCP/IP al nivel

superior.

El bus entre bahias LON es un bus activado por evento (“event driven™): cada
dispositivo conectado a é€l, puede enviar espontaneamente mensajes al bus. En
algunos casos se utilizara convertidor de protocolos para aquellos dispositivos de

bahia que no cuenten con el protocolo Lonbus.

En la tabla 6.6 se muestran las caracteristicas del cable de fibra Optica para la
conexidén con el equipo dptico. Y en la tabla 6.7 se presentan algunas especificaciones

de la unidad de acoplador estrella.
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Tabla 6.6.Especificaciones de la conexion de fibra optica. Guia técnica

RER111

Nucleo de fibra: vidrio

Niucleo de fibra: plastico

Conector del cable Conector ST Conector snap-in
Diametro del cable 62.5/125um Imm
Longitud max. Del cable 1000 m 20m
Longitud min. Del cable 1m Im
Atenuacion 3-3.8 dB/Km 0.15-0.23 dB/Km
Longitud de onda 820-900 nm 660 nm
Potencia transmitida -13dBm -13dBm
Sensibilidad del receptor -24 dBm -20 dBm

Tabla 6.7. Data técnica del acoplador 6ptico. Guia técnica RER111-ABB

Supply voltage

SPGU 240 A1
- Rated voltage

- Operative range
SPGU 48 B2

- Rated voltage

- Operative range

Power supply module voltage range:

U, = 1101200230240 WAC

Uy = 1101 25/220 WVDC
U = 80._. 265 vAC/DC

U, = 24/48/60 VDC
U =18_.80 vDC

Power consumption when all option cards installed

=16 W

Fault Relays:

Terminal numbers

X2/M-2, 3-2,4-2, 5-2

- Nominal voltage

250 vAC/DC

- Continuous current carrying capacity 5 A
- Make and carmmy for 0.5 s 10 A
- Make and carry for 3 s 8 A

- Breaking capacity for dc, when the control
circuit time constant L/R < 40 ms,
at 48/110/220 v dc control circuit voltages

1 A/0.25 A0 15 A

- Contact material

AQCAO-

Disturbance tests

to IEC 60255-22-1
- commaon mode
- differential mode

High freguency interference test according

2.5 KWV, 1 MHz
1.0 KW, 1 MH=z

Fast transient test according to IEC 61000-4-4 4 KW
and IEC 50255-22-4, class IV

Electrostatic discharge test according to

IEC 81000-4-2 and IEC 80255-22-2 class Il

- contact discharge S KW
- air discharge 8 KW

Environmental conditions

Specified ambient service temperature range

-10...+55"C

Transport and storage temperature range

-40.. +70C

Climatic environmental tests

Dy heat test according to IEC 00658-2-2

+55°C

Dy cold test accroding to IEC 60068-2-1

-10°C

Damp heat test according to IEC 60068-2-30

RH = 93%, 35%C, & cycles

Degree of protection by enclosure of the device
case according to IEC 0529

IP 20
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6.6. Recolectores de informacion

ElI MiCOM C264 combina las caracteristicas de diversos dispositivos y
funciones digitales discretos. Su gran rendimiento se amplia gracias a la entrada/
salida modular. Este disefio permite al usuario simplificar su disefio e instalacion,
mejorar la precision y la calidad, asi como aumentar la eficacia mediante la reduccion
de costes y espacio en el cableado, la realizacion de pruebas, el mantenimiento y la

administracion.

El MiCOM C264 ofrece médulos de comunicacion incorporados para cada
aplicacion con multiples protocolos e interfaces estandar. Cada puerto se comunica
con un protocolo especifico que incluye IEC 60870-5-101, MODBUS, Spabus,
DNP3.0, etc. y puede utilizarse como dispositivo maestro o esclavo. Alto rendimiento
y arquitectura modular y ampliable para cada aplicacion. A continuacion se muestra
un diagrama del recolector de informacion.

Algunas de las funciones generales del recolector de informacion son:

o Adquisicion y procesamiento de datos (E/S) analdgicos y digitales.
o Control y supervision de dispositivos conmutacion.
o Disefiado para utilizar sin interposicion de relés y transductores.

o Panel de indicaciones y alarmas configurable e integrado.

o Enclavamiento y funciones automaticas conformes a IEC 61131-3.
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. Funciones de medicion.

o Protocolos de comunicacion normalizados y propios.

o Carga de perfiles.

o Almacenamiento de eventos, contadores y medidas.

o Descarga local o a través de acceso remoto de la configuracion.

o Gateway IED.

Interfaz C DNP3.0 /IEC 60870-5-101 /f MODBUS j

SCADA UCAZ2 /IEC 61850 / IEC 60870-5-104
a través de LAN Ethernet (10/100 Mbps)

X

B SE— EEIF]"'?'"" o@é -
MU IO T EEREL L =.§ E I- @as
E:‘.: =1 1 &
HSEXEYX XX

\

Protocolos de

Comunicacion
( IEC 60870-5-103 / DNP3.0 j E/S

IEC 60870-5-101 / MODBUS

Figura 6.14. Conexiones del recolector de informacion C264. Guia técnica

MCAD s-Areva
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Tabla 6.8. Datos Técnicos del MCAD. Guia técnica MICOM

ESPECIFICACIONES GENERALES DEL RECOLECTOR DE INFORMACION
O MCAD

LCD GRAFICA GRANDE (OPCIONAL).
PANTALLA 72 X 72 MM (OPCIONAL).
PANEL DE CONTROL: INDICADORES 17, 12 LIBRES
CONFIGURABLES.

BOTONES (12): 7 PARA OPERACIONES-5
PARA CONTROL (OPCIONAL).

Tabla 6.8. Datos Técnicos del MCAD. Guia técnica MICOM (continuacion)

PROCESADOR DE POWER PC DE 32
BITS.
DETECTOR AUTOMATICO DE FALLOS
INTERNO.
RELOJ 80 MHZ.
RAM 16 MBYTES.
FLASH 2 MBYTES.
PROCESADOR: SRAM 256 KBYTES.
ETHERNET 10/100BASE-FX (o)
10/100BASE-TX.
2 INTERFACES SERIE AISLADAS
RS232/422/485 O 4 INTERFACES SERIE
AISLADAS RS232/422/485 (OPCIONAL).
INTERFAZ IRIG-B.
16 ENTRADAS AISLADAS
TARJETA DE ENTRADAS . :
DIGITALES (16 DI): ZOE{ICAMENTE CON UN COMUN PARA
UN 24, 48/60, 110/125, 220/250 VDC.
TARJETA DE SALIDAS 8 SALIDAS NO + 2 SALIDAS NO/NC, Uy <
DIGITALES (10 DO): 250 VDC / 230 VAC, CIERRE: 70 VA / W,
RUPTURA: 30 VA / W.
4 ENTRADAS ANALOGICAS AISLADAS
TARJE;?E’(?GP;ETAFADA PARA MEDIDAS DE TRANSDUCTORES.
CORRIENTE: £ 1/ 2/ 5/ 10 / 20 MA.
TENSION: £1/2,5/5/10 V.
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Tabla 6.8. Datos Técnicos del MCAD. Guia técnica MICOM (continuacion)

TRANSFORMADORES DE CORRIENTE
(4CT). PRESTACIONES: 1A O 5A (IN), 0,1
VA A1lA, <05 VA A 5, 4 Iy EN
CONTINUO, 30 Iy DURANTE 3 SG. % 0,2%
PRECISION EN EL INTERVALO 0 A 1,6
IN.

TRANSFORMADORES DE TENSION
(4VT). PRESTACIONES: 63,5 A 440V (VN),
<0, VA A 130 VAC, 1,5 Vyx EN
CONTINUO, 2,0 Vx DURANTE 10 SG. +
0,2% PRECISION EN EL INTERVALO 0,2
A15VN.

TARJETA DE AI SIN
TRANSDUCTOR:

LAN: UCA2, IEC 60870-5-104 LAN NODO
COMO 10/100BASE-FX O 10/100BASE-TX.

PROTOCOLOS SCADA IEC 60870-5-101, SPABUS, DNP3,
ESTANDAR: MODBUS, ETC.

INTERFACES: OPTICA / RS232 / RS422 / RS485.

PROTOCOLO IED ESTANDAR: | IEC 60870-5-103, DNP3.0, MODBUS

Funciones PLC:

Aplicaciones integradas:

v Supervision del interruptor.

v Enclavamientos.

v Supervision del transformador.

v" Regulacion de tension.

v" Reenganchador automatico.
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v' Comprobacion del sincronismo para el acoplamiento.

o Aplicaciones de usuario:

Herramienta de software |1SaGRAF PLC conforme a IEC 61131-3:

v' Diagrama de funciones secuencial (SFC).

v' Diagrama de Bloques de Funciones (FBD).

v' Texto Estructurado (ST).

6.7. Gateway

Este Gateway debe cumplir con las siguientes especificaciones técnicas para el
mejor funcionamiento del sistema de la plataforma tecnolégica de automatizacion. La
siguiente tabla muestra las caracteristicas fundamentales del gateway que se requiere
para instalacién en la S/E A-RPLC (tabla 6.9).

6.8. Unidad de control de procesamiento central

La RTU560 puede adaptarse a las aplicaciones mas severas de la estacion, pero

en general la funcionalidad de la RTU se agrupa en las siguientes aplicaciones:

. Control remoto.

. Pasarela de Comunicaciones.
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° Automatizacién de Subestaciones.

Control remoto:

o Uno de las tareas principales de la aplicacion de control remoto es supervisar y
controlar la planta. Esta supervision y control se hace posible en la RTU560
proporcionando una conexién por cableado a la planta o a través de la recogida de
datos de IEDs.

o Estos datos se transfieren al sistema de control de nivel superior. El sistema del
control actuara sobre estos datos y puede transferir las 6rdenes necesarias a la RTU560
para controlar su planta. La RTUS560 utiliza una arquitectura de multi-procesador para
lograr un procesamiento de datos de alto rendimiento.

o La plataforma escalable, junto con los componentes E/S modulares, garantiza la
mas alta flexibilidad a las diferentes aplicaciones. El Interfase E/S binario directo de

hasta 110-220 V DC no requiere ningun relé de interposicién adicional.

o Los requerimientos de comunicaciones con varias sub-RTUs, IEDs y centros
del control se cubren con las avanzadas capacidades de comunicacion. Las funciones
PLC, de acuerdo con IEC 61131-3, permiten al usuario la configuracion de la
funcionalidad de automatizacion sin utilizar productos adicionales o modificaciones de

la estacion.
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Tabla 6.9. Data técnica del gateway.

Topic Feature Description
Serial 4 Serial Ports (1 RS-485/RS-422 Port, 2 RS-232)
Communication Natwork | Ethemet 10/100 Base-T Controller on Board.

Maintenance

Ethernet Port can also be used for maintenance and diagnostics

Off-line creation via Windows utility, loaded through network or

Database o .
configuration and maintenance port
N Protocol Selectable By Channel
Software Configuration
y Master/Slave Mode Selectable By Channel
RTU/ Point Counts Capacity for up to 10,000 paints and mulfiple devices
Diagnostics Onling Diagnostics over Ethemet Interface

Protocol Translator

Add new protocol capabilifies o existing devices

Multi-Port Gateway

Allow multi-host accass on differant protocols to a single-ported
RTUIED/PLC

Concentrate Data from Serial channels and send through Ethemet

Applications e LAN/WAN circuit or One Serial Channel
Natwork Transport Enables Ethemet Access to your RTUPLCAED.
pass Thiouch Porl Pass-Through Port allows your IED Configuration Software to communicate
- . through the Converter to the IED without any modfication.
Processor 2900 Mhz processar.
Power 24VDC, Max 10 Watt Consumpion
Temperature -10°-60° Operating -25° fo 85° Storage
Humidity 95% RH
Activity LED's Activity LED's for communication and Ethernet Channels are provided
Mounting Wall Mounting / DIN RAIL Mounting Optional
Hardware RAM 156 MB RAM
FLASH 16 MB Flash
DNP3 Serial IEC 60870-5-104 IEC 60870-5-102 UCAZ0
DNP3 Network Modbus RTU/ASCII DLMS/IEC 62056 GESRTP
Protocol Support
bl IEC 60870-5-10 Modous TCP ABB RPS70571 ABB SPA
IEC 61850 IEC 60870-5-103 | IEC 606706/ TASE2 Alstom Courier
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Pasarela de comunicaciones:

o La RTU560 con sus sofisticadas capacidades de comunicacion también puede
usarse como una pasarela de comunicaciones. Una pasarela cambia un protocolo de
comunicaciones a otro. Tipicamente, a nivel de estacion, puede haber muchos
protocolos de comunicaciones empleados, desde el IEC60870-5-103, SPABUS hasta
el nuevo estandar IEC61850.

o A nivel de red, se emplean diferentes protocolos de comunicaciones, los gque se
emplean tipicamente son IEC60870-5-101, IEC60870-5-104 (TCP/IP), por ejemplo
DNP3.

o La RTU560, cuando funciona como pasarela de comunicaciones, convierte los
protocolos de la estacion a los protocolos de red, y viceversa. Con la transferencia de
las funciones de comunicaciones centralizadas a nivel de estacion, se puede utilizar el
ancho de banda mas eficientemente, y reducir el nmero de lineas de comunicaciones

al mismo tiempo.

La RTU560 soporta muchos protocolos de comunicaciones de telecontrol
internacionales y de terceros. Debido a la interfase interna estandarizada para el
sistema y la informacion del proceso, la integracion de un nuevo protocolo se logra

facilmente.

La RTUS60 esta capacitada para comunicarse con diferentes niveles jerarquicos
de un sistema de control de redes. A nivel de estacion, la RTU560 puede comunicar

con otras RTU's o con cualquier otro dispositivo electronico inteligente (IED).
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Para las comunicaciones con otras RTUs e IEDs tales como relés de proteccion,
unidades de control local, etc., estan disponibles, entre otros, los siguientes

protocolos:

IEC 60870-5-101-104.

o IEC 61850.
. DNP 3.0

J SPA-Bus.
. Modbus.

La conexion de las respectivas lineas de comunicacion puede llevarse a cabo de

las siguientes formas:

o Enlaces directos con interfases RS 232-C (comunicacion local).

. Transmision a frecuencia de voz sobre lineas de telecomunicaciones

arrendadas, lineas privadas con modems de ancho de banda estrecho, u onda

portadora sobre lineas de energia.

° Enlaces radio.

° Modem telefénico.

o Cables de fibra optica.



Redes de comunicaciones digitales.
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A continuacion se muestran algunos datos técnicos del equipo:

Puntos del proceso configurables

El nimero global de puntos por RTU560 es aproximadamente
5.000, incluyendo las E/S cableadas y la informacion de los IEDs y
subRTUs. Mayor volumen de datos es posible, pero se requiere
una peticion especial.

Tarjetas E/S

Entradas binarias 23BE23

Entradas: 16, aisladas opticamente
Voltaje de entrada: 24 .60V DC

Salidas binarias 23BA20

Salidas: 16, relé polo simple
Maximo voltaje

de operacion: 60V DC

Capacidad

de conmutacion: 40 VA (L/R=30 ms)
Entradas analdgicas 23AE23

Entradas: 8 entradas diferenciales

2/5/10/20/40 mA
unipolar, bipolar o cero vivof
+/-2VDC,0.20V DC

Rango de entradas:

Precision: <0,1%

Resolucion: 12 bits + signo

Salidas analégica 23AA20

Salidas: 2 galvanicamente aisladas

Intensidad de salida: 2,5/5/10/20 mA
unipolar y bipolar,
4..20mA

Entradas binarias 23BE40

Entradas: 16, aisladas dpticamente

Voltaje de entrada: 110...220V DC

Salidas binarias 23BA40

Salidas: 16, relé polo simple

Maximo voltaje

de operacion: 220V DC

Capacidad

de conmutacion: 50 VA (L/R=40 ms)

Interfase directo CT/VT

Intensidad de entrada: 3x1/5A

Voltaje de entrada: 3x 100/110/120VAC
Precision: 0,2%

Salidas: diferentes valores calculados

Tarjetas de comunicaciones
Unidad de comunicacién 560CMU02
Ethernet: 100Mbit/s, 100 BaseT
Interfases Serie: 2x RS 232Cy Ix RS 485
Unidad de comunicacién 560CMUO4
Ethernet: 100Mbit/s, 10/100 BaseT
Interfases Serie: 4x RS 232C 0 RS 485

1 x MMIRS 232C

Modems
FSK Modem 23WT25:

V.23 Modem 23WT23:
FSK Modem 23WT24:

Acoplador 6ptico 230K24:

Tarjetas reloj tiempo real
Tarjeta GPS 560RTCO1:
Tarjeta DCF 77 560RTCO2:
Tarjeta IRIG-B 560RTCO3:

Tarjetas de alimentacién
Tarjeta de Alimentacion
560PSUOL, 44.3 W:

Tarjeta de Alimentacion
560PSU0Z, 85 W, para
operacion redundante:

Mecinicas
Tipo tarjeta RTU:

FSK Modem, canales CCITT

50 ... 2400 bit/s

CCITT V.23, 1200 bit/s

2/4 cableado, semi o full duplex
9600 bit/s

2/4 cableado, semi o full duplex
2 canales de fibra dptica a varios
interfases serie.

Distancia mixima 2.600 m

con antena externa
Con antena externa
con receptor externo

24 ..60VDC
or 110 ... 220V DC- 20% / + 15%

48 ..220VDC
-20% 7+ 15%

Estindar Europeo (3HE, 160 x 100)

Subrack de comunicaciones

560CSRO1:

No.de S60CSRO1:
Subrack E/S para marco
pivotante 23ET23:

Subrack E/S panel
de montaje 23TP21:

Subracks E/S:
Subrack RTUS60D
S60OMPRO1:

Declaracién CE
Inmunidad EMC:
Emision EMI:
Seguridad:

Condiciones ambientales
Temperatura:
Humedad relativa:

Rack 19",
max. 8 CMU + 2 x FA + RTC
max. 2 x RTUS60

Rack 19",
max. 19 x tarjetas E/S + FA

Rack 19",

max. 19 x tarjetas E/S + FA
max. 28 x RTU560

1x CMU + max. 8 x tarjetas E/S
Alimentacion integrada,
voltaje de entrada 24V DC

EN 50082-2:1995
EN 50081-2:1993
EN 60950: 1999

-10..+55°C
5 ...95 % no condensacion
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6.9. CONCLUSIONES

1. Las subestacion principal TAEJ-JOSE se encuentra desatendida y sin
visualizacion local del estado de sus equipos y del sistema, por tanto se creo una
arquitectura de automatizacion de subestacion basada en niveles que sirva para

supervision y control en sitio del sistema eléctrico.

2. La utilizacion de un gateway en la subestacion A-RPLC permitira el envio de
datos de las variables eléctricas de los equipos de campo hacia el CCR, para la
integracion RPLC-JOSE.

3. Launidad de procesamiento central ubicada en la subestacion TAEJ permitira
una comunicacion con el CCR (SCADA central) a través del protocolo de

comunicacion DNP 3.0.

4.  Los criterios para el disefio de la arquitectura de la plataforma de comunicacion
estan basados en: redundancia, escalabilidad, expandibilidad y modularidad del

sistema.

5.  Las caracteristicas que se mencionaron para el desarrollo de un SCADA central
se basaron en una tecnologia abierta, redundante y con requerimientos de control
distribuido, lo cual garantarizard menores costos, optimizacion de horas hombre y un

mejor mantenimiento del sistema eléctrico.

6. Los protocolos de comunicacion (Modbus, DNP) que se utilizaron en esta
propuesta son los mas utilizados y con més aplicacion practica en la empresa debido a

la configuracidn abierta para su programacion en la red.
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7. La creacion de la plataforma tecnoldgica de comunicacion permitira la
integracion de las subestaciones eléctricas a un Despacho de Carga (CCR) con las
configuraciones necesarias tanto en hardware como en comunicacion y de esta

manera optimizar el sistema.

8.  Laconfiguracion del sistema de comunicacion sera via serial, pudiéndose lograr
a futuro una comunicacion con configuracion ethernet debido a la arquitectura abierta

y modular del sistema.

9.  Se escogid el uso de estandares de protocolos de comunicacion abiertos para

gestion de red, tales como: Oracle, html, SQL, ICCP, etc. (algunos son gratuitos).

10. Se selecciond el uso de fibra dptica debido a la distancia existente entre RPLC y
JOSE, aunado al hecho de que dicho medio es inmune a transferencias
electromagnéticas, ruidos debido a equipos de campo y de lineas de alta tension;
también por la confiabilidad y seguridad para el envi6 de datos.

11. Se selecciond el uso de estandares abiertos, tales como la norma Ethernet, el
protocolo TCP/IP, el estandar OPC, la tecnologia Modbus, DNP 3.0, etc., para lograr

una plataforma de aplicacion compatible con el mayor nimero posible de equipos.

12. El disefio SCADA que se propuso, es modular, escalable y abierto; el cual
prevé el uso de estandares de protocolos de comunicacion abiertos (hacionales e
internacionales) tales como: IEC 61850, IEC 60870.

13. El disefio permite la integracion de nuevas tecnologias, compatible e
interoperable con diferentes fabricantes. Aunado a esto se busca la unificacion de

tecnologias nacionales con soporte técnico nacional.
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14. La arquitectura de la plataforma de comunicacion se desarrollo mediante
niveles jerarquicos para la automatizacién de subestaciones permitiendo una 6ptima

gestién de supervisién y control del sistema eléctrico.

15. El nimero de variables a supervisar y controlar en el sistema es totalmente
configurable; ya que el software del SCADA permite al operador establecer el tipo,
cantidad y rango de cada uno de los parametros a inspeccionar durante el proceso.
Teniendo como un minimo de variables a supervisar de: 7 sefiales de entrada
analogica y 2 sefiales digitales de salida (comando abrir/cerrar), las sefiales digitales
de entrada (estado de equipos y/o circuitos) seran configurables dependiendo de las

exigencias y necesidades.

16. Se selecciond el uso de switches Ethernet para la integracion del CCR
(Bunker)-subestacion A-RPLC-subestacion TAEJ-JOSE, los cuales permiten afiadir y
gestionar ancho de banda en todos los niveles de una red LAN y WAN, y eliminan

colisiones

6.10. RECOMENDACIONES

1. La ejecucion de este proyecto originara un mejor desempefio del sistema de
Supervision y Control de subestaciones a nivel Oriental, generard menores costos,

optimo mantenimiento y seguridad del sistema.

2. Utilizar esta plataforma de comunicacion con sistema SCADA permitird un
optimo desempefio de control ante la ocurrencia de una falla y asi poder actuar en un

tiempo real para la seguridad del sistema eléctrico.
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3. Lainstalacion en cuanto hardware y comunicacion de este disefio generara alta
confiabilidad y disponibilidad del sistema, el cual permitira al operador ajustar desde
consola parametros, intervenir el relé, bajar histéricos y eventos de los diferentes

recolectores de informacion.

4.  Serecomienda el uso de convertidores de medios y convertidores de protocolos
para establecer la comunicacion con cualquier canal y para transmitir los datos. De

esta manera se evitan costos adicionales.

5.  Se necesitan conmutadores para concentrar la informacién de cada subestacion
principal y en cuarto de control central y asi evitar el alto nivel de trafico al enviar los
datos de los circuitos.

6.  Adiestrar a los operadores de consolas del cuarto de control central sobre los
detalles de funcionamiento del nuevo sistema SCADA correspondiente al sistema
eléctrico de los circuitos a integrar en esta sala, con el proposito de familiarizarlos
con el software y configuracion de los diagramas unifilares y diferentes variables

analogicas y digitales en el sistema.

7.  Adiestrar al personal de automatizacion y telecomunicaciones desde el inicio de
la instalacién de la plataforma propuesta en el conocimiento de los cambios
tecnologicos y de procesos a realizar y darles a conocer su responsabilidad dentro del

sistema.

8.  Evaluar la tendencia hacia estandares, como lo es el protocolo de comunicacion
IEC 61850, ya que este estandar esta marcando un gran desempefio en la actualidad,
es novedoso y posee numerosas ventajas y bondades sobre los demas protocolos con

pocos limites sobre los niveles de automatizacién de subestaciones.
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9.  Proseguir con los trabajos de renovacion, modernizacion y actualizacion de las
distintas subestaciones eléctricas, equipos y protocolos de comunicacion dentro de los
diferentes niveles jerarquicos de automatizacién de subestaciones eléctricas en el
Complejo Refinador Oriente para asegurar que las condiciones operativas de la
empresa sean las mas adecuadas y reducir al minimo el riesgo al personal,

operaciones, instalaciones, comunidad y ambiente.
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