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RESUMEN

Dado el continuo crecimiento de las redes y el auge tecnoldgico en las Gltimas
décadas, ha surgido la necesidad de buscar herramientas que apoyen la gestion de
redes de forma integrada y automatica. En el presente trabajo se desarrollé un plan de
gestidn para los servicios teleinformaticos de la red del Programa de la Licenciatura
en Informatica del ndcleo de Sucre de la Universidad de Oriente, el cual permite a los
administradores de red realizar labores de gestion a la red local.Para la elaboracion
del plan de gestion se implemento la metodologia Métrica[1], la cual permitid
determinar las necesidades de planificacién e identificar los requisitos, para ello fue
necesario realizar entrevista que proporcionaron la informacion sobre los procesos
que se ejecutaban en la red, lo que ayudo a conocer las actividades de administracion
y a determinar los requisitos necesarios tomandose en cuenta las areas funcionales
para la gestion de redes (configuracion, averia, desempefio y seguridad) . Esto
permitié disefiar un plan de gestion para la red del Programa de la Licenciatura de
Informatica, que permitiera mejorar los procesos de administracién, se propusieron
procesos como monitoreo, documentacion automatizada, politicas de seguridad, entre
otras como actividades primordiales para gestionar la red. Para el disefio también se
tomd en cuenta la administracion de red que implementa el programa Networking
Cisco, el cual ayudd a determinar como debe implementarse la documentacion y
proporcionar seguridad a la red en estudio. El desarrollo de este plan de gestion
permitié mejorar los servicios que se ofrecen en la red y proporcionar herramientas de
gestién que apoyen las funciones que cumplen los administradores y técnicos de la
red, brindando a los usuarios una red eficiente, dptimay segura.



INTRODUCCION

El surgimiento de las nuevas tecnologias y la necesidad del ser humano de
comunicarse, han permitido el incremento en el uso y desarrollo de las redes de

comunicacion, haciéndolas indispensables para las empresas e instituciones [2].

Las redes fueron desarrolladas inicialmente para compartir dispositivos
costosos pero a medida que fueron creciendo se crearon nuevas ventajas que
permitieron mejorar su funcionamiento dificultando el mantenimiento de las misma,
lo que estimulo la necesidad de gestionar las redes, es decir, controlar los recursos
que la componen en funcién de desempefio, capacidad, utilizacion, diagnostico y

planificacion [3].

La gestion de redes estd definida como un conjunto de técnicas que tienden a
mantener una red operativa, eficiente, segura, constantemente monitoreada y con una
planeacion adecuada y propiamente documentada [3]. La administracion de redes es
la herramienta necesaria para mantener una red en éptimo funcionamiento. Sin
embargo, en la actualidad existen redes que han sido puestas en funcionamiento
ignordndose su proceso de administracién, produciendo ineficiencia y bajos niveles
de rendimiento en sus servicios, asi como poca disponibilidad para sus usuarios. Tal
como ocurre en la red que funciona en el edificio de matematicas para el Programa de

la Licenciatura en Informaética del Nucleo de Sucre de la Universidad de Oriente.

En el Programa de la Licenciatura en Informatica del nucleo de Sucre de la
universidad de oriente estdn centralizadas todos los aspectos académico -
administrativo de la carrera de la Licenciatura en Informética. Su sede esté ubicada en
el edificio de matemaética y tiene como funcion velar por la formacion académica de

sus estudiantes. La licenciatura en informatica cuenta con una red de computadoras



que comprende oficinas administrativas y docentes, ademas de cuatro laboratorios
que ofrecen distintas herramientas, aplicaciones y servicios para desarrollar

actividades practicas del pensum de estudio.

Dentro de los servicios que se ofrecen en la red en estudio se tienen: el
préstamo de equipos, impresion de documentos, servicio de internet, etc. El presente
trabajo de grado busca mejorar los servicios que se ofrecen en la red en estudio, para
lograrlo se desarrollo un plan de gestion que se adapte a las necesidades que presenta

la red.

Para desarrollar el plan de gestion que garantice una red funcional, con una
planeacion adecuada y propiamente documentada que aporte beneficios a los usuarios
del Programa de la Licenciatura en Informética se busco obtener un marco referencial

que respondiera a las necesidades de la institucion y de sus usuarios.

En la elaboracion del plan de gestion se analizaron las necesidades de
informacién de los procesos de gestion de red, con el fin de definir los requisitos
generales y obtener modelos conceptuales de informacion que recopilen todo los
requisitos que sean considerado necesario para disefiar el modelo de planificacion que
permitiera gestionar la red de forma optima y eficiente; Dentro de las necesidades se
encontraron: conocer el trafico que circula por la red, documentacion de la red,

dispositivos de red como servidores, politicas de seguridad, entre otras.

Tomado en cuenta los procesos actuales y las necesidades de la red en estudio
se disefio un modelo de gestion que permitiera un mejor control y administracion de
la red del Programa de la Coordinacion de la Licenciatura de Informatica, que
proporcionara mayor seguridad a los usuarios en cuanto acceso y almacenamiento de
informacion y disponibilidad de los recursos. Ademas, dado que la estructura
detallada de la red quedaria guardada en una documentacion clasificada, seria facil



resolver problemas de unidades particulares con base a los registros de similares

caracteristicas.

Una vez disefiado el modelo de gestion se dio inicio a los procesos de gestion,
como son los de monitoreo del trafico, documentacion de la red y definicion de
politicas de seguridad, los cuales son herramientas indispensables para mantener un
mejor control sobre los dispositivos y asi brindar un mejor servicio a los usuarios de
la red.

La estructura del presente trabajo se divide de la siguiente manera:

Capitulo 1. Presentacion: En esta seccion se describe la situacién actual de la
red del programa de la licenciatura en informatica. Se expresa la problemética

planteada, los alcances y las limitaciones.

Capitulo Il. Marco Referencial. En este capitulo se presentara los antecedentes
que apoyen la investigacion asi como los antecedentes de la organizacion. Ademas se
presenta una vision general de los aspectos tedricos involucrados con gestion de

redes.

Capitulo 1ll. Desarrollo: Suministrar una descripcion de los objetivos que
fueron planteados para desarrollar el plan de gestion de la red del programa de la

licenciatura en informatica.



CAPITULO |
PLANTEAMIENTO DEL PROBLEMA

1.1 Planteamiento del Problema

La plataforma de red instalada en la Coordinacion de la Licenciatura en
Informatica de la Universidad de Oriente del Nucleo de Sucre no cuenta con ningun
proceso de gestion que suministre un nivel de control sobre los dispositivos que la
conforman, razon por la cual se presentan una serie de problemas relacionados con la
falta de administracion de la red, la cual deben ser atendidos y solucionados para asi

apoyar las labores de gestion.

Dentro de los problemas que se presentan se tiene:

Retrasos en el diagnostico de fallas debido a la ausencia de procesos de
observacidn que permitan conocer el comportamiento o desempefio de la red para asi
detectar y corregir fallas que ayuden a brindar un mejor control para el

funcionamiento de la red.

Documentacidn deficiente de la red que impide brindar informacién detallada y

estado operativo de los dispositivos que conforman la red.

Ausencia de politicas de seguridad para el control de acceso y recuperacion de

informacidn ante un evento critico, generando asi una red insegura a los usuarios.

La falta de dispositivos indispensable para el buen funcionamiento de una red,
como son los servidores de nombre de dominio (Domain Name System, DNS) los

cuales aportarian una mayor seguridad y disponibilidad de la red.



Con la finalidad de lograr mejoras significativas en los niveles de servicios
ofrecidos a la comunidad universitaria se hace necesario el desarrollo de un plan de
gestion para la red del Programa de la Licenciatura en Informéatica que permita
solucionar los problemas presentados y asi brindar un mejor servicio a los usuarios de

la red, mejorando el tiempo de respuesta y diagnosticando las fallas a tiempo.

1.2 Alcance y Limitaciones

1.2.1 Alcance

El presente trabajo de grado esta centralizado en el desarrollo de un plan de
gestion para la red del Programa de la Licenciatura de Informatica, lo cual ayudara a
los administradores y técnicos a establecer un nivel de control sobre los dispositivos
gue conforman la red, proporcionando una red operativa, segura y eficiente a sus

usuarios.

El desarrollo del plan de gestion para los servicios teleinformaticos de la red del

Programa de la Licenciatura en Informatica permitira:

Mejorar la operatividad de la red a través de mecanismos apropiados para el

control, monitoreo y suministros de los recursos.

Hacer mejor uso de la red y utilizar mejor los recursos.

Conocer el estado (activo/inactivo) de los dispositivos que operan en la red en

estudio.

Conocer el comportamiento de la red a través del monitoreo del trafico, para asi



establecer estandar de rendimiento que sirvan como linea de base para comparar y

generar alarmas en caso de que se produzca un evento critico.

Obtener informacion de los dispositivos que conforman la red y mantener un
registro de fallas y reparaciones que contribuyan al rapido y efectivo acomodo del

dispositivo.

Los usuarios contaran con una red segura que cumplan con politicas y
mecanismos de seguridad.

1.2.2 Limitaciones

Dentro de los obstaculos que se presentaron en la ejecucion del presente trabajo
de grado se encuentra la falta de informacién de la estructura de la red en estudio, la
cual no fue planificada en el momento de su creacién, razén por la cual no se cuenta
con un disefio ldgico y fisico que brinde conocimiento de cémo esta estructurada.
Para enfrentar esta limitante se hizo un levantamiento de informacion sobre la
estructura de la red que permitio obtener informacion necesaria para el desarrollo del

plan de gestion de la red.

Otra limitacién es la dependencia que existe en la red del Programa de la
Licenciatura en Informaética con el Departamento de Computacion Académica, la cual
es la encargada de brindar la conexion a la red, lo que restringe el control de algunos

servicios ofrecido en la red.



CAPITULO 11
MARCO REFERENCIA
2.1 Marco Teorico

2.1.1 Antecedentes Investigacion

Existen numerosas compafiias internacionales y nacionales de diversos sectores
de la industria, incluyendo instituciones educativas, gubernamentales, financieras,
telecomunicaciones, salud, produccién de alimentos, ingenieria, produccion de
energia y fabricacion, entre otras, que han utilizado herramientas para gestionar

redes.

A continuacion se listan algunas estas empresas

Universidad Central de Venezuela (UCV) [4]

En busqueda de lograr mejoras significativas en los niveles de servicio
ofrecidos a la comunidad universitaria por parte de la Direccion de Informatica, asi
como disminuir el esfuerzo en las tareas de correccion de fallas por parte de los
administradores de sistemas y administradores de redes, la Direccion de Informatica
de la Universidad Central de Venezuela (UCV) necesito asegurar la calidad y
gestién en el nivel de servicio ofrecido al usuario final, para lo cual implanto una
herramienta de gestion, especificamente para este caso una suite de soluciones
agrupadas bajo la marca NetworklT de Computer Associates, que le permitié a la
Direccion de Informatica  realizar labores de gestion a la red local de esta
dependencia y a los dispositivos de comunicacion ubicados en toda la red de datos de

la Universidad Central de Venezuela;

La implementacion de esta herramienta permitio realizar un monitoreo



centralizado de la red de datos de la Universidad Central de Venezuela, y asi mejorar

los tiempos de respuestas, diagnosticar comportamientos anormales y ahorrar costos.

Ministerio de Finanzas [5]

La Oficina de Informatica del Ministerio de Finanzas presentaba una serie de
problemas de gestién de red que debieron ser atendidos y solucionados de forma
eficiente, para asi apoyar la labor de las unidades administrativas que conforman este

Ministerio, dentro de los problemas encontrados se puede mencionar:

Retrasos en los tiempos de atencion de las solicitudes de servicios de los
usuarios y al diagnostico de las fallas.

Desactualizacion del inventario de hardware y software, debido a los constantes
cambios de versiones y actualizacién tecnolégica en las distintas unidades del
Ministerio.

Falta de una herramienta de monitoreo de red centralizada para la
infraestructura de red de telecomunicaciones tanto en su sede principal como en sus

sedes remotas.

Falta de control de licencias de software.

Aumento de la cantidad de computadores personales en el Ministerio de
Finanzas, distribuidos en todas sus direcciones, lo cual ha incrementado los

problemas y elevado los costos del soporte técnico.

Todo esto produjo que la Oficina de Informatica se decidiera a adquirir una

herramienta de gestion de red que permite garantizar un control de inventario,



licencias, monitoreo constante de la red y mejora en los tiempos de respuestas y

diagnostico de fallas.

Para la seleccion de la herramienta se realizaron estudio del mercado, donde se
evaluaron los beneficios técnicos y econdmicos de las herramientas asi como el costo
de la inversién. Se solicitaron varias propuestas a empresas especializadas en el area
de gestion, donde se pudiera evaluar el éxito o beneficio que la herramienta que
ofertaban ha traido a los clientes que las han instalado. Basandose en el estudio
costo/beneficio, se selecciond a SMS (System Management Server) de Microsoft

como software de gestion para el Ministerio.

Electricidad de Caracas [6]

Dada la creciente infraestructura de comunicacion de La Electricidad de
Caracas (EDC), la implantacion de aplicaciones y sistemas cada vez mas complejos y
vitales tales como Servicio SAP, control remoto para emulacion de terminales en
puntos de pago y gerentes, mensajeria y principalmente debido a niveles de servicios
ofrecidos a los clientes de dichas aplicaciones, el Departamento Infraestructura,
Operaciones y Soporte de Tecnologia de Informacion de la EDC, decidié implantar
una herramienta de gestion de red que permitio de manera interactiva detectar fallas y
que adicionalmente permitio determinar la raiz del problema de manera rapida y
eficiente, logrando inclusive realizar acciones automatizadas que puedan restaurar las
fallas, minimizando asi la indisponibilidad de las redes de la EDC. Para este caso
especifico se implanto Tivoli como la herramienta para realizar el monitoreo en la
EDC dada las caracteristicas del producto, el cual se acopla a las multiples

plataformas coexistentes en la red de la EDC.



2.1.2 Antecedentes Organizacion

La Universidad de Oriente (UDO) fue Creada el 21 de noviembre de 1.958,
mediante decreto Ley N° 459 dictado por la junta de gobierno presidida por el Dr.
Edgar Sanabria, la cual planteo la creacion de una universidad moderna con nueva
orientacion, adaptada a la realidad social, cultural y economica de la comunidad

oriental [7].

El 12 de octubre de 1959 se inician en el pais los estudios formales de ciencias
marinas con la puesta en marcha del Instituto Oceanografico con el cual también
inicio actividades en el nacleo de sucre de la universidad de Oriente. Pero es hasta el
12 de febrero de 1960 donde comienza sus funciones académicas propiamente dicha
con 120 estudiantes de los cursos basicos para las carreras de matematicas, fisica
quimica y biologia; Posteriormente y de forma paulatina se instalaron los nucleos de

Monagas, Bolivar, Anzoategui y Nueva Esparta.

En su concepcion la UDO se define como un sistema de educacion Superior al
servicio del pais con objetivos comunes a las demas universidades venezolanas y del
mundo. No obstante, es Gnica en su género, experimental y autdbnoma, innovadora en
la creacion de la unidad profesional de Cursos Bésicos, la departamentalizacion, los
lapsos semestrales, el sistema de unidades de créditos, los cursos intensivos, etc.,
desarrollando investigacion cientifica, docencia y extension en todos los aspectos del
conocimiento, que contempla sus programas educativos de pre y postgrado. Es casi
una antitesis de la universidad tradicional cuyo campus tiene su sede en los nucleos
universitarios ubicados en los Estados Anzoategui, Bolivar, Monagas, Nueva Esparta,
y Sucre, asumiendo asi la responsabilidad de la educacion Universitaria y desde su
inicio motor fundamental del desarrollo integral en toda la region insular nororiental
y sur del pais, en funcién de las condiciones posibilidades y tendencias de desarrollo
de cada uno de los Estados Orientales donde funcionan [7].
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El Nucleo de Sucre esta representada por autoridades encargadas de velar por el
funcionamiento del nidcleo como son :  Decano, Coordinador Académico,
Coordinador Administrativo, Director de Escuela de Ciencias, Director de Escuela de
Ciencias Sociales, Director de Escuela de Humanidades y Educacion, Director de

Escuela de Administracion y Director de Instituto Oceanografico.

La Universidad de Oriente - Ndcleo de Sucre, ofrece una gran cantidad de
carreras de diversas areas para la profesionalizacion de los Bachilleres provenientes
de todo el Oriente y el resto del pais. Estas carreras estan agrupadas en cuarto (4)
escuelas conformadas por: la Escuela de Ciencias, la Escuela de Administracion y

Contaduria, Escuela de Ciencias Sociales y la Escuela de Humanidades y Educacion.

Dentro de las distintas carreras que conforman al Nucleo de Sucre de la UDO se
cuenta con la carrera de licenciatura en Informatica, la cual se originé tomando en
cuenta el auge en el crecimiento y penetracion de la computacién en las distintas
areas productivas del pais, lo cual provoco una gran demanda de profesionales en esta

area, que llevo a estudiar la posibilidad de crear una carrera para esta profesion.

Teniendo en cuenta que se contaba con el recurso humano y los equipos
necesarios para formar profesionales de esta area, La universidad de oriente en
consejo universitario de fecha 13 de julio de 1989 acordd aprobar el Programa de la
Licenciatura en Informatica para la Escuela de Hoteleria y Turismo del Nucleo de
Nueva Esparta. Posteriormente se aprobd para los demas nucleos de la universidad de

oriente.

El Programa de la Licenciatura en Informatica comienza formalmente  sus
actividades en el ndcleo de sucre en el primer semestre de 1993 con dos secciones y
85 estudiantes en las instalaciones del Departamento de Matematicas y esta adscrito a
la Escuela de Ciencias de la Universidad.
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Actualmente el programa de la Licenciatura en Informatica se encuentra
representada por un coordinador que tiene la funcion velar por el funcionamiento
administrativo y académico del Programa, ademas posee una matricula de mas de 800
estudiantes y ha formado a méas de cien profesionales especializados en el area de
computacion capaces de disefiar, desarrollar y aplicar programas de aplicacion a

cualquier sector productivo.

2.1.3 Area de Estudio

Este trabajo se ubica dentro del area de las redes de telecomunicaciones ya que

son utilizados principios y conceptos relacionados con las redes.

Las redes son definida como un grupo de computadoras conectadas mediante
cables u otro medio, las cuales son capaces de comunicarse entre si y compartir

recursos [8].

En sus inicios, el desarrollo de las redes y los avances tecnoldgicos
proporcionaron beneficios a empresas que desarrollaban tecnologias propias, pero a
medida que las redes se fueron expandiendo se dificulto el intercambio de
informacidn entre tecnologias que usaban reglas propietarias diferentes. La necesidad
interconectar sistemas de distintos propietarios provoco la estandarizacion de la

arquitectura de redes.

En informatica, la arquitectura de redes es definida como la forma de
organizacién de una red, este tipo de organizacion es la que estructura la gestion, el
tratamiento y vaciado de los datos [9].

La arquitectura de redes se refiere a la descripcion de una red mediante la
combinacidén de estandares y protocolos, en otras palabras define las reglas de una red

y como interacttan sus componentes [10]. Las arquitecturas de redes mas importantes
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son, en la actualidad, la correspondiente a los protocolos OSI (Open system

Interconncetion) y TCP/IP (Transmision Control Protocol/Internet Protocol).

Modelo OSI

El modelo referencial para la interconexion de sistemas abiertos OSI, fue
desarrollado por la Organizacién Internacional de Estandares (ISO) bajo la norma
ISO 7489 y esta definido como un modelo de niveles para un entorno de sistemas
abiertos, donde un proceso que se ejecuta en una computadora puede comunicarse

abiertamente con un proceso similar en otra computadora [11].

El modelo OSI esta dividido en siete capas:

Capa Fisica: define las caracteristicas fisicas de la interfaz, los componentes y
conectores mecéanicos, los aspectos eléctricos, valores binarios que representan
niveles de tensién, y los aspectos fundamentales como los que se incluyen el

establecimiento, mantenimiento y liberacion del enlace fisico.

Capa de Enlace de Datos: define las reglas para el envio y recepcion de
informacidn a través de la conexion fisica entre dos sistemas. Se encarga de codificar
y formar bloques de datos (tramas) para la transmision, incluyendo sincronizacion,

control de errores y control de flujo necesarios.

Capa de Red: se relaciona con los procedimientos de transmision y
conmutaciéon de datos y permite la independencia de las capas superiores de las
tecnologias utilizadas para el envio de datos. Es responsable del establecimiento,

mantenimiento y finalizacion de las conexiones.

Capa de Transporte: proporciona un alto nivel de control para transferir en
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forma transparente los datos entre los puntos extremos. Provee mecanismos para el
control de errores y el manejo de prioridades. Ofrece servicios orientados a la
conexion de los servicios finales. Controla la secuencia de paquetes, regula el flujo
del tréfico y reconoce los paquetes duplicados.

Capa de Sesion: coordina el intercambio de informacién entre aplicaciones.
Establece, administra y finaliza las sesiones (conexiones) entre aplicaciones que

cooperan entre si.

Capa de Presentacion: se encarga de la sintaxis y semantica de la informacion
gue se transmite, provee independencia a los procesos de aplicaciones de las
diferencias en la representacion de los datos.

Capa de Aplicacion: se utiliza para definir una serie de aplicaciones que
gestionan transferencia de archivos, sesiones de terminales e intercambio de
mensajes. En este nivel residen los procesos de red que realiza un usuario

suministrandole el acceso al ambiente de red.

Este modelo fue creado con el objetivo de interconectar sistemas de cualquier
fabricante. Aunque este intento no se ha culminado de manera satisfactoria, ha
cumplido su funcién y objetivos, a pesar de existir detalles de implantacion
especificos de cada plataforma que ocasionan que no se puede aplicar completamente
el modelo, como por ejemplo, las funciones de redes de comunicacién, la
transparencia de los protocolos de las diferentes capas del modelo y las funciones de
gestion.

TCP/IP

Esta arquitectura recibe el nombre de dos de sus protocolos mas importantes: el
Protocolo de Control de Transporte (TCP) y el Protocolo Internet (IP) y es en la
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actualidad la arquitectura de red que posee mayor aplicacion practica. Este conjunto
de protocolos representa la base de comunicacion sobre la cual se sustenta Internet, y

su éxito se debe a varias razones, entre ellas:

Estandares de protocolos abiertos, independientes de cualquier hardware y

sistema operativo.

Independencia del modelo de red, permitiendo que TCP/IP integre varias clases

de redes.

Utiliza un esquema comudn de direccionamiento, que permite que cualquier
dispositivo TCP/IP se identifigue de forma Unica entre todos los dispositivos

pertenecientes a la red.

La arquitectura esta definida por cuatro capas:

Capa de Acceso: representa el nivel inferior en la jerarquia de TCP/IP y se
encarga de suministrar la capacidad de intercambiar los datos entre los elementos de
una red. Debe conocer los detalles basicos de la red a fin de darles el formato

correcto a los datos que estan siendo transmitidos.

Capa de Red: representa el segundo nivel y consiste en los procedimientos
requeridos para el servicio de envio de paquetes de un nodo a otro atravesando
diferentes redes, por lo que su funcién principal es proveer funciones de
enrutamiento. El protocolo mas importante en esta capa es el protocolo Internet (IP),
el cual se encarga de definir la unidad bésica de transmision (datagrama), define el
esquema de direccionamiento, suministra la informacion entre la capa de acceso y la
capa de transporte, enruta datagramas hacia nodos remotos y realiza la fragmentacion
y ensamblaje de los datagramas.
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Capa de Transporte: los dos protocolos mas importantes son el Protocolo de

Control de Transmision (TCP) y el Protocolo de Datagrama de Usuario (UDP).

TCP proporciona un envio confiable de los datos, implementa mecanismos de
deteccion y correccion de errores de extremo a extremo, se ocupa de mantener la
secuencia de cudles bytes son enviados y recibidos. La unidad de informacion
intercambiada es el segmento. Provee una conexion l6gica de extremo a extremo

entre entidades de nivel superior, por lo que TCP esta orientado a conexion.

UDP es un protocolo orientado a datagramas no confiable y no orientado a
conexion. Permite que las aplicaciones intercambien mensajes a través de la red con

un minimo de informacidn de control del protocolo.

Capa de Servicio de Aplicacidn: representa el cuarto y ultimo nivel, contiene
los protocolos que proporcionan servicio de usuario y que permiten compartir

recursos de la red y acceso remoto, como son: TELNET, FTP, SMTP.

Debido principalmente a la funcionalidad de esta arquitectura, se han
desarrollado diferentes protocolos, ademas de los propuestos inicialmente, que

aplican a cada una de las capas del modelo.

El éxito de los modelos mencionados, especialmente el modelo TCP/IP,
radica en el

esfuerzo realizado para interconectar sistemas de distintos fabricante. EI modelo
TCP/IP constituye la arquitectura de red mas utilizada, puesto que es la base sobre la

que se sustenta un gran porcentaje de las redes que conforman Internet.

Sin embargo, la interconexion de sistemas no proporciona Unicamente

beneficios, sino que también genera dificultades para controlar los recursos que
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componen la red, la cual se vuelve una tarea mas complicada cuando se integran en
un mismo sistema diferentes plataformas operativas y fabricantes de dispositivos en

una misma red, es asi como surge la necesidad de gestionar redes.

2.1.4 Area de Investigacion

Gestion de redes

El término gestion (en inglés management) en general comprende los procesos
de planeamiento, conduccion, seguimiento y evaluacion de un conjunto de decisiones
y acciones, con el objeto de buscar la solucion de distintos problemas y al mismo
tiempo para lograr determinados objetivos de una organizacion o individuo [12].

La gestion es un eslabon intermedio entre la planificacion y los objetivos

concretos que se pretenden alcanzar

El desarrollo acelerado de las tecnologias de redes, aunado a la coexistencia de
productos de diferentes proveedores, hacen que la gestion de redes sea cada vez mas
compleja. Por esta razdn, las empresas y los propios proveedores de tecnologia se han
visto en la necesidad de implantar sistemas que faciliten la gestién. Los
administradores necesitan, a un nivel bastante basico, que un sistema de gestion sea

capaz de llevar a cabo ciertas funciones.

La siguiente lista muestra algunas de las tareas o aplicaciones mas importantes:

Configurar: Inicializar (set-up) equipos y sistemas, fijar parametros y definir

interrelaciones entre los dispositivos.

Operar: Monitorear la utilizacion de la red y realizar funciones de contabilidad.
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Mantener: Actuar frente a fallas y congestion.

Controlar acceso: Definir los tipos de accesos permitidos y los mecanismos de

seguridad.

Planificar: Evaluar las necesidades futuras para garantizar la calidad de

servicio.

Las redes y los sistemas de procesamiento distribuido son de vital importancia
en empresas de todo tipo. Ahora bien, una red grande no puede ser instalada y

gestionada por el esfuerzo humano Unicamente.

La complejidad requiere el desarrollo de un plan que permita gestionar redes

automatizadas.

La urgencia por la necesidad de gestionar redes se incrementa cada vez y la
dificultad de proveer tales herramientas también aumenta, si la red incluye equipos de

maultiples fabricantes.

La gestion de redes comprende un conjunto de tareas humanas y automatizadas

que soportan la creacidn, operacion y evolucion de una red.
Importancia de la gestion de red
El adecuado empleo de las tecnologias de gestion de red permite:
Asegurar un servicio casi continuo a los usuarios finales, caracterizado

por la disponibilidad y rapida respuesta, sin que estos se vean afectados por el
crecimiento y complejidad de las redes y los cambios de tecnologia, aumentando su
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satisfaccion.

Incrementar la productividad de operacion de una red con el empleo de la mejor
tecnologia de redes, recursos humanos adecuados, procedimientos de trabajo
probados y herramientas integradas que automaticen las operaciones de gestion,

mejorando la eficiencia, la disponibilidad y el rendimiento de las redes.

Aumentar la relacion calidad/costo en el disefio de las redes y reducir la

necesidad de recursos humanos en la operacion de la red.

Requerimientos para gestionar una red

Recurso Humano: Son los responsables del buen funcionamiento de la red y

de su gestion. Su calificacidn y experiencia son claves para el éxito.

Procedimientos de Trabajo: Secuencia de pasos, tareas y directrices que
permiten realizar una gestion de redes eficiente, sistematizando y organizando el

trabajo de administracion con el objetivo de hacerlo mas proactivo que reactivo.

Desarrollo Tecnoldgico: Comienza con el propio disefio de la red y se
manifiesta en su continua operacion, optimizacion y expansion. El desarrollo
tecnologico se debe tener en cuenta tanto en el disefio, instalacion y puesta a punto de
una red, como durante la vida util de la misma. Debe contemplar la modernizacion
continua en el hardware, el incremento acelerado en el ancho de banda de
transmision, un mayor namero de servicios que incluyen las aplicaciones multimedia,
surgimiento de nuevos protocolos, desarrollo de las redes virtuales, uso de sistemas
operativos distribuidos, aplicacion de técnicas de conmutacién y desarrollo de

técnicas de optimizacion de tréfico.
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Causas por las que es necesaria la gestién de red

Los sistemas de informacion son imprescindibles y estan soportados sobre las
redes.

La informacion manejada tiende a ser cada dia mayor y a estar mas dispersa.

En la mayoria de los sistemas de redes existen productos y servicios de
multiples fabricantes los cuales incorporan diversas tecnologias que provocan un
constante aumento de la complejidad de los recursos gestionados, tanto en cantidad
como en heterogeneidad.

Los usuarios cada dia son mas exigentes.

Existen mayor nimero de nodos y mas dispersos.

Sistema de Gestion

Un Sistema de Gestidn es una coleccion de herramientas para el monitoreo y
control de redes, con el fin de realizar actividades de seguimiento y control de los
recursos de una red [12].

Existe gran diversidad de sistemas de gestion de redes, que refleja en gran
medida la diversidad de equipos y servicios de telecomunicaciones existentes.
Podemos clasificar los sistemas de gestion de acuerdo a los servicios de

comunicacion y por la cantidad de gestores.

Por Servicios de comunicacion.
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Sistemas de Gestion de equipos de comunicaciones. Son sistemas

desarrollados por fabricantes para gestionar sus propios equipos.

Sistemas de Gestion de redes de comunicaciones.Son sistemas desarrollados
por empresas en el area de las telecomunicaiones para gestionar los servicios que

ofrecen.

Sistemas de gestion de arquitecturas de computadoras. Sistemas
desarrollados por fabricantes de computadoras para controlar los dispositivos y
protocolos que conforman los sistemas de comunicacion, ajustandose a su

arquitectura.

Sistemas de Gestion de redes de area local. Sistemas desarrollados para

gestionar redes de area local.

Sistemas de Gestion normalizados. Sistemas desarrolladas para gestionar redes
de acuerdo a las normas establecidad y dependiendo del protocolo que se utilizan.
Para redes de protocolo OSI se usa la gestion OSI y para redes TCP/IP se utiliza
gestion SNMP.

Por la cantidad de gestores

Sistemas de gestion centralizada. Sistemas que poseen solo un gestor de red.

Sistemas de gestion distribuidos.Sistemas que poseen varios gestores con

acceso limitado con un gestor central que controla todo los recursos de la red.

Para una organizacién con gran nimero de diversidad de equipos, la gestién de

todos ellos se traduce en la necesidad de tener varios sistemas de gestion diferentes.
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La operacion y control de una red con gran nimero de sistemas de gestién
puede llegar a ser una tarea muy compleja por lo que las organizaciones requieren

sistemas de gestion integrados para controlar todos los recursos de comunicaciones.

Se han desarrollado sistemas que integran la gestion de dispositivos diversos

tales como modems, multiplexores, conmutadores, etc.

Estos sistemas disminuyen la necesidad de sistemas de gestion diferentes para
cada tipo de dispositivo pero solamente gestionan una marca de dispositivos, por lo

que el usuario sigue dependiendo de una marca concreta.

Los fabricantes de computadores han desarrollado también sus propios sistemas
de gestion (Cisco, IBM, UNISYS, etc.); sin embargo actualmente todos ellos estan en
fase de implementacion de sistemas de gestion basados en normas aceptadas

internacionalmente.

En el momento actual la integracion de diversos sistemas de gestion es un
requisito fundamental en las organizaciones. Para llegar a ello se requiere un

entendimiento en tres niveles:

Definicion de recursos gestionados. Los diferentes sistemas gestionan los
mMISmOos recursos pero no exactamente los mismos pardmetros de cada uno, ni de la

misma manera.
Definicion de las operaciones a realizar sobre ello. De la misma manera los

diferentes sistemas de gestion realizan distintas operaciones sobre recursos de

comunicaciones similares.
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Protocolos de comunicacién utilizados. Para poder realizar transferencias de
informacidn entre sistemas de gestion diferentes es imprescindible utilizar protocolos

comunes.

Actualmente existen dos tendencias en cuanto a normas para la implementacion

de sistemas de gestion integrados:

Gestion  SNMP ( Simple Network Management Protocol ) para redes
TCP/IP. Estas normas de gestion estdn surgiendo en el marco de Internet y se

explicaran en detalle mas adelante.

Gestion OSI (CMIP-CMISE) que surge como esfuerzo de estandarizacion de la
gestion en el marco del Modelo de Referencia para Interconexion de Sistemas
Abiertos.

La gestion OSI es mucho més compleja que la gestion SNMP y aln no estan
terminadas todas las normas. La gestion SNMP es méas sencilla y existen

implementaciones de diversos fabricantes.

Aspectos funcionales de un sistema de gestion de red

Con la introduccion del modelo OSI de siete capas propuesta por la
Organizacién Internacional de Normas (ISO, International Standard Organization)
tomado como base para la normalizacion abierta, se planted la posibilidad de

establecer criterios y procedimientos para la gestion de las redes.
En OSI se hace una clasificacion de las funciones de gestion de la red en 5 areas

funcionales basicas, para asi facilitar el disefio e implantacion de los sistemas de
gestion [12]. Estas funciones deberian ser parte de todo sistema de gestion inicial, con
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prevision para implantar funciones adicionales en el futuro:

Gestion de configuracion: La gestion de configuracion ofrece mecanismos
para la gestion de los elementos de la red (también denominados entidades u objetos),
que se encuentran bajo el control del sistema de gestion.

Se debera contar con las posibilidades para realizar tareas como las siguientes:

Modificar la configuracion de los equipos y dispositivos que funcionan en la
red.

Inicializar objetos, apagarlos, 6 ponerlos fuera de servicio.

Recopilar datos sobre el estado de los dispositivos que funcionan en red en

forma periddica o no (por ejemplo, a peticion del supervisor de la red).

Proveer los servicios y recursos que se requieran para satisfacer la demanda de

trafico.

Como ejemplo de las actividades relacionadas con los puntos antes expuestos,

se tiene:

Conexion o desconexion de servicio a los usuarios.

Establecimiento de opciones para las rutas alternas en caso de fallas.

Habilitacion de configuraciones segun la hora del dia.

Instalacion de software o de datos remotamente.
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Gestion de averias: Tiene que ver con la deteccion, aislamiento y correccion
de operaciones anormales de la red. Una falla o alarma es el indicador de un
desperfecto potencial o real que podria suscitarse como consecuencia de un evento,
siendo el evento un cambio de estado producido en algin punto del dominio bajo

gestion.

Un evento puede generar el accionamiento de multiples alarmas, pero el sistema
de gestion debe tener la capacidad de discernir y presentar la multitud de alarmas
como una sola alarma que identifica el problema en cuestion. El sistema de gestion
debe tener la capacidad de permitir la configuraciéon y reconfiguracion de estas
relaciones entre alarmas y eventos, segun la preferencia de la empresa operadora de la
red, o en funcién de los cambios producidos en la estructura de la misma. Asimismo,
el bloque de funciones de eventos deberia tener la capacidad de registrar todos los
eventos, pero presentando solo los mensajes relevantes que conciernen a los

diferentes niveles de administracion.

Gestion de desemperio: Tiene que ver con la evaluacion del comportamiento
de lared. Se encarga de recoger datos estadisticos, mediante el monitoreo, que
puedan servir de base tanto para la planificacion a largo plazo, como para los

pronosticos de tendencias a corto plazo.

El monitoreo de la calidad de funcionamiento de la red exige mantener registros
de entidades y estados, con el fin de detectar posibles problemas (por ejemplo
congestion), asi como efectuar el ajuste de los recursos de la red en respuesta a las
tendencias observadas. Por lo tanto a partir de estos datos o registros se podrén

realizar estimaciones de la calidad de servicio (QoS, Quality of Service).

Otra funcion puede ser la utilizacion de los datos historicos para pronosticar
fallas en los equipos y enlaces con el fin de aplicar medidas de mantenimiento
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preventivo para aumentar la disponibilidad de la red.

Gestion de seguridad: La gestion de seguridad se divide en tres rubros tales

como:

La seguridad fisica: que tiene que ver con la seguridad de los equipos y de las

edificaciones donde ellos residen.

La seguridad de acceso: que se ocupa de permitir el acceso por parte de los

usuarios autorizados y controlar lo que les esta permitido hacer.

La seguridad de datos: que involucra el resguardo de los datos contra dafios,

intencionales o no.

Gestién de contabilidad: Se trata del conjunto de funciones que permite la
identificacion de los recursos utilizados y la cuantificacion de los costos para el
eventual cobro a los usuarios en virtud de la utilizacion hecha de los servicios y de los
recursos de la red. En las redes publicas la gestién de contabilidad participa en la

elaboracion de las facturas para los clientes y en el sequimiento de los pagos.

Elementos de un Sistema de Gestién de Red

En general, los sistemas de gestion de red constan de ciertos elementos que le
permiten lograr sus objetivos en cuanto a las actividades de gestion. Sin embargo, se
pueden encontrar definiciones distintas de acuerdo a la exactitud y a la profundidad
con que se desee conocer este aspecto tan resaltante de los sistemas de gestion de red.
A continuacién se describen los elementos que basicamente conforman un sistema de

gestién de red:
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Estacion de Gestion. Estacion de gestion es el modulo que funciona como una

interfaz administrador/sistema de gestion.

Agente. Es el equipamiento ldgico de gestion que reside en el objeto
gestionable, el cual se encarga de responder a las solicitudes tanto de informacion
como de accién que requiere la estacion de gestion, ademdas de proporcionar
informacién que no se ha solicitado por dicha estacién (por ejemplo alarmas) de

manera no simultanea.

Base de datos de informacion de Gestion. Conocida también como MIB
(Management Information Base, Base de Informacion de Gestidn), constituida por
una coleccion de objetos, los cuales representan variables de datos que describen
aspectos importantes del agente en cuestion, ademas de representar las caracteristicas
de los elementos de la red. Esta base de datos, le permite a la estacidon de gestion la
ejecucion de las actividades de monitoreo dandole acceso a el valor de los objetos
MIB.

Protocolo de Gestion. Su funcion principal es permitir la conexion entre los
agentes y la estacion de gestion; estos poseen propiedades que permiten llevar a cabo
ciertas operaciones: habilitar una estacién de gestion para que recupere el valor de un
objeto de un agente, habilitar una estacion de gestion para que modifique el valor de
los objetos de un agente y habilitar a un agente para que notifique a la estacion de

gestién con respecto a un evento significativo.

Existen varios protocolos para gestionar redes y su uso depende del tipo de red
en el que es implementado, por ejemplo: Para redes TCP/IP, el protocolo utilizado es
SNMP (Simple Network Management Protocol, Protocolo Simple de Gestion de Red)
y para redes basadas en el modelo OSI, el protocolo utilizado es CMIP (Common
Management Information Protocol, Protocolo de Informacion de Gestion Comun), las
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redes basadas en TCP/IP y OSlI, existe una nueva version de SNMP conocida como
SNMPV2,

Patrones para la administracion de infraestructura compleja de hardware,

software y herramienta de gestion.

Existen unas series de estandares que son mas que un patron o buena practica,
que se caracteriza por no haber sido consensuada ni legitimada por un organismo de
estandarizacion. Por el contrario, se trata de una norma generalmente aceptada y

ampliamente utilizada por iniciativa propia de un gran nimero de interesados.

Estos estdndares denominados de facto son desarrollados por consenso y
compromiso de mejores practicas discutidas por grandes grupos de individuos de
varias organizaciones como OGC - Office of Goverment Commerce para ITIL,
ISACA - Information Systems Audit and Control Association para COBIT,
Universidad Carnegie Mellon para CMMi).

Administrar una infraestructura compleja de hardware, software y herramientas
de gestion con la insercion de metodologias como ITIL, Cobit y CMMI, son
exigencias complejas de presentar y explicar a equipos gerenciales que buscan

disminuir el riesgo operacional como mantra corporativo.

Afortunadamente, son cada vez mas las empresas conscientes de esta
problematica que se deciden a adoptar procedimientos basados en enfoques con las
mejores practicas, normalizados de forma oficial por diversas organizaciones en
marcos de actuacion de impecabilidad para la gestion de Tecnologia de informacion

(TI). Las alternativas incluyen ITIL, Cobit y CMMI entre otras.

ITIL (Information Technology Infrastructure Library o Libreria de
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Infraestructura de tecnologias de Informacion)

ITIL [13] son las siglas de una metodologia desarrollada a finales de los afios
80 por iniciativa del gobierno del Reino Unido, especificamente por la Oficina de

Gobierno de Comercio Britanico (OGC).

Esta metodologia es aceptada para la gestion de servicios de Tecnologias de
Informacion tanto para el sector publico como el privado. Estas mejores précticas
estan basadas en experiencias adquirida con el tiempo en determinada actividad, y
que son soportadas bajo un esquema de organizacion compleja y bien definida que

busca apoyo en herramientas de evaluacion e implementacion.

Objetivo de usar ITIL. ITIL como metodologia propone el establecimiento de
estandares que nos ayuden en el control, operacion y administracion de los recursos
(ya sean propios o de los clientes). Plantea hacer una revision y reestructuracion de
los procesos existentes en casos de que estos lo necesiten (si el nivel de eficiencia es
bajo o que haya una forma mas eficiente de hacer las cosas), lo que nos lleve a una

mejora continua.

Otra de las cosas que propone es que para cada actividad que se realice se debe
hacer la documentacion pertinente, ya que esta puede ser de gran utilidad para otro
miembros del area, ademas de que quedan asentados todos los movimientos

realizados, permitiendo asi que toda persona esté al tanto de los cambios.

Formas de uso de ITIL. ITIL postula que el servicio de soporte, la

administracion y la operacion se realiza a través de cinco procesos:

Manejo de incidentes
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Manejo de problemas

Manejo de configuraciones

Manejo de Cambios

Manejo de entregas

Procesos de manejo de incidentes. Su objetivo primordial es restablecer el
servicio lo mas rapido posible para evitar que el cliente se vea afectado, y sin percibir
ninguna falla, ya sea grande o pequefia que pueda presentar el sistema. A este
concepto se le Ilama disponibilidad, es decir que el usuario o cliente pueda tener
acceso al servicio y no percibir alguna interrupcion del sistema. Para este proceso se
maneja cuatro pasos basicos que son: propiedad, manejo, manejo de secuencias y

comunicacion.

Procesos de manejo de problemas. El objetivo de este proceso es prevenir y
reducir al maximo los incidentes, y esto nos lleva a una reduccion en el nivel de
incidencia. Por otro lado nos ayuda a proporcionar soluciones rapidas y efectivas para
asegurar el uso estructurado de recursos. En este proceso lo que se busca es tener
pleno control del problema, esto se logra dandole un seguimiento y un monitoreo al

problema.
Procesos de manejo de configuraciones. Su objetivo es proveer con
informacion real y actualizada lo que se tiene configurado e instalado en cada sistema

del usuario o cliente.

Este proceso es complejos, ya que se mueve bajo cuatro vértices que son:

administracion de cambios, administracién de liberaciones, administracion de
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configuraciones y la administracion de procesos diversos.

Procesos de control de cambios. Tiene como objetivo reducir los riesgos tanto
técnicos, econdmicos y de tiempo al momento de la realizar cambios. Este diagrama
se hace dificil de seguir ya que en esta etapa se produce una fase de monitoreo que

permita determinar que los objetivos no han sufrido desviaciones.

Procesos de manejo de entregas. Su objetivo es planear y controlar
exitosamente la instalacion de software y hadrware bajo tres ambientes: ambiente de

desarrollo, de pruebas controladas y ambiente real.

COBIT ( Objetivos de Control para tecnologia de informacion y

tecnologias relacionadas)

El COBIT es un modelo para auditar la gestién y control de los sistemas de
informacion y tecnologia, orientado a todos los sectores de una organizacion, es decir,

administradores IT, usuarios y por supuesto, los auditores involucrados en el proceso.

Las siglas COBIT significan Objetivos de Control para Tecnologia de
Informacion y Tecnologias relacionadas (Control Objectives for Information Systems
and related Technology). El modelo es el resultado de una investigacion con expertos
de varios paises, desarrollado por ISACA (Information Systems Audit and Control

Association).

La estructura del modelo COBIT propone un marco de accién donde se evalGan
los criterios de informacidn, como por ejemplo la seguridad y calidad, se auditan los
recursos que comprenden la tecnologia de informacion, como por ejemplo el recurso
humano, instalaciones, sistemas, entre otros, y finalmente se realiza una evaluacion

sobre los procesos involucrados en la organizacion.
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El COBIT es un modelo de evaluacion y monitoreo que enfatiza en el control
de negocios y la seguridad IT y que abarca controles especificos de IT desde una

perspectiva de negocios.

Un modelo COBIT en una organizacion, provee una herramienta automatizada,
para evaluar de manera &gil y consistente el cumplimiento de los objetivos de control
y controles detallados, que aseguran que los procesos y recursos de informacion y
tecnologia contribuyen al logro de los objetivos del negocio en un mercado cada vez

mas exigente, complejo y diversificado..

COBIT, lanzado en 1996, es una herramienta de gobierno de Tl que ha
cambiado la forma en que trabajan los profesionales de tecnologia. Vinculando
tecnologia informatica y préacticas de control, el modelo COBIT consolida y armoniza
estandares de fuentes globales prominentes en un recurso critico para la gerencia, los

profesionales de control y los auditores.

COBIT se aplica a los sistemas de informacion de toda la empresa, incluyendo
los computadores personales y las redes. Estd basado en la filosofia de que los
recursos Tl necesitan ser administrados por un conjunto de procesos naturalmente
agrupados para proveer la informacién pertinente y confiable que requiere una

organizacion para lograr sus objetivos.

El conjunto de lineamientos y estdndares internacionales conocidos como
COBIT, define un marco de referencia que clasifica los procesos de las unidades de
tecnologia de informacion de las organizaciones en cuatro “dominios” principales, los
cuales son: Planificacion y organizacion, adquisicion e implantacion, Soporte y

Servicios y Monitoreo.
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Estos dominios agrupan objetivos de control de alto nivel, que cubren tanto los
aspectos de informacion, como de la tecnologia que la respalda. Estos dominios y
objetivos de control facilitan que la generacion y procesamiento de la informacion
cumplan con las caracteristicas de efectividad, eficiencia, confidencialidad,
integridad, disponibilidad, cumplimiento y confiabilidad. Asimismo, se deben tomar
en cuenta los recursos que proporciona la tecnologia de informacién, tales como:

datos, aplicaciones, plataformas tecnoldgicas, instalaciones y recurso humano

CMMI

CMMI representa la fusion de un conjunto de modelos orientados a la mejora
de procesos de ingenieria del software, ingenieria de sistemas, desarrollo de
productos y adquisicion de aplicaciones. Creado en 1991 por el Software Engineering
Institute (SEI) como CMM vy posteriormente actualizado como CMMI en 2002, esta
orientado a la garantia de calidad del software, y a la acreditacion de empresas
desarrolladoras de software en funcion del nivel de madurez de sus procesos de

produccion.

Su implementacion aumenta la fiabilidad del software producido, la visibilidad
de los procesos de produccion y soporte, la reusabilidad de componentes, y como
resultado de la combinacion de este tipo de mejoras, disminuye los costes de

produccion y mantenimiento de las aplicaciones.

Los aspectos claves del modelo son, por un lado, la clasificacién de las
organizaciones en maduras e inmaduras y, luego, la prescripcion del camino a seguir
por una organizacion inmadura para evolucionar y convertirse en una organizacion

madura.

El modelo entiende por organizacion inmadura aquella que lleva adelante sus
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proyectos sin una definicién previa de los procesos a seguir. Estos proyectos
frecuentemente sobrepasan sus presupuestos y tiempos de terminacion debido a que
son iniciados con estimaciones poco realistas, sin una planificacion adecuada, y son
llevados adelante sin ningun tipo de gestion. En general estos proyectos no terminan

o0 terminan con una disminucion importante en la calidad esperada del producto.

Por organizaciones maduras el modelo entiende a aquellas que desarrollan sus
proyectos en forma planeada. El logro de los objetivos del proyecto son asignados al
cumplimiento de las reglas preestablecidas. Los presupuestos asignados y el tiempo
previsto son los necesarios porque se parte de estimaciones metddicas y basadas en

datos de proyectos previos, con roles y responsabilidades bien definidos.

Para que una organizacion se convierta en madura debe evolucionar con el

tiempo alcanzando sucesivos niveles de madurez.

El modelo CMM identifica los siguientes niveles de madurez:

Nivel de Madurez 1 - Inicial — ausencia total de procesos definidos.

Nivel de Madurez 2 - Repetible — procesos de administraciéon establecidos
para lograr el seguimiento de los costos, tareas y funcionalidad. La disciplina esta

dada por la repeticion en proyectos con aplicaciones similares.

Nivel de Madurez 3 - Definido — Ademas de las definiciones del nivel
anterior, son incorporadas actividades de administracion de ingenieria en forma
documentada, estandarizada e integradas en una familia de procesos normalizados de
la organizacion. Los proyectos utilizan una version adaptada de esas normas para su

desarrollo.
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Nivel de Madurez 4 - Administrado — se llevan adelante los proyectos en
forma controlada con métricas que permiten mediciones confiables de los procesos y

productos.

Nivel de Madurez 5 - Optimizado — incluye la mejora continua de procesos a

partir de la comparacion y analisis de mediciones sucesivas de los proyectos.

El modelo CMMI incorpora al modelo por niveles de madurez de las
organizaciones una vista de niveles de capacidad por area de procesos. La misma esta
orientada a incluir los casos en los cuales las organizaciones necesitan una capacidad
diferenciada por area de proceso debido a los objetivos de sus negocios.

Estos niveles de capacidad son caracterizados genéricamente de la siguiente

manera:

Nivel de Capacidad 0 — Incompleto: area de proceso sin objetivos.

Nivel de Capacidad 1 — Ejecutada: objetivos especificos del area de proceso

son satisfechos.

Nivel de Capacidad 2 — Administrada: area de proceso institucionalizada a

partir de una politica organizacional de uso de los procesos.

Nivel de Capacidad 3 — Definida: area de proceso institucionalizada a partir

de un proceso definido.
Nivel de Capacidad 4 — Cuantitativamente Administrada: area de proceso

institucionalizada a partir de una politica organizacional de la administracion

cuantitativa de procesos.
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Nivel de Capacidad 5 — Optimizada: area de proceso institucionalizada a

partir de la optimizacién de sus procesos.

La implementacion de un proceso de mejoras segun el modelo CMMI esta

compuesto de las siguientes fases:

Inicio, en esta fase se relevan los procesos, tareas, actividades y activos con que
cuenta la organizacion, asi como las politicas generadas por la conduccién de la
organizacion. El método que CMMI propone para la realizacion de este relevamiento
es SCAMPI (Standard CMMI Assessment Method for Process Improvement).
Consiste de un conjunto estructurado de actividades tales como entrevistas, revision
de documentos, presentaciones y andlisis de respuestas a cuestionarios. El resultado
de esto es la obtencion de las fortalezas y debilidades, sobre las cuales se elaborara el
Plan de Mejoras. El objetivo de esta fase es determinar las fortalezas, debilidades y
oportunidades de mejora de la organizacién. Todo esto conducido por los objetivos de

negocio de la organizacion.

Disefio, basados en las debilidades y fortalezas encontradas en el SCAMPI se

elabora el Process Improvement Plan (Pl Plan) y los Action Plan (PAS).

Piloto, de acuerdo a los objetivos planteados en cada PATs (Process Action
Team) y al producto resultante de su trabajo (proceso, tarea, actividad, estandares), se
capacita a los miembros del grupo del proyecto piloto y se prueba las practicas

correspondientes.

Implementacion, en esta fase se extiende al resto de la organizacion las

practicas llevadas adelante en todos y cada uno de los proyectos piloto.

Implementar un programa de mejora requiere de la cooperacion y coordinacion
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de todos los niveles de gerencia y subordinados

Dentro de las ventajas y desventajas que ofrecen estos patrones tenemos:

Ventajas

.-La organizacion TI desarrolla una estructura més clara, se vuelve mas eficaz,

y se centra mas en los objetivos de la organizacion.

.-La administracion tiene un mayor control, se estandarizan e identifican los

procedimientos, y los cambios resultan mas faciles de manejar.

~-La estructura de procesos en IT proporciona un marco para concretar de

manera mas adecuada los servicios de outsourcing.
-A través de las mejores practicas se apoya al cambio en la cultura de Tly su
orientacion hacia el servicio, y se facilita la introduccion de un sistema de

administracion de calidad.

.-Las mejores practicas proporciona un marco de referencia uniforme para la

comunicacion interna 'y con proveedores.

Desventajas

Dentro de las ventajas que presentan estas metodologias se tienen:

-Tiempo y esfuerzo necesario para su implementacion.

-Que no se dé el cambio en la cultura de las &reas involucradas.
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-Que no se vea reflejada una mejora, por falta de entendimiento sobre

procesos, indicadores y como pueden ser controlados.

.-Que el personal no se involucre y se comprometa.

.-La mejora del servicio y la reduccion de costos puede no ser visible.

.-Que la inversién en herramientas de soporte sea escasa. Los procesos podran

parecer inGtiles y no se alcancen las mejoras en los servicios.

Modelo de Gestion OSI & Metodologias de estdndares

Tanto las metodologias de estandares (ITIL, Cobit, CMMI) como la de modelo
de gestion OSI proporcionan procesos de administracion que permiten mejoras los

servicios TI.

Las metodologias estandares proporcionan una serie de procesos que tiene

como objetivo:

~Alinear los servicios de Tl con las necesidades actuales y futuras de sus

usuarios.

.-Mejorar la calidad de los servicios TI.

.-Reducir los costos de los servicios

.-Actuar en conformidad a las leyes y normas.

38



Dentro de cada metodologias de estandares se encuentran incluidas de distintas
formas procesos que abarca las areas funcionales del modelo de gestion de red,
dentro de los cuales se puede mencionar el de configuracion, monitoreo y

planificacion de los servicios, entre otros.

Las metodologias de estandares proporcionan una gestion mas completa en
relacion a servicios integrados, no solo gestionas servicios de TI si no que se integran
a los objetivos de cada empresa o institucion con el fin de mejorar las areas de TI
desde el punto de vista corporativo o institucional, mientras que el modelo OSI se

enfoca mas a la gestion de redes como tal.

Herramientas de Gestion

En la actualidad existen una gran variedad de herramientas de gestion que dan
apoyo a las actividades de gestion de red. Las herramientas de redes estan clasificadas

en grupos:

Equipos de pruebas de cableado: Son dispositivos manuales que se conectan
a la red para realizar diagndsticos de la capacidad de transmitir sefiales por los cables
de la red. De esta manera se determinan si el comportamiento de un cable se ajusta a
los estandares de cables, como la Categoria 5,ademas se conoce si existen: cruces de
cables, abertura en uno de los hilos, rotura de cable, longitud excesiva del cable o

conector mal instalados entre otros.

Equipo de pruebas y monitorizacion de sistemas de transmision en
multiplexores. Son equipos utilizados para monitorizar las sefiales de transmision
analdgica, permitiendo asi conocer el nivel de la sefial, la relacion ruido/sefal,

distorsion armonica, nivel del ruido y atenuacién de la frecuencia.
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Monitores de red. Son terminales que poseen determinados programas, que le
permiten generar estadisticas del funcionamiento mediante la captura de datos,
ademas de facilitar la monitorizacion de sefiales en las interfaces. Los monitores de

red permiten:

.-Generas estadisticas para cada Terminal de la red y los errores que se generan.

Genera estadistica en tiempo real e histérico.

Determinar el ancho de banda que se utiliza.

Generar estadisticas globales del trafico, numero de errores, bytes transmitidos

y recibidos.

Analizadores de red. Son computadoras con programas especiales que
permiten mostrar estadisticas del trafico de la red mientras se estan capturando los
datos, como el nimero de paquetes por segundos. La informacion generada permite
determinar cuanto trafico genera cada sistema de red o protocolo y asi determinar el

ancho de banda de red que usa una aplicacion o un usuario.

Analizadores de protocolo. Son programas que se usan para verificar el
funcionamiento de los protocolos, tienen como funcién capturar las tramas a través de
filtros definidos por el usuario y comprobar el funcionamiento de los sistemas de

comunicacion. Dentro de las funciones que realizan estos analizadores se tiene:
Captura de las tramas de forma sofisticada mediante filtros definibles por el

usuario, para obtener solamente aquellas que no pueden ser Utiles para resolver el

problema.
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Decodificacion de los protocolos de forma clara, separando la informacion de
cada uno de los niveles, interpretando el significado dentro de la comunicacion, de
cada una de las tramas del canal que ha intercambiado.

Disposicién de un amplio rango de protocolos para decodificar, por lo menos
que tenga los generalmente mas usados Yy la posibilidad de que el usuario defina otros

nuevos protocolos.

Las herramientas de gestion son muy Utiles para los ingenieros, técnicos y
administradores de red, ya que por medio del monitoreo se permite encontrar y

solucionar variados y complejos problemas.

Dentro de las variadas herramientas que permiten capturar y analizar los datos
que circulan por la red, se encuentran: Iris, Wireshark y Sniffer Portables entre otros,
los cuales son herramientas que permiten conocer como funcionan los protocolos de
comunicacion de la red para asi poder diagnosticar y resolver problemas causados por
fallas o congestion. A continuacion se conocerd de forma breve las distintas

caracteristicas que ofrecen las herramientas antes mencionadas.
Iris [16].

Es un analizador de trafico de red desarrollado por eEve Digital Security,
uno de los principales desarrolladores de seguridad de red, Iris es un analizador de
trafico sofisticado y facil de usar, permite examinar el funcionamiento interno de la
red, realizar trabajos de investigacion que detecten violacion de seguridad y resolver

problemas de rendimiento de forma rapida y facil.

Las caracteristicas mas interesantes de Iris son:
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Decodificacion de protocolos. Se puede analizar el trafico en la red en un

formato simple de entender y se pueden producir distintos reportes graficos.

Reconstruccion de paquetes. Se pueden reconstruir las sesiones Web y se
pueden simular cookies para entrar en sitios Web protegidos con contrasefia, para asi

evaluar la seguridad de la red de una organizacion.

Supervision del correo y mensajeria electronica. Esta facilidad puede
complementar los procedimientos para que se haga un uso correcto y racional de los

medios electronicos de comunicacién por parte de los empleados.

Filtrado de trafico. Se pueden usar reglas o criterios para filtrar los paquetes
que se van a capturar, por ejemplo direccion MAC, direccion IP, palabra clave,
puerto, capa del protocolo, etc. Los filtros permiten buscar un tipo de contenido
especifico y rastrear patrones de trafico que puedan corresponder a un virus 0 a

informacidn confidencial de la empresa.

Manipulacion y forjado de paquetes (spoofing): Se pueden crear paquetes a la
medida o modificar paquetes previamente capturados para luego enviarlos a la red.
Esta facilidad se puede utilizar para probar un firewall y asegurarse de que bloquea y
filtra los paquetes correctamente. También permite evaluar la capacidad de soportar
una carga elevada por parte de un sistema o de un servidor y simular ataques de

negacion de servicio (DoS).

Registro de intentos de conexion: Se puede capturar y registrar la evidencia de

intrusiones en la red, reconstruyendo cada movimiento que un atacante haya hecho.

Sniffer Portable.
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Anteriormente llamado Sniffer Pro [17], es un programa comercial que permite
determinar, localizar y analizar de forma automatica problemas que afectan el
rendimiento de la red, monitorizando y analizando un conjunto de protocolos. Dentro
de sus caracteristicas podemos mencionar:

Principales caracteristicas y ventajas

Rapida deteccion y solucion de problemas

Cuenta con una interfaz del usuario facil de utilizar que se puede emplear en
varias topologias para proporcionar una rapida captura de datos y presentacion de
informes

Gréficos avanzados en tiempo real

Proporciona un mapa del trafico de la red y una matriz de los usuarios que mas

trafico generan en la red.

Muestra la tabla de hosts para identificar de manera inmediata los usuarios que

utilizan més ancho de banda

Muestra informacion sobre la distribucion de los protocolos en uso, las
aplicaciones que funcionan con el Protocolo de Internet (Internet Protocol, IP), y los
procesos que utilizan de transporte con Internetwork Packet Exchange (IPX)

Una planificacion precisa de la red

Monitoriza y muestra el uso de la red a lo largo del tiempo Hace posible el
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seguimiento del uso diario de la red para planificar de manera efectiva su cambio y
crecimiento.

Proporciona informes estadisticos globales, como el trafico, los errores, la
distribucion del tamafio en el segmento, asi como su informacién detallada sobre su

uso

Wireshark [18].

Es una herramienta de codigo fuente abierto, antiguamente conocida como
ethereal, es un analizador de protocolos utilizado para analizar y solucionar
problemas en redes de comunicacion para desarrollo software disponible en
diferentes plataformas tanto para Unix y como para Windows, y ademas puede
mostrar paquetes capturados por otros programas y guarda las captura en diferentes
formatos, también puede filtrar pagquetes por muchos paquetes y seleccionarlos
basandose en filtros. Wireshear es una herramienta compatible con mas de 480
protocolos y tiene una interfaz muy flexible y ademas muestra el trafico que pasa
por una red con varias opciones como son la decodificacion de los paquetes para ver
sus opciones y significado de manera mas amigable con opcién a crear filtros y

estadisticas.

2.2 Marco Metodoldgico

2.2.1 Metodologia de la investigacién

A continuacion se describe como se llevo a cabo la investigacion y comprende
el tipo de investigacion y el marco metodoldgico utilizado con el fin de explicar los

pasos que se llevaron a cabo para el desarrollo del presente proyecto.

La metodologia que permitio llevar a cabo la investigacion se encuentra
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enmarcada dentro de los siguientes criterio [19]:

2.2.2 Nivel de investigacion.

Por su naturaleza, esta investigacion fue de caracter descriptivo, la cual se
aplico en el

campo de la informética, especialmente en el area de las comunicaciones. Su
proposito se centro en describir las caracteristicas fundamentales de los servicios que

presta la red y de los recursos que la conforman.

Para el desarrollo de la investigacion se utilizaron criterios sistematizados que
pusieron de manifiesto las principales caracteristicas de los servicios y recursos que

conforman la red, para asi conocer su funcionamiento y comportamiento.

2.2.3 Tipo de investigacion

La estrategia que se adopto para el desarrollo del sistema propuesto fue dada
por una investigacion de campo. Los datos fueron recolectados de manera directa en
los laboratorios de informatica y oficinas administrativas y docentes pertenecientes al
Programa de la Licenciatura en Informatica del Nucleo de Sucre de la Universidad de
Oriente.

2.2.4 Técnicas de recoleccion de datos

Las técnicas de recoleccion de datos que fueron usadas para el desarrollo del

proyecto fueron:

La observacion directa, la cual se realizo en el area del laboratorio de

informética, con el fin de conocer los procesos actuales en desarrollo.
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Las entrevistas no estructuradas, las cuales fueron aplicadas a los
administradores de la red, con el fin de conocer cuéles son los requerimientos

necesarios para realizar el disefio.

La investigacion documental, la cual ayudo a recolectar informacion sobre el

tema en estudio.

2.2.4 Metodologia del area aplicada

El proceso de investigacion se desarrollo a través de la metodologia METRICA
[19] y fue complementada con el capitulo de administracion de red del Programa de

la Academia Networking Cisco [20].

Las Cuatro primeras fases a cumplir representan la fase de planificacion de la
metodologia METRICA, las siguientes fases estan conformadas por los aspectos que

rigen la administracion de la red.

Las fases a cumplir son las siguientes:

Etapa 1. Determinacion de las necesidades de la planificacion. A través de
las diferentes técnicas de recoleccion de datos y de entrevistas se identificaron los
objetivos estratégicos que apoyaron el plan de gestion, asi como su alcance y los
factores criticos que se consideraron importantes para la planificacion de la gestion de

red.
Etapa 2. Recopilacion de informacion relevante. En esta fase se recopilaron

y analizaron todos los antecedentes que pudieran afectar los procesos involucrados

en el desarrollo del plan de gestién, para lograr esto se seleccionaron fuentes de
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informacién y documentacion relacionada a la gestion de red, la cual sirvio como

estudio previo al desarrollo de la planificacion.

Etapa 3. Identificacion de los requisitos. Para cumplir esta fase se estudiaron
los procesos actuales que maneja la red, para esto fue necesario llevar a cabo sesiones
de trabajo con administradores y usuarios de la red que permitieron analizar de cada
proceso, sus fortaleza, debilidades, oportunidades y amenazas , permitiendo asi tener
una visién global de los recursos con que se cuenta e identificar los requisitos. Se
elabor6 un modelo de informacion que represente a los procesos, con sus entidades

implicadas y sus relaciones.

Etapa 4. Disefio del modelo de planificacion para la gestion de la red. Una
vez identificados los requisitos se logré definir los procesos que daran soporte a la
gestidn de redes, para ello se analizaron los procesos actuales con los requerimientos
encontrados en la fase anterior, tomando en cuenta la infraestructura tecnoldgica con
que se cuenta y estableciendo formas de gestionar la red que responda a las

necesidades de la misma.

Etapa 5. Documentacion de la red. Con la informacion encontrada en las
fases anteriores se dio inicio al proceso de administracion, comenzado con la
documentacién de la red, para la cual se busco apoyo de software que permitiera
documentar la infraestructura de la red y obtener informacion de los activos de
hardware (Switche, Router, impresoras, servidores, ordenadores) y software que se

conforman la red.

Etapa 6. Definicion de las politicas de red. Esta fase se especifico como debe
estar protegida la red contra el acceso no autorizado, esto tiene que ver con las
politicas de seguridad, tales como longitud minima de las contrasefias, antigiiedad

maxima de la contrasefia, contrasefias exclusivas, entre otras. También se determino
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el método para proteger y recuperar informacion ante una perdida.

Etapa 7. Monitoreo de la red. A través de la monitorizacion se logro evaluar
el funcionamiento de la red, para lo cual se definieron los recursos a gestionar y las
herramientas de gestion que cumplieron con los requisitos de informacién y la
arquitectura tecnologica. De esta forma se obtuvo un diagnostico acerca del
comportamiento de la red, la cual fue evaluada. Asi se conocio el grado de utilizacion
de los recursos y el nivel de cumplimiento de los servicios de usuarios, lo cual ayudo
a diagnosticar, eliminar e informar sobre fallas de los equipos y componentes de la

red 0 de los servicios utilizados.
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CAPITULO I11.
DESARROLLO

3.1 Determinacion de las necesidades de la planificacion

El primer paso a cumplir fue determinar las necesidades que se tienen para
planificar el plan de gestién, para lo cual se efectuaron entrevistas no estructurada a
los administradores de la red, por ser considerados la principal fuente de informacion
para conocer las necesidades existentes.

A través de estas entrevistas se pudo conocer la red en estudio, en la cual se
encontrd con una red que presenta una diversidad en equipos y sistemas, y que no
cuenta con ningun servidor, las estaciones de trabajo estdn conectadas a través de

dispositivos que permiten solo compartir recursos.

Como protocolo de comunicacion se utiliza TCP/IP indice

Los servidores DNS no existen, las cuentas de usuario eran creadas por el
administrador en un equipo especifico para un usuario especifico, lo cual limitaba la
disposicion de la maquina y hacia tediosa la tarea del administrador al tener que crear
varias veces una misma cuenta en distintos equipo, por esta razén se crearon dos
cuentas para uso de la red, la de administrador que posee los privilegios de un
administrador y la de usuario que es usada por todos los estudiantes s con privilegios

limitados, poniéndose en riesgo la seguridad de la red .

Los sistemas de escritorio son utilizados bajo una plataforma mixta.

El estado actual en que se encuentra la red en estudio produce problemas para
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administrarla, ya que no se cuenta con las herramientas necesarias para tal funcion; lo

que produce entre otras cosas:

1. Falta de conocimiento del trafico que circula por la red

2. Ausencia de politicas de seguridad

3. Falta de informacion de la estructura y dispositivos de la red.

4. Retardo en el diagnostico y correccion de algin evento imprevisto.

Las causas que han originado estos problemas es la falta de procesos o
herramientas que den apoyo a los administradores para brindar un control y buen
funcionamiento de los servicios de red, para lo cual se deberd contar con
herramientas que permita a los administradores:

1. El diagnostico y correccion de fallas de los recursos

2. Conocer y mantener actualizada toda la informacién del hardware de cada

equipo que se instala en la red.
3. Visualizar y conocer estadisticas de la red o de algun equipo especial para
medir y evaluar su comportamiento que ayude a determinar si requiere ser

actualizado o realizar algun cambio de equipo.

4. Detectar eventos que representan la ocurrencia de un problema y por lo

tanto, la interrupcion de un servicio.

5. Contar con un sistema que permita generar estadistica, reportes y graficas
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que sirvan para la evaluacion de la red, servidores, estaciones de trabajo o impresoras.

3.2 Recopilacién de Informacion relevante

Teniendo en cuenta los problemas encontrados y las causas que lo producen, se
consulto material bibliogréfico, sitios y paginas Web que ayudaran aportar
informacidn relevante para el desarrollo del plan de gestion, dentro de la cual se
consideraron las necesidades tecnoldgicas indispensables para gestionar la red en
estudio, determinandose necesario la implantacion de herramientas de gestion de
redes que apoyen la actividades de administracion de la red, especificamente la de
monitoreo y documentacion de red; Esto amerito estudiar distintos software que
permitiera determinar cual de ellas se adaptaba mejor a la red en estudio.

3.2.1 Analisis de herramientas para el monitoreo de red

Para el monitoreo de la red se compararon tres analizadores de red, se
estudiaron los requerimientos funcionales y técnicos necesarios para la red en
estudio, en la tabla n° 1 se observa el resultado de la comparacion de las

herramientas analizadas.

Tabla 1. Tabla comparativa de herramientas de monitoreo de red

Analizadores

Requisitos Funcionales Sniffer Portable Wiresheark Iris

Debe funcionar con

Windows XP 4 v v
Debe generar reporte

estadisticos del trafico v 4 v
Debe generar v v v
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informacion sobre el uso del
ancho de banda
Permite monitorear la
red y hacer diagnostico v v v
Debe identificar
problemas de rendimientos 4 4 v
Requisitos Técnicos
Portabilidad v v v
Funcionalidad v v v
Confiabilidad v v v
Facilidad de uso v v v
Eficiencia 4 v v

3.2.2 Analisis de las herramientas para la documentacién de red

Para la Documentacién de red se estudiaron otro tres software conocidos en el

mercado, ellos fueron: Aida32 , Everest Corporation Edition y el Total Network

Inventory los cuales tienen como objetivo analizar los componentes de una red y dar

a conocer toda una informacién detallada sobre el hardware, software y configuracion

de lared;

Se analizaron los requerimientos necesarios para ser implantados en la red en

estudio, en la tabla n°® 2 se puede observar los resultado obtenido de la comparacion

realizada.

Tabla 2. Tabla comparativa de herramientas para inventario de red

Requisitos Funcionales

Analizadores

52




Total

Everest Network
Aida32| Corporation Edition Inventory
Debe  funcionar  con
Windows XP 4 v v
Debe generar informacion
de software v v v
Debe generar informacion
de hardware v v v
Permite generar reportes v v v
Requisitos Técnicos
Portabilidad v v v
Funcionalidad v 4 v
Confiabilidad v v 4
Facilidad de uso v v v
Eficiencia v v 4

De la evaluacion técnica se obtuvo como resultado que las tres herramientas

estudiadas para documentar la red en estudio cumplen con los requerimientos

técnicos. Esto lleva a considerar el aspecto econdmico, en el cual se encontré que la

herramienta Aida32 es la Unica que no genera costo de licencia y que ademas sustenta

la promulgacién del Decreto 3.390 sobre Uso de Software Libre en la Administracion
Publica, publicado en Gaceta Oficial N° 38.095, de fecha 28 de diciembre de

2004, en la cual se exige a la Administracion Publica Nacional empleara

prioritariamente Software Libre desarrollado con Estandares Abiertos, en sus

sistemas, proyectos y servicios informaticos
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3.3 Identificacién de los requisitos

Conociendo la problematica y las necesidades que presenta la red en estudio, se
dio inicio a la fase de identificacion de requisitos, en el cual se estudiaron y
conocieron los procesos que se ejecutan para gestionar la red, se realizaron sesiones
de trabajo con administradores, técnicos y usuarios (docentes y estudiantes) que
proporcionaron toda la informacion necesaria para identificar los requisitos que

ayuden a desarrollar el plan de gestion de la red en estudio.

La red del Programa de la Licenciatura en Informatica tiene como objetivo
compartir recursos e intercambiar informacion de manera eficiente, a fin de satisfacer
la creciente demanda de servicios y productos de informacion, que permitan el

desarrollo teorico-practico académico de sus estudiantes.

La red cuenta con distintas salas de computacion que brindan a los usuarios los
recursos necesarios para desarrollarse como profesionales en el area de la

informatica.

La red es gestionada por un administrador de red el cual tiene como objetivo
mantener la red operativa, eficiente y segura. El administrador de red realiza distintas

tareas para cumplir sus funciones, dentro de las cuales se puede mencionar:

Instalacion Hardware: el proceso de instalacion consiste como su nombre lo
dice en instalar el hardware y configurarlo para que estos estén operativos a sus
usuarios, este proceso es realizado sin llevar una documentacion donde se informe las

caracteristicas del hardware y los elementos instalados.

Creacidn de cuentas: la creacion de cuentas no es mas que el proceso de

asignar una cuenta con su clave o password a un usuario, con la cual el usuario podré
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hacer uso de los servicios que presta la red. Cabe destacar que actualmente no se
crean cuentas pues la red solo trabaja con dos cuentas: la del administrador y la de

usuario que es usada por los estudiantes adscrito a la coordinacion de informatica.

Reservacion de equipos: los usuarios deben reservar los equipos para hacer
uso de ellos, para cumplir esto, el usuario debe chequear que la maquina o equipo esté
disponible y una vez verificada la disponibilidad reservar el equipo el diay en la hora

necesaria o disponible para el usuario.

Préstamo de Equipo: préstamo de equipo es simplemente disfrutar los

servicios de lared que fueron reservados con anticipacion.

Préstamo de equipo de Multimedia: préstamo de equipo de multimedia es

simplemente reservar los equipos de multimedia con anticipacion.

Impresién de documentos: los usuarios pueden hacer uso de las impresoras de
la red para obtener documentos impresos, para lo cual deben informar al
administrador del documento que desean imprimir para que este pueda dar paso a la

impresion del mismo. Actualmente este servicio no esta en funcionamiento.

Mantenimiento: en la red del Programa de la Licenciatura en Informatica se
realiza mantenimiento al final de cada semestre, el cual consiste en limpiar los discos
duro con el fin de que no quede ningun tipo de informacion y prepara los equipos

para realizar el proceso de inscripcion.

Reparacion: las fallas que presentan los equipos son reparados una vez que
estos presentan problemas al usuario el cual es el informante de los problemas que
presenta el equipo. Las reparaciones son realizadas sin llevar un registro de las fallas
presentadas ni las soluciones aplicadas.
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Para comprender mejor los procesos que se ejecutan para administrar la red fue

necesario definir en detalle como se realizan los distintos procesos de administracion.

En la Figura 1 se puede observar el diagrama de flujo de datos que representa
los distintos procesos de administracion.
En la Figura 2 y 3 se muestra el diagrama de flujo de datos expandido del

mismo proceso.
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Figura 1. Diagrama de flujo de datos del sistema actual de administracion de la red
del programa de la licenciatura en informética

Para comprender y explicar el funcionamiento actual de los procesos de
administracion que se llevan a cabo en la red del programa de la licenciatura en
informética es conveniente realizar una descripcion de los procesos y los flujos de

datos, las cuales son explicadas en etalle en el apéndice A.
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Figura 3. Diagrama de flujo de datos expandido del proceso 1.0 del sistema actual de

Administracion de la red del programa de la licenciatura en informética

De acuerdo a lo aportado en las entrevistas, el administrador no cuentas con las

herramientas necesarias, tanto de hardware como de software, para cumplir sus

funciones, lo cual permite determinar algunos requisitos necesarios para mejorar la

gestién de la red, ellos son:

Establecer mecanismos modernos para la creacion de cuentas de usuarios

Crear politicas de seguridad que brinden un servicio seguro y eficiente a los

usuarios
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Tener conocimientos de los elementos que conforman la red, asi como sus

configuraciones y componentes.

Conocer el comportamiento de la red

Mejoras en los procesos de instalacion y configuracion de hardware

Perfeccionar los procesos de mantenimiento de red

Documentar procesos como los de instalacién, configuracién y mantenimiento

que puedan sufrir algun equipo

3.4 Disefio del modelo de planificacion para la gestionar la red.

Para disefiar el modelo de planificacion se tomo en cuenta los procesos
actuales y las necesidades existentes para gestionar la red de forma eficiente y segura,
esto permitio disefiar un modelo de planificacion que integrara herramientas de

gestién de red y equipos basicos para obtener una red eficaz.

El modelo de planificacion fue desarrollado tomando en cuenta cuatro de las
cinco areas funcionales de la gestion de red, las cuales son: configuraciones, averias,

desempefio y seguridad.

Para el modelo de planificacion a disefiar se propusieron procesos de gestion
que permitieran gestionar el desempefio de la red, las fallas y reparaciones, asi como
las configuraciones e instalaciones de los equipos que la conforman. Dentro de estos

procesos se encuentran el de monitoreo, inventario, configuraciones y averias.

En la Figura 4 y 5 se puede observar el diagrama de datos que representa el plan
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propuesto para gestionar la red del Programa de la Licenciatura en Informatica y el

diagrama expandido respectivamente.
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Solicitud instalar Hardware’ Reporte de
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solicitud de impresion
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>
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Figura 4. Diagrama de datos del sistema propuesto para la administracién de los
servicios de red del programa de la licenciatura en informética
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Figura 5. Diagrama de datos expandido del sistema propuesto para la administracion
de los servicios de red del programa de la licenciatura en informatica
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3.5 Documentacion de la red

Para la documentacion de red se compilo toda la informacion necesaria para
definir la estructura logica y fisica de la red en estudio, para ello se recolecto
informacidn a través de la observacion directa para conocer los distintos dispositivos
que conforma la red, asi como estructura logica y fisica que nos permita conocer
como estan dispuesto los dispositivos y elementos que conforman la red del Programa

de la Licenciatura en informaética.

La red del Programa de la Licenciatura en Informatica recibe conexion del
centro de computacion académica la cual tiene como mision planificar, coordinar y
supervisar todas aquellas actividades relacionadas con el disefio, administracion,
mantenimiento y actualizacion tanto de la Red Teleinformatica como los Servicios
que ésta provee, a la comunidad universitaria. La conexion que recibe esta red es a
través de una fibra dptica, la cual es conectada a un switch Catalyste Cisco de 12
puertos, que a su vez se conecta con otros switch y concentradores, formando una
topologia estrellas que permite conexidn a las distintas oficinas y salas del Programa

de la Licenciatura en Informatica.

En el programa de la Licenciatura en Informatica cuenta con 4 sala de
computacion: la sala 1, sala 2, sala de multimedia y sala de ensefianza virtual, las
cuales son usadas por usuarios para investigacion, aplicaciones y realizar practica de

estudio.

Para comprender mejor como se encuentra légicamente conectada la red se

presenta a continuacion un diagrama l6gico de la red en estudio.

La definicion de la estructura logica no es suficiente para documentar la red, es

necesario realizar una documentacion mas profunda que permita conocer a fondo
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cada dispositivo que conforma la red, para lo cual se busco apoyo en herramientas

que facilitaran el inventario de la red.

El software que cumplié con los requisitos necesarios para la red en estudio fue
Aida32; Para la implantacion de esta herramienta fue necesario configurar un servidor
que permitiera poner en funcionamiento el software, una vez configurado el servidor
e instalado el software se dispuso a realizar el inventario, el cual arrojo toda la
informacion necesaria, tanto de hardware como de software para que el administrador
obtenga mejor conocimiento y mayor control de los recursos con que se cuenta y asi

prestar un servicio mas eficaz.
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Figura 6. Diagrama Ldgico de la estructura de red del programa de la licenciatura en
informatica

En el apéndice C se puede ver la informacion (hardware-software) obtenida a
través de Aida32 de cada maquina que conforma la red del Programa de la
Licenciatura. En Informatica.

3.6 Monitoreo de red

En esta fase se evaluo el comportamiento de la red, para lo cual se busco ayuda

en herramientas que permitieron conocer la informacién que circula en la red en

65



estudio.

En la fase de recopilacion de informacién relevante se determino Wireshear
como la herramienta que mejor se adaptaba a la red, la cual fue instalada en un
servidor configurado provisionalmente, ya que la red no posee servidor alguno. Una
vez instalado Wireshark se dio inicio a la monitorizacion de la red. Para poder
conocer y analizar la informacion que circula por la red, fue necesario conocer y

aprender a utilizar esta herramienta.

Instalada y operativa la herramienta, se dio inicio al uso de la misma. Al iniciar

Wireshark nos encontramos con la siguiente ventana:

T The Wireshark Network Analyzer Q@@
Fle Edt View Go Ceptwe Analyee Statistics Help

Fwooe 2@x2E8 q¢99T72 B aaan gnnyg B

Fiter: | v Epression... Cear Aoy

Ready to load or capture Mo Packets Profile: Default

e = - = n . . — -
14 Inicio | % mibcamRem,.. | B NSTRUCTIVO.., | 9 malvina tesis Ch pormana-m., | O caprruomn., | O capruio -, TheWireshark... © E5 [ Qs B S0 MER tednam.

Figura 7. Pagina de inicio de la aplicacion Wireshark
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En esta ventana se observa claramente las siguientes opciones en la barra de

menu:

File: este menl contiene elementos de menl para abrir y releer ficheros de
captura, guardar ficheros de captura, exportar bytes, imprimir ficheros de captura, y

salir de Wireshark.

Edit: este men( contiene elementos de mend para encontrar una trama, marcar
una o0 mas tramas, establecer referencias de tiempo y establecer las preferencias

(cortar, copiar y pegar no estan actualmente implementados).

View: este menl contiene elementos de menu para modificar opciones de
visualizacion,

Ampliar/reducir la fuente de los paneles, colorear tramas, expandir todas las
tramas, colapsar todas las tramas, mostrar un paquete en una ventana aparte, y

recargar el fichero de captura actual.
Go: este menu contiene elementos de menu para desplazarse entre las tramas.
Capture: este men( permite iniciar y detener capturas, y crear filtros de captura.
Analyze: este menu contiene elementos de men( para seleccionar y filtrar
paquetes coincidentes, seguir una sesion TCP, crear filtros de visualizacion, habilitar
o deshabilitar la diseccién de protocolos, y configurar decodificadores especificados
por el usuario.
Statistics: Este menu contiene elementos de menu para obtener un resumen de

los paquetes que han sido capturados, mostrar estadisticas de jerarquia de protocolos,
graficos de entrada/salida, listas de conversaciones y hosts, tiempos de respuestas y
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distintos andlisis de protocolos particulares.

Help: este men( permite mostrar los plugins cargados, contiene el elemento de

menU About Ethereal... y acceso a alguna Ayuda basica.

Para dar inicio a la monitorizacién y obtener informacion en la red, debemos
seleccionar la opcion “capture”, una vez que se haga click aqui aparecera la siguiente

ventana:

W Actapter for genans: sk and YEN capkure
. ADSR LISD Metvrk Adagter (Microsolt's Packst Scheduer ) 15078, 39,216

W e 4400 10{100 Intege sted Contralier (Mcrosolt's Facket Scheduler)  190.78.34.27

W 45 Turl bt ace Drteee

[ e |

"1 Iniclo LT —,

Figura 8. Pagina de inicio para capturar trafico con la aplicacion Wireshark

En esta ventana se seleccionara la tarjeta de red y se hara click en el boton
“start”, una vez hecho esto empezara a capturar toda la informacion que circula por la

red. Y aparecera una ventana como la que se muestra a continuacion:
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M-SEARCH * HTTP/L1.1
who has 152.168.3.1047 Tell 192.168.3.188
who has 1092.168.3.277 Tell 192.168.3.188

.168.3.255

013Btos2a0C 00004000, FEFEFFEFEFEr Bt
000000000001 00000000, FEFFFEFFFFEE NBIFX

14 0.007686
15 0.o07132 50006000, 0011 304 afedd 00000000, FEFFFEFFFFIF Notme  Fnd name 193 16831725200
16 0.151850  169.254.223.162 1e9.254.255.255 name quer- + NE TSOLl.ESET.COM<00>

17 0.oe3120 Elitegro_49:a7:ae Eroade ARP wha has 152.168.3.147 Tell 192.168.3.247
18 0.009058  192.188.3.88 165.168.5.255 NENS wame quer ' NE INFORMATICA<Lb>

Frame 1 (233 byTaes on wire, 233 bytes captured)
Ethernet I, src: bell_ae:de:0c (00:1d:05:as:de:0c), Dst: Broadcast (FF:FF:Ff:Ff:FF:FF)
Internet Protocol, Src: 192.168.3.201 (192.168.3.201), Dst: 192.168.3.255 (192.168.3.255)
User Datagram Protocol, Src Port: netbios-dgm ¢138), Dst Port: netbios—dgm (1382

NetsIOS Datagram Serwice

sME (Server Message Block Protacal)

sMB Mailslot Protocol

|® microsoft windows Browser Protocal

[ogoo  £f FF £ Ff £f £f 00 1d 0% ae de Oc 08 00 45 00 %
10010 00 db aa c2 G0 00 80 11 G5 37 <O a8 03 c5 cd a8  ........ . FEtE
10020 02 Ff 00 8a 00 8a 00 c7 &6 b3 11 02 80 be <0 a8  ........ ........
/0030 03 <o 00 8a 00 bl 00 00 20 45 48 45 42 45 42 45 .. ...._. EHEBENE
|9040 30 45 4d 45 42 45 42 45 42 43 41 43 41 43 41 43 PLMEBENC BCachcac
0050 41 43 41 43 41 43 41 41 41 00 20 45 45 46 43 46

/0060 46 45 41 45 50 46 50 46 45 46 43 45 42 45 43 BEAERERE SicehcE
sM

| 45
|eg70 42 43 4b 45 50 43 41 43 41 42 4T Q0 £ 35 4d 42 BEKEPCAC ABO
GORO__ 25 0o 00 00 00 00 0000 0D 00 00 00 00 00 00 g
File: "Ciimalvina tesis\manitareay 2.0cap" 2... | Packets: 2135 Displayed: 2135 Marked: u

(@ carrmuie

Figura 9. Pagina de captura de trafico con la aplicacion Wireshark

EIl monitoreo de red se realizo por cinco dias consecutivo en un lapso de 6 horas

diarias aproximadamente.

Para comprender mejor la informacion obtenida es necesario conocer que

significan las salidas que emiten el monitoreo. La Figura 9 muestra las distintas

salidas que emite el monitoreo.

En esta ventana se observan tres zonas de datos. La primera es la zona de
listado de los paquetes capturados con informacion del Numero de Frame, tiempo en
segundos de la captura, Origen, Destino, protocolo involucrado y por Gltimo un

campo de informacion extra que previamente Wireshark a decodificado

La segunda zona muestra los datos del Frame capturado. En este caso Frame
194 o captura 194 (las enumera secuencialmente) que nos da informacion de todos los
protocolos involucrados en la captura, ademas muestra informacion completa de la

trama capturada. Tamafio total, etc.
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T nafisis?. peap - Wireshark
Bl E Yew G0 Capluw  dnekoe  Saeten pel
Badoe EEXE A++»aTh |EE acaabD a28 % B

per: | = Exprewson.. oo fpply
Ho. + Tiene Source ustistiin Protecal  Info =
—— -
190 0.000233  1U2.168.3.237 192, 16H. 3. K TCR TCOr BQARENT & METDIOToEEn [ACK] Teqel ACLe? WINeCTiTs LANeD
01 0.021370 102,168,332 92,168 rCRT teoutd (> miergsoft-gs [SYN] SeqsD Win=53335 Lens0 MESs1460°

B0, J000.Y 01,165, 5. 88 7 FER, =23 \EEDI0S-550 > 501 [SYN, ACK] S80-0 Ackel WiN=L 020 Lén=u Mit=li5L
195 0.00012%  192.168.3.237 192 TCP Tcoaddressbook » microsoft-as [ACk] Seqel acksl wWinetbhi3s LensD

196 0. 003644 162.168.3.237 192, .3 MB Hegotfate Protocol Request

198 0, 001554 152.168,3,237 192,148,388 EMB Session Setup An REQUEST. NTLMESP_NECOTIATE

200 0, 002611 187,164, 3, 757 192,188, 3. B8 MA seeslon SeTup Andx REQUESE, NTLMSSP_AUTH, LISEr: MATHL\MATH

202 0,00308%  DDODDOOD, DULL56437ca2 00000000, NBIPX  Find nama 192,168, 3,H0<20>

203 0.140669 192.168,3.237 192.168.3.88 TP tcoaddressbook > microsoft-ds [ACK] Seqge 6?4 Acked T0 Wine65066 Lensd

204 0.109355 Elitegro_da:7c:a? Broadcast aRp who has 182, 168.3.1067 Tell 182.168.3.23

20% 0, 004777 20200073, 000000000001 00000000, TEEFFTIFATrf NBIPX  Find neme 192,168, 3.194.<20>

206 4. 041345 0000000, 00115k afedd 00000000, FEFFEFEFFFFF NOIFX Find nama 192 168, 3.172<20x 3

INT O NORTRT  ONDNMAN NM 1 SheaTrar naannnnn FREFFPTARAAF WRTEY  Clnd name 167 1AR T 20de20
# Frame 154 (62 bytes on wire, 62 bytes captured)
Etharnat IT, Sré! 3com cliboi96 (00:01:03:1cli6CiD6), Dst: mlitegro_da:verad (00:11:5hiaai7etald
# Destination: Eltegro.da:i7cia (00:1l:5bidai7cra)
il Source: JCom_clifc:ios (00101:03:cLi4Ci98)
Type: 1B (Ox0B00)
# Intérnet Protocol, Src: 192.168.3.88 (192.168.3.88), Dst: 182.168.3.237 (192.168.3.237)
# Transsissfon contral Protocol, Sre Port: nethics-ssn (139), DSt Port: unisql (1978), Seqi 0, Ack: 1, Len: 0

Q000 Q0 11 5D 4a 7C a2 00 Ol 03 <l 6C 90 OF 00 45 00 ..
GaL0 00 30 ib da 40 00 &0 08 OO0 OO 0 aR 03 58 cO a8 b
G070 03 ed 00 @b OF7 ba 57 40 b5 15 bf 3c fa ec 70 12
0030 44 TO T 45 00 00 0F 04 05 b4 01 01 04 0F

i peap’ 2 | Packets: 2 paryd: 2175 Maskond: 0 Profie; Dol it

™7 Inicio B pontaon - Moweft.. | T CAPITLOI 1909, 777 nabend. peo - waeesh d T Al i coy W,

Figura 10. Pagina de captura de trafico con la aplicacién Wireshark

A continuacion Ethernet Il que nos muestra la cabecera Ethernet Il que a su vez

pertenece a la capa de enlace de datos:

0000 00 11 5b 4a 7c 92 00 01 03 c1 6¢ 96

Nos muestra parte de la cabecera de la trama Ethener |1, en este caso:

Destino 6 bytes 00 11 5b 4a 7c¢c 92 : MAC destino
Origen 6 bytes 00 01 03 c1 6¢c 96 : MAC origen

Tipo 2 bytes 08 00 : protocolo que viaja en la parte de datos de la trama en este caso

IP. 0x0800.

A continuacion se observa Internet Protocol con los datos de la cabecera del

datagrama IP:
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== =
nalisis2. pcap - Wireshark H|E "
Fle Edit View Go Caphure Anslyze Statistics Help

Buaes SEXEL AevraTi|EE el #BB%| B

Eiter: | ~ Expression... Clear Apply
Ha, - Tirne Source Destination Protacol Info &
000233 152.168. 3. 237 192.168. 3. 88 TCP tcoregagent » nethios-ssn [ACK] Seg=2 Ack=2 win=63535 Len=0 =
70 102.168.3.237 5 _TCP _tcoaddrasshook > microsoft-ds [Syn] Seq=0 win=65535 Lan=0 M5 z |
15 ] 152 TCP n un i Lean= 1460
1585 0.000125 1582.168.3.237 152.168.3.88 TCP tcoaddresshook > microsoft-ds [ACK] Seg=1 Ack=1 Win=65535 Len=0
1586 0.003644 192.168.3.237 1092.168.3.88 SME Megotiate Protocol Reguest
158 0.001954  102.168.3.237 192.168. 3. 58 ShiE Session Setup Andx Reguest, NTLMSSP_NEGOTIATE
200 0.002611  152.168.3.237 192.168. 3. 58 SHE Session Setup Andx Reguest, NTLMSSP_AUTH, Oser: MATHLNMATH
202 0.00308%  QUD0OO0. U0115hdarcaz 0000000, TTTTTTITITIT NEIPX  Find name 192.168.3.88<20> == =
203 0.140665  152.168.3.237 192.168.3.88 tcoaddresshook > microsoft-ds [ACK] Seq=674 Ack=470 Win=63066 Len=0
204 0.109355 Elitegro_d4a:7c:az Broadcast ARP who has 192.168.3.1067 Tell 192.168.3.237
205 0.014777 2020c07a. 000000000001 00000000, FFFFFFFFFFFF NBIPX  Find name 192.168.3.154<20%
206 0.041345 00000000, 00115h4afcdd 00000000, FFFFFFFFFFFF NBIPX  Find name 192.168.3.172<20%
INT N NNARIRZ AAMANAAN AT Shda7-22 NANNNNNN FREFFFFFFFFT nRTDW Eind mama 162 1AR 2 2Ade20s |

® Frame 184 (62 bytes on wire, 62 bytes captured)
Ethernet II, Src: 3caom 6C
B Inte i

@ Transmission control Protocol, Src Port:

cia2)

, ot
nethios-ssn (139), Dst Port: unisgl (1%78), seq: 0, aAck: 1, Len: O

I 1h [

00 8b 07 S bt 3
0030 44 70 7c 45 00 00 02 04 0F b4 01 0 04

Internet Pratacal (ip), 20 bytes Packets: 2135 Displayed: 2135 Marked: 0 Profile: Default

R T R AT~ D T

T

Pag. 20 Sec. 1 20721 E Espafiol (Es 3

Figura 11. Pagina de captura de trafico con la aplicacion Wireshark

Después se encuentra con Transmission Control Protocol. (TCP). (ver Figura
N° 11)

Se trata del Segmento TCP. Protocolo involucrado en esta captura.

Como ya hemos visto, tenemos informacion del Puerto de origen, destino,

nimero de secuencia, etc.

Y para finalizar se tiene TCP Segment Data, con todo el contenido del campo

Data del segmento TCP.
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Como se puede observar las salidas que produce el monitoreo es bastante
amplia, para lo que existe la posibilidad de filtrar la informacion o paquetes que nos
interesa analizar, para esto se selecciono los paquetes involucrados con la capa de
aplicacion (ftp, http, dns, etc).

i1 nalisis2. pcap - Wireshark g@
File Edt Yiew Go Capture Analyze Statistics Help
Fadaes PEAXZE Qe+ FL(EE QAR @EHX B
E'taf11 v Expression... Clear Apply
Mo Time Source Destination Protocel  Inf &
150 0.000233 192.168.3.237 152.168. 3. 88 TCP tcoregagent > netbins-ssn [ACK] Seq=2 Ack =2 W —65535 Len=0
150,168, 3.237 192.168.3.55_ e ssoft-ds [svh] Seg 5 en=0

150 0021370 coadresshook >

“Tep

G 3.23 TCP neth X
152.168.3.88 TCP tcoaddresshok > microsoft-ds [ACK] Seq= -1 Ack=l wi 65535 Ler=0
186 0.003644 192 168 3 237 162.168.3.88 SME NEth'\atE PI"DTDCD] Request
198 0.001954 192.168. 3 237 1%2.168. 3. 88 SME SESS'\DH Setup Aﬂdx Request NTLMSSP NEGOTIATE
200 0. 002611 192682 237 162, 16 3,88 MB Session Setup Andx Regtest, NTLMSSP_AUTH user: MATHl\MATH J

202 0.003089
203 0.14066%
204 0.109355
205 0.014777

00000000 00115b4a7ca2 00000000 ffffffffffff NBIPX
192.168.3.237 TCP
Elitegro_da:7c:a2 Brmadcast ARP
2020c073. 000000000001 00000000, FFFFFFFFFEFT NEIPX
00000000, 00115k afcdd oooooooo. FFFFFFFFFEFT NBIPX
ARARANAAN (1 Shda7ea? ANAANNNN FREFFFFFFEFF NRTRY

208 0.041345
T N ANRIRT

F'md name 192,188, 3. 88<20>

tepaddresshook > microsoft-ds [ack] se=674 Ack=470 win=65066 Len=0
who has 192.168.3.1067 Tell 182.168.3.237

Find name 192,168.3,1%4<20>

Find name 192,168.3.172<20>

Find name 107 1AR 3 20420

® Frame 194 (62 bytes on wire, 62 bytes captured)
@ Ethernet II, Src: 3com_cl:6c:96 (00:01:03:c1:6c:86), Dst: Elitegro_d4a:7c:a? (00:11:5h:da:7c:a2)
@ Internet Protocol, Src: 192.168.3.88 (192.168.3.88) Dst 192.168.3.237 (192.168.3.237)

5510 tro & st Port: unisgl (18

Q000
0olo
Q020
0030 [ENED

00 11 5h 4a 7c a2 00 01

03 cl 6c 96 08 00 43 00 .. [J]
00 30 1b 4a 40 00 80 06

00 00 CO a 03 58 c0 af 0.8

4 u: m‘ o1

Transmission Control Protocol {kcp), 26 bytes
P =

Packets: 2135 Displayed: 2135 Marked: 0
= TR IR - MR TR
Espafiol (Es  [OF

Profie; Default

Pig. 22 Sec. | 22f22

[ porra

ABcm L 6 Col 1

| & capmuo m_ta-ae-..

P
+4 Inicio

0l am.

Figura 12. Pagina de captura de trafico con la aplicacion Wireshark

Para filtrar la informacién del monitoreo se selecciono

la opcién
Analize/Display Filters, como se muestra en la Figura 12. En esta pantalla se puede
observar distintos tipos de filtrados que se deseen aplicar de acuerdo a lo que se
quiere saber. Para el andlisis de nuestro estudio se selecciono TCP only, el cual

produjo la informacién que muestra la Figura 13.
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"~ Inalisis10.pcap - Wireshark
fle Edt View Go

SEeee BEXEE AeEedPdTF I

Eiter: [Tcp ~ Expression... Clear Apply

Capture  énalyze  Statistics  Help

EHE]

Ho. - Time Source Destiniation Protocol Infa

151 0.000574 152.168.3.206 102.168. 3. S = = TH, User: %
Wireshark: Display Filter i=11E3

153 0.000380 192.168,3.206 192.168. 3. 5 — BVIDORINFOMNIPCS

Edit—— Filer
155 0.000314 152.168.3. 206 152.168. 3. 5 Ethernet address 00:08:15:00:08:15 Brver
157 0.000279  152.168.3.206 192.168.3. & Ethernet type 0x0806 (ARP)
Ethernet broadcast
159 0.000174 157.168. 2. 206 103.168. 2. 8
o ARP
1P only
165 0.000126  152.168.3.206 152.168.3. 5 1P address 192.168.0.1
E ). 00C E 2 L92.168 1P address isn't 192.168.0.1, don't use 1= For this! |
186 0.000147  102.168.3.242 152.168. 3. 5 1% only From INFO-49<00>
TCP ortly
@ Frame 34 (260 bytes on wire, 260 bytes captured) UDP only
® Ethernet II, src: Realteks_al:aa:dl (00:e0:dc:al:a ISP P A 3 G DR o g1 Pt
Internet protocol, src: 102.168.3.20% (102.168.2.2 e on DR ot 1500 (r
Transmission Control Protocol, Src Port: mtgp (103 oLnE ot ~||| los

NetBIOS session Service Properties
SMB (Server Message Block Protocol)

®
®

Filter name: | TCP 4461

Fiter string; [T<p Expression ‘
C o I ow I om )

Frame (frame], 260 bytes | Packets: 164325 Displayed: 11027 Marked: 0 B | Profile: Default

Pagina: 22 de 22 | Palabras:3.253 | < Espafiol (alfab. internacional) |

Bl gdt Wew Go Caphee Snayze Siatises Telephany Jools Help
BedeE EERXESL e aT2([EEQAQAAED E0® % B
e = Eapression_ Clear Apply

Ha. - < Bretecel  Inf

374057 Bl Wireshark: Disply Filter - Profile: Detoult 8 = | anp Who has 192,168, 3.87 Tell 192.168,3,204
372058 2 e e e FEFF WBIPX  Find name 192.168. 3.1820:

374059 | Ese Dupley Fier FEEF MBIPX  Find name 192.166. 3.193<20-

372081 | Etmemet address 000815000815 : anp #ho has 192.188.3.1572 Tell 192.168.3.188
374 | g anp as 192.168.3.1657 Tell 192.168. 3,238
374063 | it type B0l (ARF). ARP who has 192.168.3.367 Tell 192.168.3.238
374 | Ethemet beeadcast anp who has 192.108.3.1357 Tell 192.168.3.232
174065 F1ff WOIPX  Find name 102,168.3.241<20>

174066 e ARP = ARP who has 192.168.3.2447 Tell 182.168.3.207
174067 P only Wroer wnzex 6<2

37a Anp Tell 192.168.1.188
374 1P address 19236801 anp 192,168, 3. 188
374070 Breer wnzex

374071 P address 0t 19216801, dorit e = for they! iErtr bznx i

374072 ; o anp 192.168.3.20¢
374073 20609, 3| | [Debete iBreer nezex >

« Frame 1 (98
@ TEEE 802.3 Ef
+ Logical-Link
& InTArneTWork
W NEtBIOS over || Filtername TCP ooy

Eilter string: kg

UDP only
MINE et 't 53 fest TS et sstm b i thied
Properties

e [ ok ]| e Gancel

Fltres anel cherse this dials

o000 ff ff ff ff ff ff 00 08 52
0010 03 ff ff 00 50 00 14 00 00
0020 ff 04 55 00 00 OO 0O 0O OB
0030 00 00 00 GO 00 00 00 00 00
0040 00 00 00 00 00 00 00 04 00
NSO N3 AR dn 48 aF 83 Ad a1 %
@ Fbe: “Clbers Mahvana\ Dot umentsumora s

Profile: Default

Figura 14. Pagina se seleccién del filtro usando la aplicacion Wireshark
3.6.1 Anélisis del tréafico de la red

El andlisis del trafico de la red permitié conocer la cantidad de informacién que

circula por la red asi como la velocidad de transferencia que circula por el canal de
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transmision.

El monitoreo se realizo en un periodo de cinco dias durante cinco horas

aproximadamente, para esto fue necesario la instalacién un servidor provisional en el

cual se instalo la herramienta Wireshear que permitié realizar un seguimiento y

analisis de los protocolos a través de la captura de paquetes en tiempo real.

El desempefio de la red se determino a través de pardmetros como: cantidad de

trafico, tasa de transferencia y porcentaje de utilizacion.

A continuacion se muestra un resumen de la informaciéon obtenida a través de

wireshear.

Trafic
0 de red

bytes
por sec

Mega
bytes

Paquet
es

Periodo de analisis (dias)

1 2 3 4 5
15,281 104,72 19,424 23,252 23,182
56 019 19 74 34
5158,2 1096,7 1612,6 1223,2

729,8 12 5 78 52
16432 21682 25990 26358
5 385501 6 6 3

Tabla 3 Resumen informacion monitoreada

En la tabla 3 se puede observar la informacion capturada durante los cinco dias

de monitoreo, la cual sirvio para analizar y graficar el trafico de la red (ver grafica 13

y 14).




A través de las graficas se puede observar que el cuarto dia de monitoreo hubo
una aumento considerable de la cantidad de informacion que se transfirio; el cual se
produjo por problemas de conectividad que presento la red. Esto se pudo evidenciar a
través de otros parametros ya establecidos que permitieron conocer la existencia de

un problema de red relacionado con pérdidas de paquetes o segmentos.

120
CANTIDAD DETRAFICO

100

80
Z 60
2
;
E 40
ki
=
€ 20
‘3 B B

0 . T . T
1 2 3 4 5
Periodo deanalisis (diasi

Figura 15 . Cantidad de trafico monitoreado
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Figura 16 Tasa se transferencia monitoreada

Los siguientes parametros permiten cuantificar y por consiguiente realizar una

mejor gestion de la evaluacion de la red:

.- TCP previous segment

.- Dup ACK

.- TCP Retransmission

Las cuales permiten conocer la existencia de un problema de red en relacion a

perdidas de paquetes o segmentos, lo que puede producir una retransmision de

segmento o paquete perdido.
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TCP Previous segmento lost nos indica que un segmento TCP anterior ha
fallado. Un TCP Dup ACK puede deberse a un desorden de paquetes que hace que el
receptor provoque un ACK duplicado ante un segmento que no sigue la secuencia
normal. Puede deberse también debido a la perdida de algun segmento de datos. Al
recibir segmentos no ordenados, se genera ACKSs duplicados, se reenvia nuevamente
el mismo ACK (acuse de recibo), es decir nuevos requerimientos para recibir el

segmento de forma correcta.

El problema también puede deberse a incremento de tiempo en la trasmision del

paquete, retraso del paquete, con lo que se espera nuevos ACKSs duplicados.

TCP Retransmission ocurre, explicado de forma muy bésica, cuando el cliente

no obtiene respuesta a un requerimiento y vuelve a reintentarlo.

En resumen podemos decir que cuando ocurre un TCP Previous segment lost se
indica que durante el curso de transferencia de datos, un paquete se ha perdido o tarda
en ser transmitido. En respuesta, el cliente envia un paquete TCP Dup ACK al
servidor, solicitando que el paquete perdido sea enviado nuevamente. El cliente

seguira enviando ACKs duplicados hasta que sea atendida la peticion.

Cuando se pierde algin segmento de datos tanto por errores del canal o por
problemas de congestion TCP recibe segmentos fuera de orden y en consecuencia
genera ACK duplicados. Puede ser consecuencias de picos de retardo o desorden de
paquetes. Podemos decir entonces que los ACKs duplicados son sintomas también de
un problema en la red. Cuando se reciban 3 ACKs duplicados es entonces cuando
aparece el mecanismo de Fast Retransmit o Retransmision rapida que vemos en las

capturas que consiste en la retransmision de segmento perdido.

3.7 Definicién de las politicas de red
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En esta fase se definieron las politicas de seguridad que debe resguardar la red
del Programa de la Licenciatura en Informatica, para ello se implemento la

metodologia que sigue la academia Cisco para administrar redes.

De acuerdo a esta academia la seguridad de redes debe estar enfocada al

control de acceso y a la recuperacion de datos.

La seguridad de acceso esta relacionada a la seguridad Idgica y fisica que posee
la red.

3.7.1 Seguridad Ldgica.

La seguridad logica define el esquema para el control de acceso y seguridad de
los atos y aplicaciones de la red y contempla todo aquello que tenga que ver con la
administracion de usuarios (niveles de acceso, perfiles, administracion de claves de

acceso, etc.), asi como el control de aplicaciones, entre otros.

Para proporcionar seguridad logica a la red en estudio se definio como principal
politica de seguridad la creacion de cuentas de usuarios, la cual proporciona
mecanismos de identificacion y autenticacion del usuario y la validacion de los
derechos y privilegios de éstos sobre los recursos de la red. Este esquema de acceso

fue definido de acuerdo a los requerimientos de informacién de cada usuario.
Cada usuario identificado en el sistema va a tener ciertas cualidades y
caracteristicas que van a definir sus posibilidades de acceso y utilizacién de los

recursos disponibles en la red.

Estos permisos de acceso a la red deben ser otorgados segun su condicion de
usuario (estudiante, administrador o docente) y las necesidades de cada uno.
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Para los permisos de accesos se tomara en cuenta:

1. Las aplicaciones estandares estan disponibles para que todos los usuarios las
puedan ejecutar en cualquier momento; sin embargo, existen aplicaciones especiales
que solo algunos usuarios podran accesar. Si el usuario necesita alguna de estas

aplicaciones hay que otorgarle los accesos correspondientes.

2. Si el usuario solicita acceso a directorios comunes en un grupo, (una vez
confirmada su autorizacion), segun lo especificado en el grupo correspondiente, le

autorizaran los derechos necesarios sobre dicho directorio.

Se creara una cuenta de usuario cuando este requiera integrarse a red para usar

los servicios que esta ofrece, para ello de debera:

1. Definir el perfil del usuario y proceder a crearlo, segun los requerimientos de

éste.

2. Habilitar la cuenta para el acceso a la red, asignando el usuario, al (a los)
grupo(s) necesario(s), para que pueda hacer uso de los recursos que necesita.

Dependiendo de los requerimientos practico- teorico que requiera cada
usuarios de la red y para mantener la seguridad y la integridad de los datos y
aplicaciones, se deben establecer perfiles de usuarios que regulen el acceso a lared y

la utilizacion de los recursos de ésta.

Dentro de las politicas de acceso definida se determino:
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1. El acceso de los usuarios a los servicios de la red se hard a través del
mecanismo de autenticacién mediante la identificacion del usuario (username) y una

palabra clave (password).

2. SOlo tendran acceso a la red los usuarios a quienes les sean asignados su
cuenta de usuarios. Esta asignacion se hara a aquellos estudiantes o docentes
pertenecientes al programa de la licenciatura en informatica y que requieran hacer

uso de los servicios de la red

3. Sélo sera permitida una cuenta por usuario.

4. El nombre del usuario (username) estaran conformados por un codigo: las

primeras letras del nombre y el apellido y una cifra de tres digitos.

5. Los usernames definiran los derechos y privilegios que tendran los usuarios

en la red, asi como los recursos y servicios que podran utilizar.

6. Una vez realizado con éxito Iq creacion de cuentas, el usuario debera ser
ubicado automaticamente en su directorio de trabajo, en el cual se encontrara todos

sus archivos .

7. Los usuarios podran hacer uso de cualquiera de los equipos de la red, pero
respetando el nimero maximo de conexiones simultaneas a la red permitidas por

usuario que es de una (1).
8. Debe existir un directorio publico, sobre el cual todos los usuarios tienen

todos losderechos y donde estos usuarios podran colocar archivos de datos que

deseen compartircon otros usuarios.

80



9. Los privilegios de los usuarios sobre los directorios y archivos del sistema
operativo y de las aplicaciones deberan ser minimos para evitar que éstos puedan
modificar o borrar algin archivo; s6lo tendran acceso a los directorios de sistemas de
las aplicaciones existentes en los servidores para lectura y asi poder ejecutar las

aplicaciones.

La definicion de grupos de usuarios se hard de acuerdo a las areas educativas
del programa de la licenciatura en informatica y a las aplicaciones que se instalen,

tomando en cuenta:

1. Existird un grupo por cada materia practica/teorica de la Licencitura
Informatica, al cual debe pertenecer cada estudiante de dicha programa. Con la
asignacion de los usuarios a esos grupos se permitirdn servicios comunes y la

posibilidad de compartir datos entre ellos.

2. Para las funciones de administracion de los sistemas operativos, manejadores
de bases de datos y las aplicaciones, existiran grupos definidos por cada una de las
funciones asociadas. Estos grupos poseeran caracteristicas y derechos para permitir a

sus miembros la realizacién de las tareas asociadas con sus funciones.

3. A medida que sean incorporadas mas aplicaciones a la red, éstas deben ser

definidas para los usuarios y los grupos para las cuales estén destinadas.
4. Para cada aplicacion de bases de datos existird un grupo definido con los

atributos y derechos sobre directorios necesarios para poder accesar dicha aplicacion,

desde el punto de vista del sistema operativa.
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5. Cada usuario perteneciente a un grupo, dependiendo de sus caracteristicas
puede tener distintos niveles de seguridad sobre las aplicaciones, acceso a red y
entorno gréfico.

La permisologia de cada uno de los usuarios se realizard mediante la
asignacion de los usuarios a los grupos correspondientes, evitando asi la asignacion

individual de derechos a cada uno de los usuarios.

7. Existira un usuario Administrador para cada servidor. Este usuario sera el
encargado de administrar los pardmetros y otorgar las permisologias a los usuarios
para acceder a las aplicaciones .

Los usuarios tendra por defecto las siguiente restricciones:

El nimero de conexiones concurrentes sera limitado y el nUmero maximo de

conexiones concurrentes permitidas sera de una (1).

Para cada usuario nuevo que sea definido deberad crearse un directorio raiz

(home), donde el usuario podra colocar sus datos personales

Es obligatorio que todo usuario en la Red tenga asignado un password como

medida de seguridad para el acceso a la red.

Es obligatorio el cambio periddico de los password y los usuaarios debera

hacer cambios por claves Unicas.

Esto quiere decir que cuando un usuario debe cambiar su clave, no podréa usar

las anteriormente empleadas.

Se permitiran sélo tres (3) intentos no exitosos de conexion a la red.

En relacion a los servicios de red, se debe asegurar que los usuarios que hagan
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uso de ellos, utilicen adecuadamente estos servicios de acuerdo a las restricciones
establecidad.

Se debe procurar reducir al minimo los servicios que no sean necesarios en la
red y documentar la politica implementada por servicio.

Uno de los servicios que se encuentran activos en la red son: correo electronico
e Internet.

oliticas para el uso de correo electronico

El usuario deberd cerrar su sesién de este servicio al culminar la sesion de

trabajo.

Toda informacion contenida en el correo electronico del usuario serd de su

responsabilidad.

El usuario sera responsable de la informacidon que sea enviada con su cuenta,
por lo cual se asegurara de no mandar SPAMS de informacion, ni de mandar anexos
que pudieran contener informacién nociva para otro usuario como Vvirus o
pornografia.

Queda prohibida la activacién de méas de una sesion de este servicio por usuario

o0 codigo.

Politicas para el uso de Internet
oda conexion hacia este servicio deben efectuarse a través de los firewalls o
cortafuegos disponibles para tal fin; por lo tanto, las conexiones por modems o

tarjetas similares quedan prohibidas, a menos que estén expresamente autorizadas.

Cuando se efectlen servicios de FTP (File Transfer Protocol) los archivos

bajados deben ser pasados por procesos de antivirus antes de ser utilizados.
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No debera enviarse informacién confidencial hacia Internet a través de las
redes de la institucén, amenos que esté expresamente autorizado y protegido con los

servicios exigidos de seguridad.

El administrador de la red debe garantizar la implantacion de mecanismos de

encriptacion para informacion confidencial que se envie hacia Internet.

Para evitar problemas de virus informaticos y horas de trabajo en la
reconfiguracion o servicio, se prohibe la instalacion de programas y la modificacién

de los programas, paquetes y configuraciones ya instalados en las estaciones o red.

Se debe impedir que las direcciones IP (s6lo alias o sobrenombres), protocolos

(s6lo traduccion) y contrasefias o password (reusables) transiten a través del firewall.

Estd totalmente prohibido bajar o consultar informacion e imagenes

pornograficas.

En caso de requerir algin software nuevo o la modificacién de alguno ya
instalado, favor de solicitarlo al docente o al coordinador de la materia respectiva
para que este haga la solicitud respectiva al administrador de la red.

3.7.2 Seguridad Fisica.

La seguridad fisica permite asegurar el acceso Unicamente al personal
autorizado a las areas donde se encuentran ubicados los equipos de procesamiento y
transmision de datos, asi como también vigilar que el ambiente de seguridad donde se

encuentren ubicados los datos sea lo mas adecuado y seguro posible.

La seguridad fisica debe ser implementada eficientemente para reducir el
riesgo resultante del acceso no autorizado a los equipos de procesamiento y
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transmision de datos. Unicamente debe ser permitido el acceso a personal autorizado
y todo acceso de visitantes debe ser aprobado por el Coordinador de Seguridad y

monitoreado por el Administrador de ella.

Los procesos relacionados con la seguridad fisica de las instalaciones de

procesamiento de datos son:

Sélo tendrd acceso a las éareas restringidas el personal encargado de la

Administracion.

El control de acceso fisico a los cuartos de computacion donde se encuentran
los equipos de la red lo ejercerd el Coordinador del programa de la licenciatura en
informatica, otorgando acceso al administrador de la red que requieran realizar sus

funciones.

Cualquier persona que requiera entrar al cuarto de cableado deben estar

debidamente autorizados y supervisado por la coordinacion.

Se consideran areas restringidas: Cuartos de cableado de la red, Salas de

servidores y cualquier lugar donde se encuentren dispositivos de red.

Solo tendran acceso a areas restringidas aquellas personas que para cumplir sus
funciones requieran entrar a ellas.
Controles de planta fisica

El acceso a el cuarto de cableado llevarse de la manera mas estricta posible.

La mayoria de los equipos de computacion y de telecomunicaciones deben

encontrarse en un ambiente con condiciones Optimas de temperatura, humedad y
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polvo para garantizar el buen funcionamiento y prolongar el tiempo de vida util de los

mMismos.

Es recomendable que cualquier equipo que se instale sea colocado en el Centro
de Computo debido a que en éste ya se han dispuesto controles ambientales de

comprobada funcionalidad.

Cualquier lugar donde vayan a ser instalados equipos para la Red, debe ser
acondicionado para garantizar el buen funcionamiento de los equipos y minimizar el

riesgo de fallas que afecten a los usuarios y los servicios de la Red.

Debe mantenerse un inventario de los equipos de computacion para llevar un
control de los equipos y dispositivos que estan siendo destinados a los servicios de la

red.

Debe mantenerse un inventario estricto del software y hardware.

Es recomendable conectar cada servidor a una unidad de suministro de
electricidad ininterrumpida (Uninterruptible Power Supply UPS), para proveer

energia de respaldo si el suministro comercial falla.

El proposito de adoptar medidas de seguridad en redes es proteger la red contra
intrusos, prevenir el uso no autorizado de los sistemas y proteger la informacion de
los usuarios de la red. Esto se resume en el disefio de una politica de seguridad, que
refleje los resultados de la evaluacion de la seguridad de la red y esté complementada
por la seleccion de herramientas que ayuden a mantener la inviolabilidad de la
misma. Sin embargo, es necesario tener presente que con estas herramientas no se

esta libre de posibles ataques.
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3.8 Definicion del plan de gestion

De acuerdo a la metodoldgica Métrica, el plan de accion debe definir los
proyectos y acciones a llevar a cabo para implementar, en nuestro caso, la gestion de
redes, segun las necesidades y el disefio propuesto para gestionar las redes de la

Licenciatura en Informatica.

En la Tabla N°4 se describe en forma breve el plan de gestion para la red del
Programa de la Licenciatura en Informatica. En este plan se detallan las tareas y

funciones que deben ser ejecutadas para gestionar la red.

Dentro de las actividades y/o funciones de administracion de redes que se
determinaron para gestionar la red del Programa de la Licenciatura en Informatica se
encuentran: configuracion, desempefio, mantenimiento, averias, documentacion y

seguridad.

Configuracién

El objetivo de configuracion es lograr un manejo adecuado de los recursos de
hardware y software. En base al area funcional de configuracion que propone el
modelo OSI para la gestion de redes se propusieron mecanismo tanto para la
instalacion de hardware como de software que permitieran realizar estas
configuraciones tomando en cuenta las necesidades y topologia de la red. De igual
forma las instalaciones deben ser realizadas por personal técnico capacitado para tal

funcién. Dentro de los procesos a seguir para las configuraciones se determino:

Hardware

La instalacion de algin hardware debe ser realizada por personal técnico
capacitado para tal funcion, dentro de las tareas de instalacion de hardware debe
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contemplar la agregacion, sustitucion o reemplazo de alguna pieza.

Las instalaciones de hardware podran hacerse en algunos de los siguientes
casos:

Incorporacién de equipos nuevos

Reparacion o sustitucion de algun equipo o pieza

Antes de cualquier instalacion se deberd realizar un estudio previo para
asegurara que el equipo o parte a ser instalada sea compatible con los componentes

existen en la red.

La fecha de ejecucion de la instalacion debe ser programada asi como su tiempo

de duracién

Notificar de forma anticipada a los usuarios

Documentar cada instalacion y cambio que sufra cualquier equipo o

componente de la red.
Software

Las instalaciones de software podran hacerse cuando se incorporacion algun
equipo o cuando sea necesario actualizar o sustituir de algin software y en caso de
que algun usuario necesite una aplicacion que no esté instalada, en tal caso debera
solicitar tal instalacion al administrador de la red.

Antes de cualquier instalacion de software se debe:

Asegurar que la memoria y almacenamiento sean suficientes para instalar el
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software

Verificar las versiones actuales y las que se pretende instalar sean compatibles.

Realizar respaldo de configuraciones

En cualquier caso, sea por nueva instalacion, actualizacién o reparacién de
algin equipo de
deberd documentar cada instalacion, asi como los cambios que sufra cualquier

equipo o componente de la red.

Desempefio

Esta actividad permite recolectar y analizar el trafico que circula por la red para
determinar su comportamiento y permita tomar decisiones pertinentes al

comportamiento de la red.

El modelo de gestién de redes OSI nos proporciona un area funcional para
gestionar el desempefio, el cual tiene que ver con la evaluacion del comportamiento
de la red, razén por la cual se determino el uso de herramientas que permitieran
realizar un monitoreo que le permitiera al administrador o encargado de la red
observar y recolectar informacion referente al comportamiento de la red en aspectos

como:
Caracteristica de trafico.
A través de cualquier herramienta (para este caso de estudio se utilizo

wireshear) se puede detectar los diferentes tipos de trafico que circulan por la red, con
el fin de obtener datos sobre los servicios de red (http, ftp, etc) que son més utilizados
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y de esta forma establecer un patrén en cuanto al uso de la red.

Transmision y recepcion de informacion

Conocer los elementos de red que tiene mayor solicitud como servidores,
estaciones de trabajo puertos y servicios. Una vez capturado el trafico se podra
analizar la informacion recolectada y se recomienda interpretarla para determinar el
comportamiento de la red y asi tomar decisiones adecuadas que permitan mejorar su

desempefio, para esto se debe tomar en cuenta:

Para el analisis del comportamiento de la red se debe tomar en cuenta los
siguientes parametros:

Tasa de transferencia; velocidad de transmision que pasa por una linea de
comunicacion.

Cantidad de Trafico: cantidad de informacién promedio que se transfiere por el

canal de comunicacion.

Porcentaje de Utilizacion: relacion entre el trafico medido al trdfico maximo

que el puerto puedo administrar.

Conociendo la tasa de transferencia y la cantidad de trafico promedio que
circula por la red del programa de la Licenciatura en Informatica se puede crear lineas
bases que nos permitan tener una idea de los que circula regularmente por la red, y
detectar de forma rapida alguna anomalia cuando estas lineas base no se encuentren

dentro de los rangos frecuentes.
De igual forma el porcentaje de utilizacion serd adecuado mientras se encuentre

por debajo del 65%, lo cual indica que la red es estable y se puede mantener operativa
independientemente de de la cantidad de usuarios que se conecten a ella.
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Ademas se debe tener por regla general que si se produce una perdida de
paquetes 0 segmento, automaticamente se realiza un reordenacion de los mismo, en
caso de que esto ocurra se debe esperar hasta 3 ACKs duplicados, de lo contrario
existiria perdida de paquetes y generaria problemas de congestionamiento en la red.

Por regla general:
.-Solo esperar hasta 3 ACKs duplicados.

-Uno o dos ACKs duplicados indica una reordenacion de los

segmentos.
.-Tres 0 mas ACKSs duplicados indica que se perdid el paquete.

Mantenimiento

El mantenimiento propuesto por el area funcional de desempefio, nos permite
aplicar medidas que logren aumentar la disponibilidad de la red, es por ello que en
esta actividad se propone conocer las condiciones de operatividad de los equipos,
asi como reconocer si existe la necesidad de reparar o reemplazar un equipo, antes

de que se presente una falla.

El mantenimiento debe realizarse de forma preventiva para anticipar cual falla o

problemas que pueda presentar cualquier dispositivo de la red.

El mantenimiento correctivo se realizara cuando se presente la falla o el

problema con el equipo.

Averias

Las averias tiene que ver con la deteccion, aislamiento y correccion de
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operaciones normales de la red, el plan de gestion tiene la capacidad de permitir
configurar y reconfigurar los dispositivos que presenten fallas o cambios en la

estructura de la red. Dentro de los pasos a seguir se determino:

1. El administrador de red deberd realizar de forma periddica un

mantenimiento a los equipos que conforman la red.

2. El mantenimiento debe realizarse de forma programada con el fin de no
afectar a los usuarios y debe servir para realizar inspecciones, tanto de
funcionamiento como de seguridad, ajustes, reparaciones, limpieza con la finalidad de

evitar posibles averias o fallas en situaciones futura.

3. El mantenimiento preventivo se realizara en un periodo de seis meses (o al
final de cada semestre) esto ayudara a determinacién las condiciones operativas, de
durabilidad y de confiabilidad de un equipo , y reducir los tiempos que genera un

mantenimiento correctivo.

4. En caso de producirse una falla o averia en los equipos se debera realizar un

mantenimiento correctivo, el consiste en repara un equipo que ha presentado fallas.
5. Las reparaciones deben ser ejecutadas una vez que se ha generado una falla 'y
atendidas de forma inmediata por el administrador para restablecer la situacion o

minimizar el impacto que puede causar a la red.

6. Dentro del proceso de reparacion se debe determinar el origen de la falla y

realizar pruebas de diagnosticos (fisica, l6gica y medicion).

7. Las fallas pueden depender de la tecnologia de red, dentro de los mecanismos
de recuperacion de fallas a nivel de red se tienen: Recarga del sistema, Reemplazo

92



de recursos, Instalacion de software y Cambios en la configuracion.

8. Una vez detectada y reparada la falla se debera actualizar el inventario y
realizar la documentacion de la falla presentada con el proceso de solucion aplicado a
dicha falla.

Documentacioén

El objetivo de realizar inventario a la red es el de conocer los elementos que
posee la red y llevar un historial de cada problema y solucion que presenta algun

equipo de la red.

El administrador de la red debera realizar inventario de los equipos cada vez
que sea instalado un equipo y cuando se realice alguna reparacion o sustitucion de
partes en algunos de ellos, esto con la finalidad de mantener informacion actualizada
sobre los componentes que conforman la red asi como su configuracion. El inventario
debe mantenerse actualizado con los registros de mantenimientos o reparaciones que

sufra cada equipo o dispositivos.

El inventario debe contener informacion como; Diagramas indican la
disposicion ldgica y fisica de los dispositivos, La disposicion del cableado fisico,
Longitud del cable, Tipo de terminacion para el cable, Ubicacion de cada
tomacorriente o conexién y Esquema de rotulacién de cada punto de red, software

instalados, fallas presentadas y soluciones aplicadas en cada caso.

Seguridad

La gestion de seguridad del modelo de gestion de redes esta dividida en tres

rubros: seguridad fisica, seguridad logica y seguridad de datos, lo que nos indica que
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el plan de gestion deben proveer un marco referencial de como deben actuar los
usuarios y administardores de la red para prestar una mayor seguridad, para ellos se
determinaron politicas se acceso, asi como los deberes y prohibiciones en materia de
seguridad.

Las siguientes instrucciones estan dirigidas a todos los usuarios que usan los
servicios de la red del programa de la licenciatura en informatica, a los fines de
incorporar en sus rutinas de trabajo.

1. Todos los activos de informacién, manejados a traves de la red, deberan ser
protegidos de manipulacion, alteracion, revelacion, destruccion y de cualquier hecho,

accidental o no, que altere la integridad de los mismos.

2. Todos los usuarios de la red seran responsables de administrar la seguridad,
segun los lineamientos internos establecidos, y de crear los mecanismos de control de
acceso a la informacion por ellos manejada. La coordinacion de la licenciatura seran

los responsables de desarrollar la conciencia de seguridad en la institucion.

3. Los administradores de la red sera responsable de identificar y proteger todos
los activos de informacion que estan dentro del area asignada a ellos, para su control

y administracion, y de implantar las practicas de seguridad en su area de adscripcion.

4. Todos los usuarios de la red deberan considerar las practicas de seguridad al
momento de generar los activos de informacién, asi como también al momento de
manipular los mismos, a fin de resguardarlos y garantizar su confidencialidad e

integridad.
5. La coordinacion de la licenciatura seran los responsables de desarrollar los

criterios de actuaciéon del personal en materia de seguridad, asi como también de

disefiar los mecanismos o procedimientos de control que garanticen la salvaguarda de
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los activos de informacion, a los fines de llevar a cabo las politicas recomendadas y

poder monitorear el cumplimiento de las mismas.

A continuacién se presenta un conjunto de instrucciones, desarrolladas para
resguardar la seguridad de la informacion que maneja la red. Estas instrucciones van
dirigidas fundamentalmente a los usuarios y administradores de la red, con el fin de

dar seguridad de la red.

1. Modificar periodicamente las claves personales asignadas por el

administrador para tener acceso a la red.

2. Acatar todos los criterios y lineamientos de almacenamiento y respaldo
de datos. Velar por el buen funcionamiento de los equipos que le sean asignados o

usados en las distintas salas de computacion.

3. Mantener respaldada y guardada, en un lugar seguro, la informacién que
haya sido clasificada como de alto riesgo o confidencial que se encuentre bajo su
responsabilidad, asi como los medios de almacenamiento, manuales y listados de
informacion.

4. Cerrar la sesion una vez finalizada la sesion de trabajo.

5. Notificar de inmediato al administrador de la red, cuando exista la

sospecha o se descubra que su informacion ha sido manipulada sin autorizacion.

6. Reportar al administardor cualquier desperfecto, modificacion de la

configuracién o instalacion de programas que afecten al equipo.
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7. Sequir las instrucciones emitidas por la coordinacion sobre la estructura
de directorios
en los discos fijos.
Para prevenir ataques de virus se debe:
1. Revisar periodicamente el sistema (discos fijos, memoria RAM), con un
programa antivirus aprobado por la coordinacion para la deteccion de posibles virus

informaticos.

2. Al detectar o sospechar la existencia de virus informaticos en el equipo,

reportarlo al administrador de red.

3. Revisar cualquier dispositivos (pendrive, CD, DVD, etc), que vayan a ser
utilizados en alguna de las unidades de los equipos de la red, a fin de asegurar que no

contenga ningun virus informatico.

4. No continuar usando los equipos de la red cuando sospeche la existencia de

virus informaticos y abstenerse de tomar medidas para la eliminacion de los mismos.

Para evitar situaciones que comprometan la seguridad de la red, los usuarios no
deben:
1. Divulgar la clave personal de la red , que le esté asignada para el acceso a los

servicios de la red.

2. Realizar la instalacién de cualquier programa o aplicacion en las estaciones

de trabajo, sin la autorizacién de la coordinacion .

3. Instalar programas ilegales (sin licencia) en los equipos de computacion de la

red.
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4. Acceder a la red con las claves de acceso y equipos asignados a otros

usuarios sin su previa autorizacion.

5. Comer, beber o fumar mientras esté utilizando los equipos de

computacion de la empresa o dentro de las instalaciones de computacion.

6. Usar los equipos de computacion de la red para la ejecucion de juegos

informaticos.

7. Realizar copias no autorizadas de programas instalados en su computador.

8. Instalar programas o aplicaciones en los directorios de datos de los

servidores.

9. Utilizar los equipos de computacion e informacion de la red para fines
distintos a los cuales estan destinados.

Con el fin de no comprometer la seguridad de la red, todos los
administradores de red deben:
. Mantener en estricto grado de confidencialidad las cuentas y las claves de
acceso de los administradores y de los usuarios.

2. Realizar periddicamente respaldos de la informacién contenida en los
directorios de datos de los servidores, con las aplicaciones seleccionadas y bajo los
criterios establecidos, y realizar continuamente pruebas de recuperacion de la

informacion.

3. Guardar los medios de almacenamiento y respaldo de los datos de los

usuarios, manuales y listados de informacién en un lugar seguro, y definir un
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esquema de respaldo de la informacidn asi como los lugares alternativos donde se

realizaran los respaldos.

4. Documentar las configuraciones de los equipos servidores, dispositivos,
programas, aplicaciones, asi como también cualquier cambio efectuado en las

mismas.

5. Mantener actualizada la bitacora con las actividades diarias de cada servidor

de la red, reflejando la operacion realizada y la persona responsable.

6. Notificar por escrito al Coordinador, sobre cualquier cambio, problema o
incidente de seguridad que ocurra en la red.
7. Definir los perfiles de usuario de acuerdo con los requerimientos de éstos y

asegurarse de que puedan acceder a todas las aplicaciones solicitadas y a sus datos.

8. Realizar induccion a todo el personal de la red acerca de las medidas de la

seguridad de activos de informacion.

9. Asegurar que todos los programas, aplicaciones, sistemas operativos, equipos
y dispositivos instalados o conectados a la red, posean funciones de seguridad acordes
con los requerimientos de los usuarios.

Para prevenir posibles ataques de virus se debe:

1. Revisar periddicamente la memoria de los servidores de la red (discos fijos,
RAM), con un programa antivirus.

2. Evaluar y proponer alternativas de automatizacion y actualizaciéon de las

facilidades para la deteccion y eliminacion de virus informaticos de los servidores.
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3. Implementar mecanismos que aseguren la integridad de los datos e

informaciones de los usuarios en la red.

4. Definir, disefiar, e implementar procedimientos de verificacion,
eliminacién y recuperacion de la informacion en caso de incidentes de virus
informaticos.

a evitar situaciones que comprometan la seguridad de la red, los

administradores de la red no deben:

1. Copiar archivos de datos en los directorios de aplicaciones del servidor.
2. Copiar o instalar programas o aplicaciones en los discos de datos de los

usuarios de la institucion.

3. Facilitar la informacion o el acceso a ella a alguna persona, ajena o interna a

la institucion, que no esté autorizada para conocer o utilizar dicha informacion.

4. Acceder a la informacién de los usuarios almacenada en los discos de los
servidores de la red.

Para hacer cumplir estas instruciones de debera:

1. Divulgar y asesorar las normas y politicas existentes sobre el uso y manejo
de los recursos, desde el mas alto nivel operativo, y apoyar en la concientizacion de
los usuarios para que actie con conocimiento de causa en el tratamiento que debe

darse a dichos recursos.
2. Mantener un programa de motivacion y adiestramiento para la difusion de las
normas Yy politicas existentes relacionadas con la seguridad de la informacion,

hardware, software y cualquier documento considerado propiedad de la red.

3. Ejecutar y hacer cumplir las politicas de seguridad.
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4. Velar porque los usuarios de la red cumpla, en forma optima, los
procedimientos y normativas establecidos para la seguridad de activos de

informacion.

5. Velar porque, al finalizar de cada jornada de trabajo, todos los equipos sean

apagados.

6. Canalizar las acciones necesarias, en caso de que los usuario infrinja alguna

norma o politicas existentes.
En cuanto a las medidas a tomar en caso de incumplimiento de las
Politicas de Seguridad establecida, se debera:
rminar la identidad del infractor o de los infractores.

2. Determinar si el infractor es de origen interno o externo a la red.

3. ldentificar si la violacién ocurri6 por negligencia personal, accidente o error,

ignorancia de la politica.
4. En caso de no disponer de las pruebas necesarias para inculpar al infractor se
le permitird continuar con su conducta hasta obtener la informacion suficiente y asi

aplicar las sanciones.

5. En caso de contar con las pruebas necesarias, se procedera a detener las

acciones del infractor y aplicar las sanciones.

6. Los usuarios, sean estudiantes o docentes, que violen o incumplan las

normas o politicas y procedimientos establecidas seran sometidos a las sanciones.
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Para concluir, es importante no solo cumplir con el plan de gestion planteado, si
no evaluarlo constantemente para asi determinar su buen funcionamiento y brindar un
servicio optimo y funcional a sus usuario, es por ello que es importante determinar

parametros o metricas que permitan evaluar como se desarrolla el plan de gestion.

A continuacion se presentas una tabla (ver tabla n° 5) el cual identifica
las métricas a utilizar con sus indicadores y procesos donde deben evaluarse para
determinar el funcionamiento de los servicios que se desarrollan en la red del

Programa de la Licenciatura en informatica.
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Tabla 4 Resumen del Plan de gestion para la red del Programa de la Licenciatura en

Informatica
efinicion Objetivo Actividades Calendario Pz
Verificar requerimientos de instalacion Antes de cualquier instalacion
Programar instalacion Cuando se necesite instalar dispositivo
Configurar e instalar recursos (hardware- Cada vez que ingrese un dispositivos
software) nuevo o cuando el equipo requiera
Lograr un manejo adecuado de los Cada vez que se instale un hardware -
figuracion | recursos de hardware y software Documentar las configuraciones software Ac
Esta actividad permite recolectar y Monitorear trafico de red Diariamente
analizar el trafico que circula por la red para Analizar Monitoreo Diariamente
determinar su comportamiento y permita tomar
decisiones pertinentes al comportamiento de la
2sempefio red. Tomar acciones sobre monitoreo Cada vez que sea necesario
Determinar operatividad de los dispositivos
(mantenimiento preventivo) al final de cada semestre
cuando se presenten averias en
Reparar fallas (mantenimiento correctivo) dispositivos
Determinar las condiciones operativas Analizar fallas presentadas
itenimiento | de los dispositivos y/o recuperar posibles fallas Actualizar documentacién Cada vez que se presente una averia Ac
Al reportarse fallas o cuando el monitoreo
Determinar origen de la falla lo presuma
Realizar pruebas de diagnostico Cuando se presente la falla
Realizar pruebas a nivel de red Cuando se presente la falla
Reparar las averias Ac
Determinar el origen de una fallay cada vez que ocurra una averia y su
Averias reparar la averia Actualizar Documentacién reparacion
El objetivo de documentar lared es el Documentar hardware- software de cada
de conocer los elementos que posee lared y | dispositivos al ingresar despoticos nuevo
llevar un historial de cada problema y solucion
umentacion que presenta algin equipo de la red. al final de cada semestre Ac
El objetivo es proveer un marco crear cuentas de usuarios Al ingresar estudiantes nuevo Ac
referencial de como deben actuar los usuarios y Ad
administradores de la red para prestar una instalar y/o actualizar antivirus siempre usu
mayor seguridad y dar a conocer los deberes y Ad
eguridad prohibiciones en materia de seguridad Hacer cumplir normas de seguridad Diariamente USU:

102



Tabla N°5 . Normas o métricas para evaluar plan de gestion de la red del
Programa de la Licenciatura en Informatica.

Normas o

Patrones para gestion

de redes Indicador Descripcion
Osl
Deteccion  de porcentajes de virus detectados y
virus NUmero de veces detectados | eliminados oportuna mente
Ataques Numero de ataques
prevenido prevenidos porcentajes de ataques prevenidos
tiempo de tiempo promedio de restauracién del
respuesta a los ataques horas sistema a partir de un incidente
Determina la cantidad de averias validas
Averias Numero de reclamos reportadas por los usuarios
Tiempo que transcurre desde que se
Tiempo de determina una averia hasta que se encuentre
respuesta averias horas activo y disponible para su uso
ITIL
Reclamos  de Mide la cantidad de reclamos en
averias Numero de reclamos funcionamiento del servicio de la red
Tiempo de Tiempo de repuesta que transcurre
respuesta a los desde que se inicia el reclamo hasta que sea
reclamos Horas solucionado el problema
Violacion Numero de veces que viole Porcentaje de violaciones de las normas
normas de seguridad una norma de seguridad de seguridad
COBIT
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Jerarquia de mide en porcentaje el uso de protocolos
protocolo numero paquetes detectados en la captura

retardo en los Meétricas que miden el retardo en el
paquetes Previous segment trafico

paquetes miden los paquetes perdidos en el
perdidos acks duplicate trafico

CONCLUSIONES

El desarrollo de un plan de gestion para la red del Programa de la Licenciatura en
Informatica permite mejorar la disponibilidad y desempefio de la red, logrando de una
manera sencilla conocer los dispositivos que conforman la red asi como su comportamiento

a traves del monitoreo de los dispositivos.

Aida32 fue una de las herramientas para la gestion de red que fueron implementadas
en la red del Programa de la Licenciatura en Informatica y que permitié brindar un control
de los activos de la institucion, como software y hardware instalado asi como conocer
futuras actualizaciones a realizar, complementando y apoyando de esta manera los servicios

ofrecidos por la coordinacion del programa de la lienciatura en informatica.

Wireshear es otra herramienta de gestion para el monitoreo de red que permitid
conocer el trafico de la red y apoyar las funciones de los administradores y técnicos.

Para culminar la implantacion de herramientas de gestion de red permite incrementar

substancialmente la prevencion, deteccion y restablecimiento de los servicios, lo cual se

traduce en satisfaccion a los usuarios.
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RECOMENDACIONES

Dados los resultados y el alcance de este trabajo, la Coordinacion del Programa
de la Licenciatura en Informatica deberian propiciar y buscar situaciones que les
permitan ir mejorando, cada vez mas, la gestion de los servicios informaticos de la
red. Para ello se recomienda la adquision de dispotivos como servidores de red que

permitan gestionar los procesos de forma optima.

La gestion de redes es una herramienta fundamental en el desempefio y buen
funcionamiento de la red, por ellos se recomienda realizar actualizaciones de
herramientas que puedan prestar mayores beneficios en concordancia con los recursos

con que cuenta la institucion.

Con la finalidad de complementar las politicas de seguridad recomendadas y
reforzar la seguridad de las redes de la red en estudio, se recomienda la
implementacién del firewall, el cual permite proteger la red contra logins no
autorizados del mundo exterior y previene de intrusos que pretendan accesar la red
privada. El firewall funciona principalmente bloqueando los accesos desde afuera
hacia el interior de las redes, pero permite a los usuarios internos comunicarse

libremente con el exterior.
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ANEXOS

APENDICE A

Descripcion de los Procesos actuales

Referencia:1.0

Proceso: Instalacion y mantenimiento.

Descripcion: El proceso de instalacion y mantenimiento esta a cargo del
administrador, el es encargado de instala equipos y software con previa autorizacion
del coordinador de la Licenciatura en Informatica, proceso que se realiza sin ningun
control ni registro de los software y/o hardware instalados. En la red del programa de
la licenciatura en informatica se realiza un mantenimiento correctivo al comienzo de
cada semestre, esto con el fin de limpiar las maquinas de informacion innecesaria y
preparar las maquinas para el proceso de inscripcion de los estudiantes de la
coordinacion

Usuario: Administrador

Flujos de Entrada: Solicitud Instalacion Hardware

Solicitud Instalacién de software

Solicitud de mantenimiento
Flujos de Salida: Informe de hardware Instalado

Informe de software Instalado

Informe de mantenimiento realizado

Referencia: 2.0
Proceso: Impresion
Descripcion: Permite que los wusuarios pueden hacer uso de la impresora

anticipandole el uso de la misma al administrador el cual sera el responsable de
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entregar el documento al usuario.

Usuario:

Flujos de Entrada: Solicitud de impresion

Flujos de Salida: Impresion realizada

Referencia: 3.0

Proceso: Creacion de cuentas en una PC.

Descripcion: Permite a los usuarios de la licenciatura en informatica, crear una
cuenta que les de acceso a los servicios que brinda la red, esta cuenta es creada por el
administrador en una maquina determinada, ya que no existe ningun servidor DNS.

Usuario: Administrador

Flujos de Entrada: Solicitud creacién de cuenta nueva

Flujos de Salida: Cuenta de usuario

Referencia: 4.0

Proceso: Reservacion de Equipos

Descripcion: Este proceso les concede al usuario la ventaja de reservar el
equipo con antelacion, en la cual debe verificar que la maquina donde fue creada la
cuenta de usuario este disponible, este proceso se realiza de forma manual.

Usuario: Administrador

Flujos de Entrada: Solicitud reservacion de de equipo

Cuenta de usuario

Flujos de Salida: Reservacion de equipo

Referencia: 5.0

Proceso: Préstamo de Equipos.

Descripcion: Proceso que brinda el uso de los equipos a los usuario, el cual
debid haber reservado su equipo con antelacion, el administrador debera dar permiso
al usuario que reservo en caso que este no llegue puede prestarlo a otro usuario que lo

necesite en ese momento.
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Usuario: Estudiantes
Flujos de Entrada: Reservacion de equipo
Flujos de Salida: Equipo prestado

Reporte de falla

Referencia: 6.0

Proceso: Reparacion

Descripcion: Proceso que permite realizar reparaciones de equipos de la red que
hayan sido notificadas por el usuario al administrador en el momento en que estas se
producen. Estas reparaciones se hacen de forma informal, no se tiene registro alguna
que contenga informacion del equipo y tampoco se registra las causas de las fallas ni
las soluciones realizadas a la misma.

Usuario: Administrador

Flujos de Entrada: Reporte de falla

Flujos de Salida: Reparaciones

Reporte de equipo reparado

Referencia: 7.0

Proceso: Préstamo de Equipos de Multimedia.

Descripcion: La red posee equipos de multimedia, los cuales son prestados a los
docentes con el fin de ser utilizados en su catedras, para ser utilizados deben reservar
el equipo con antelacion. Este proceso se realiza de forma manual.

Usuario: Administrador

Flujos de Entrada: Solicitud préstamo de equipo multimedia

Flujos de Salida: Informe de equipo prestado

Descripcion de Flujo de Datos
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Para poder comprender y explica el funcionamiento de cada proceso es

conveniente realizar una descripcién detallada de cada uno de ellos:

Nombre: Solicitud de Instalacién de Hardware

Descripcion: Contiene informacion de la solicitud hecha por la coordinacion de
informaética al administrador y es usada para instalar hardware.
Origen: Coordinacion Informética

Destino: Proceso 1.0 (Instalacion y mantenimiento)

Nombre: Informe de Hardware Instalado

Descripcion: contiene informacion del hardware que fue instalado.
Origen: Proceso 1.0 (Instalacion y mantenimiento

Destino: Coordinacion Informatica

Nombre: Solicitud de Instalacién de Software

Descripcion: Contiene informacion del software a instalar la cual es usada por
el administrador para realizar la instalacion.
Origen Coordinacion Informatica

Destino: Proceso 1.0 (Instalacion y mantenimiento)

Nombre: Informe de Software Instalado

Descripcion: Contiene informacion del software instalado.
Origen: Proceso 1.0 (Instalacion y mantenimiento

Destino: Coordinaciéon Informatica

Nombre: Solicitud de Instalacién de Hardware

Descripcion: Solicitud que hace el Docente al administrador para instalar
cualquier hardware necesario para dictar su catedra.

Origen: Docente
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Destino: Proceso 1.0 (Instalacion y mantenimiento)

Nombre: Informe de Hardware Instalado

Descripcion: participacion que hace el administrador al docente para informar
que el hardware ha sido instalado

Origen: Proceso 1.0 (Instalacion y mantenimiento

Destino: Docente

Nombre: Solicitud de Instalacién de Software

Descripcion: Solicitud que hace el Docente al administrador para instalar
cualquier software necesario para dictar su catedra.
Origen : Docente

Destino: Proceso 1.0 (Instalacion y mantenimiento)

Nombre: Informe de Software Instalado

Descripcion: participacion que hace el administrador al docente para informar
que el software ha sido instalado

Origen: Proceso 1.0 (Instalacion y mantenimiento

Destino: Docente

Nombre: Solicitud de Préstamo de Equipo Multimedia

Descripcion: Solicitud que hace el Docente al administrador para pedir
prestado el equipo de multimedia.

Origen: Docente

Destino: Proceso 7.0 (Préstamo de equipos de multimedia)

Nombre: Reporte de Equipo Multimedia prestado

Descripcion: Informe que debe entregar el administrador a la coordinacion para
reportar el préstamo de los equipos de multimedia.

Origen: Proceso 7.0 (Préstamo de equipos de multimedia)
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Destino: Coordinacion Informatica

Nombre: Solicitud de Creacion de cuenta nueva

Descripcion: Solicitud que hace el usuario al administrador para solicitar una
cuenta de usuario para usar los servicios que brinda la red.

Origen: Usuario

Destino: Proceso 3.0 (Creacion de cuentas en un PC)

Nombre: Solicitud de Reservacion de Equipo

Descripcion: Contiene informacion de la cuenta del usuario y es usada para
reservar el equipo y disponer de los servicios de la red.

Origen: Usuario

Destino: Proceso 4.0 (Reservacion de equipo)

Nombre: Solicitud de Impresion

Descripcion: Contiene informacion del documento que se desea imprimir
Origen: Usuario

Destino: proceso 2.0 (impresion)

Nombre: Impresion Realizada

Descripcion: Impresion realizada y entregada al usuario.
Origen: proceso 2.0 (impresion)

Destino: Usuario

Nombre: Reporte de Falla

Descripcion: Es la informacion que el usuario emite al administrador de la red
cuando se presenta algun problema mientras usa los servicios de la red.

Origen: Usuario

Destino: proceso 6.0 (reparaciones)
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Nombre: Informe equipo Reparado

Descripcion: Contiene informacion de la fallas que fueron reportada por el
usuario al administrador.
Origen: proceso 5.0 (préstamo de equipo)

Destino: proceso 6.0 (reparaciones)

Nombre: Solicitud de Mantenimiento

Descripcion: Contiene informacion del mantenimiento que debe hacérsele a la
red.

Origen: Coordinacion Informética

Destino

Nombre: Reporte de Mantenimiento Realizado

Descripcion: Contiene informacion del mantenimiento de equipos.
Origen: Coordinacion Informatica

Destino: Proceso 1.0 (Instalacion y mantenimiento

Nombre: Cuenta de Usuario

Descripcion: Contiene informacion de la cuenta de usuario la cual es usada para
hacer uso de los servicios de la red..
Descripcion: Origen: Proceso 3.0 (creacion de cuentas en un pc)

Destino: Registro cuentas de usuarios

Nombre: Cuentas de Usuario

Descripcion: informacién de la cuenta de usuario, la cual sirve para que el
usuario haga uso de los servicios de la red
Origen: Registro cuentas de usuarios
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Destino: proceso 4.0 (reservacion de equipos)

Nombre: Reservacion de Equipo

Descripcidn: Informacion que contiene el equipo reservado por el usuario.
Origen: proceso 4.0 (reservacion de equipos)

Destino: Registro Reservacion
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APENDICE B

Descripcion de los Procesos Actuales

Referencia:1.1
Proceso: Configurar sistemas
Descripcion: Permite instalar y configurar hardware y software
Flujos de Entrada: Solicitud Instalacién Hardware
Solicitud Instalacion de software
Flujos de Salida Reporte de Hardware Instalado
Reporte de Software Instalado

Solicitud de actualizacién de inventario

Referencia: 1.2

Nombre: Mantenimiento de la red

Descripcion: Permite conocer las condiciones operativas de los dispositivos
para prevenir posibles fallas y realiza reparaciones al presentar de averias en los
dispositivos.

Flujos de Entrada: Solicitud de mantenimiento correctivo

Solicitud de mantenimiento preventivo

Flujos de Salida Solicitud de actualizacién de inventario

Reporte de mantenimiento realizado

Referencia:1.3

Proceso: Documentar la red

Descripcion: Permite conocer y llevar un control de los activos informaticos,
tanto hardware como software, que conforman la red, ademas de ofrecer un servicio
preventivo y correctivo.

Flujos de Entrada: Solicitud de actualizacion de inventario
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Solicitud de inventario
Flujos de Salida Reporte inventario Realizado
Referencia:1.4

Proceso: Evaluar desempefio

Descripcion: Permite conocer el comportamiento de la red, el grado de
utilizacion de los recursos y el nivel de cumplimiento de los servicios de usuarios con
la finalidad de diagnosticar, eliminar e informar sobre fallas de los equipos y
componentes de la red o de los servicios utilizados.

Flujos de Entrada: Solicitud de monitoreo

Flujos de Salida Monitoreo Realizado

Reporte de Averias

Referencia: 1.5

Proceso: Determinar averias

Descripcion: Permite detectar el origen de fallas presentadas en los equipos y
documentar las soluciones y problemas presentados.
Flujos de Entrada: Solicitud de reparacion de falla
Reporte de falla
Registro de averias

Flujos de Salida Reporte de falla reparada

Referencia:2.0

Proceso: Realizar Impresién

Descripcion: Permite al usuario realizar impresiones desde cualquier equipo
perteneciente a la red.

Flujos de Entrada: Solicitud de impresién

Flujos de Salida: Impresion Realizada

Descripcion
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Referencia:3.0

Proceso: Crear cuentas de usuarios

Descripcion: Permite crear cuentas de usuarios en un servidor de Nombre de
dominio
Flujos de Entrada: Solicitud de creacion de cuenta nueva

Flujos de Salida Cuenta de usuario

Referencia 4.0

Proceso: Realizar préstamo de Equipo

Descripcion: Proceso que permite al usuario usar cualquier equipo, el cual

debio haber sido reservado con antelacion.

Flujos de Entrada: Solicitud préstamo de equipo
Cuenta de usuario

Flujos de Salida Reservacién de equipo
Solicitud de impresion

Informe equipo prestado

Referencia: 5.0

Proceso: Realizar préstamo Equipo de Multimedia

Descripcion: La red posee equipos de multimedia, los cuales son prestados a los
docentes con el fin de ser utilizados en su catedras, para ser utilizados deben reservar
el equipo con antelacion. Este proceso se realiza de forma manual.

Flujos de Entrada: Solicitud préstamo equipo de multimedia

Flujos de Salida Reporte de equipo de multimedia prestado

Descripcion de Flujo de Datos Actuales

Para poder comprender y explica el funcionamiento de los Flujos de Datos de
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los procesos propuestos es conveniente realizar una descripcion detallada de cada uno

de ellos:

Nombre: Solicitud de Instalacién de Hardware

Descripcion
Origen: Docente

Destino: Proceso 1.1 (instalacion)

Nombre: Informe de Hardware Instalado

Descripcion
Origen: Proceso 1.1 (instalacion)
Destino: Docente

Nombre: Solicitud de Instalacién de Software

Descripcion
Origen: Docente

Destino: proceso 1.1 (instalacion)

Nombre: Informe de Software Instalado

Descripcion
Origen: proceso 1.1 (instalacion)

Destino: docente

Nombre: Solicitud de Instalacién de Hardware

Descripcion
Origen: Coordinacion Informatica

Destino: Proceso 1.1 (instalacién)

Nombre: Informe de Hardware Instalado
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Descripcion
Origen: Proceso 1.1 (instalacién)

Destino: Coordinaciéon Informatica

Nombre: Solicitud de Instalacién de Software

Descripcion
Origen: coordinacion Informatica

Destino: proceso 1.1 (instalacion)

Nombre: Informe de Software Instalado

Descripcion
Origen: proceso 1.1 (instalacion)

Destino: coordinacion Informatica

Nombre: Solicitud de Préstamo de Equipo Multimedia

Descripcion
Origen: Docente

Destino: Proceso 5.0 (préstamo de equipo de multimedia)

Nombre: Reporte de Equipo Multimedia prestado

Descripcion
Origen: Proceso 5.0 (préstamo de equipo de multimedia)

Destino: Docente

Nombre: Solicitud de Creacion de cuenta nueva

Descripcion: Contiene informacion del usuario la cual es usada para crear una
cuenta con la que podra acceder a los servicios de la red

Origen: Usuario

Destino: proceso 3.0 (Servidor DNS)
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Nombre: Solicitud de préstamo de Equipo

Descripcion: Contiene informacion del equipo a prestar.
Origen: Usuario

Destino: Proceso 4.0 (Préstamo de equipo)

Nombre: Solicitud de Impresion

Descripcion: contiene informacion del documento que se desea imprimir.
Origen: Usuario

Destino: Proceso 2.0 (Servidor de impresion)

Nombre: Impresion Realizada

Descripcion: Documento impreso.
Origen: Proceso 2.0 (Servidor de impresion)
Destino: Usuario

Nombre: Reporte de Falla

Descripcion
Origen: Usuario

Destino: Procesl1.5 (Reparacion)

Nombre: Solicitud de Mantenimiento preventivo

Descripcion
Origen: Administrador
Destino: Proceso 1.2 (mantenimiento)

Nombre: Solicitud de Mantenimiento correctivo

Descripcion:
Origen: Coordinacion Informatica
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Destino: Proceso 1.2 (mantenimiento)

Nombre: Reporte de Mantenimiento Realizado

Descripcion: Contiene informacion del mantenimiento que se hizo.
Origen: Proceso 1.2 (mantenimiento)

Destino: Coordinacion Informatica

Nombre: Cuenta de Usuario

Descripcion: Posee informacion de la cuenta de usuario la cual es usada para
que el usuario utilice los servicios de la red.
Origen: Registro Cuenta Usuario

Destino: Proceso 4.0 (Préstamo de equipo)

Nombre: Solicitud de Inventario

Descripcion: Contiene informacion
Origen: Administrador

Destino: Proceso 1.3 (Inventario)

Nombre: Reporte de inventario Actualizado

Descripcion: Contiene informacion de los equipos que conforman la red con sus
componentes y reparaciones realizada.
Origen: Proceso 1.3 (inventario)

Destino: Administrador

Nombre: Solicitud de Monitoreo

Descripcion: Contiene informacion
Origen: Administrador
Destino: Proceso 1.4 (Monitoreo)
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Nombre: Reporte de Monitoreo Realizado

Descripcion: Contiene informacion del trafico de la red el cual es usada para
evaluar el comportamiento de la red.
Origen: Proceso 1.4 (monitoreo)

Destino: Administrador
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APENDICE C

INFO 36

Ordenador:
Sistema operativo Microsoft Windows XP Professional

Service Pack del _
. . Service Pack 2
Sistema Operativo

Internet Explorer 7.0.5730.11
Nombre del
_ INFO-37 (INFO-37)
sistema
Nombre de usuario Estudiantes
Nombre de
. INFO-37
dominio
Placa base:
Tipo de procesador Intel Pentium 4, 1800 MHz (4.5 x 400)

VIARAMA U8668 (Pro) (3 PCI, 1 AGP, 1
Nombre de la Placa )
CNR, 2 SDR DIMM, 2 DDR DIMM, Audio,
Video, LAN)

Base

Chipset de la Placa
VIA VT8751 Apollo P4AM266

Base
Memoria del
] 247 MB (PC2100 DDR SDRAM)
Sistema
Tipo de BIOS Award (08/04/03)
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Puerto de

comunicacion

Puerto de

comunicacion

Monitor:
Tarjeta gréfica

Acelerador 3D

Multimedia:

Tarjeta de sonido

Almacenamiento:

Disquetera de 3 1/2
Disco duro
Disco duro

Lector dptico

Particiones:

C: (NTFS)

Dispositivos de entrada:

Puerto de comunicaciones (COM1)

Puerto de impresora (LPT1)

S3 ProSavageDDR (86¢420)
S3 SuperSavageDDR

VIA AC'97 Enhanced Audio Controller

Unidad de disquete
SAMSUNG SV0411IN (40 GB, 5400

RPM, Ultra-ATA/133)

USB 2.0 Flash Disk USB Device
ATAPI-CD ROM-DRIVE-56MAX (56x

CD-ROM)

20198 MB (14358 MB libre)
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Teclado estdndar de 101/102 teclas o

Teclado )
Microsoft Natural PS/2 Keyboard
Ratdn Mouse compatible PS/2
Red:
Direccion IP
o 192.168.3.176
principal

Direccion MAC

principal

00-E0-4C-A2-59-FA

Adaptador Fast Ethernet compatible VIA

Tarjeta de Red
(192.168.3.176)

Dispositivos:
Detectando automaticamente HP DeskJet
Impresora
930C/932C/935C en J_PARRA
Detectando automaticamente HP LaserJet
Impresora

6P en ELIZABETH

Dispositivo de almacenamiento masivo

Dispositivos USB
usSB

Propiedades de la BIOS:
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Vendedor Phoenix Technologies, LTD

Version 6.00 PG
Fecha de salida 08/04/2003
Tamarfio 256 KB
Dispositivos de Floppy Disk, Hard Disk, CD-ROM,
arranque ATAPI ZIP, LS-120
Flash ~ BIOS, Shadow  BIOS,

Funciones disponibles
Selectable Boot, EDD

Standards soportados DMI, APM, ACPI, ESCD, PnP
Posibilidades de
» PCI, AGP, USB
expansion

Sistema operativo

Propiedades del Sistema Operativo:

Nombre del Sistema Microsoft
Operativo Professional
Nombre de cddigo del Sistema )
_ Whistler
Operativo
Espariol

Idioma del Sistema Operativo )
internacional)

Tipo de ndcleo del Sistema

Windows XP

(alfabetizacion

Uniprocessor Free

Operativo

Version del Sistema 5.1.2600 (WinXP Retail)
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Operativo

Service Pack del Sistema _
Service Pack 2

Operativo
Fecha de instalacion del
_ _ 15/05/2008
Sistema Operativo
Carpeta Raiz del Sistema
) C:\WINDOWS
Operativo
Informacion sobre la licencia:
Propietario registrado WinuE
Organizacidn registrada Windows uE
Procesadores cubiertos por la )
licencia
Identificacion del producto 55274-640-4350801-23362

B3P7V-Q2WTH-CRK4R-

Clave del producto
YHJIRF-39H4M

Sesién actual:

Nombre del sistema INFO-37
Nombre de usuario Estudiantes
Nombre de dominio INFO-37

Tiempo transcurrido desde que 4218 seg (0 dias, 1 horas, 10
inicié el ordenador min, 18 seq)

Version de los componentes:
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Common Controls 6.00
Internet Explorer 7.0.5730.11

6.00.2900.2180

Outlook Express
(xpsp_sp2_rtm.040803-2158)

11.0.5721.5145

Windows Media Player
(WMP_11.061018-2006)

Internet Information Services Ninguno
Novell Client Ninguno
DirectX 4.09.00.0904 (DirectX 9.0)
5.1.2600.2180
OpenGL
(xpsp_sp2_rtm.040803-2158)
ASPI Ninguno

Database Drivers:

2.81.1117.0
MDAC
(Xpsp_sp2_rtm.040803-2158)
3.525.1117.0
OoDBC
(Xpsp_sp2_rtm.040803-2158)
MySQL Connector/ODBC Ninguno
Oracle Client Ninguno
PsqlODBC Ninguno
Sybase ASE ODBC Ninguno
Borland Database Engine 3.00

Funciones del Sistema Operativo:
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Versidn de depuracion No

Version DBCS No
Domain Controller No
Seguridad No
Red presente Si

Sesion remota No
Modo Seguro No
Procesador lento No
Terminal Services No

Impresoras

[ Detectando automaticamente HP DeskJet 930C/932C/935C en
J PARRA]

Propiedades de la impresora:

Nombre de la Detectando automaticamente HP  DeskJet
impresora 930C/932C/935C en J_ PARRA
Impresora
) No
predeterminada
Punto )
) No compartido
compartido
Puerto de
_ _ \\J_PARRA\HPDeskJe
impresion
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Controlador de

impresora
Nombre del
dispositivo
Procesador de
impresora
Pagina de
separacion
Disponibilidad
Prioridad
Trabajos de

impresion en cola

Estado

Propiedades del
Tamarfio del
papel
Orientacion
Calidad

impresion

de

HP DeskJet 930C/932C/935C (v5.00)

Detectando automaticamente HP D

WinPrint

Ninguno

2:00 - 2:00
1

Desconocido

papel:
Letter, 8.5x 11 in
Foto

300 x 300 dpi Color

Fabricante de la impresora:

Nombre de

empresa

Informacién

sobre el producto

la

Hewlett-Packard Company

http://www.hp.com/united-

states/consumer/gateway/printing_multifunction.html
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[ Detectando automaticamente HP LaserJet 6P en ELIZABETH
(Por defecto) ]

Propiedades de la impresora:

Nombre de Ila Detectando automaticamente HP LaserJet 6P
impresora en ELIZABETH
Impresora i
Si

predeterminada

Punto .
) No compartido
compartido
Puerto de
) . \\ELIZABETH\HPLaserJ
impresion

Controlador de
. HP LaserJet 6P (v5.00)
impresora

Nombre  del .
Detectando automaticamente HP L

dispositivo

Procesador de o
] WinPrint
impresora

Pagina de )

N Ninguno

separacion

Disponibilidad 2:00 - 2:00

Prioridad 1

Trabajos de 0
impresion en cola

Estado Desconocido
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Propiedades del papel:

Tamafio del
A4, 210 x 297 mm

papel

Orientacién Foto

Calidad de )
) . 600 dpi Mono
impresion

Fabricante de la impresora:

Nombre de la

Hewlett-Packard Company
empresa

Informacion http://www.hp.com/united-

sobre el producto states/consumer/gateway/printing_multifunction.htmi

Programas instalados

Programa Version
MTorrent 1.7.7
Adobe Reader 8.1.0 -

Espafiol [espafiol - espafia 8.1.0
(alfabetizacion tradicional)]

AIDA32 v3.93
avast! Antivirus 4.8

AVG Free 8.0
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Desconocido

53.9 MB

Desconocido
72.5 MB

Desconocido



Borland C++ 5.01
Compresor WinRAR
Corman Lisp 2.51

DAMN NFO Viewer
Setup

Dev-C++ 5 beta 9 release
(4.9.9.2)

HashTab Shell Extension
1.11 for x32

Java(TM) 6 Update 2

K-Lite Codec Pack 3.3.0
Standard

LINGO 5.0

Macromedia Director MX
2004

MATLAB 6.5

Microsoft NET

Framework 1.1 [espafiol

(alfabetizacion internacional)]

Microsoft .NET

Framework 1.1

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft NET

Framework 2.0 with Security
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2.51.0000

2.10

1.11 for x32

1.6.0.20

3.30

1.1.4322

2.0.50727

233.7 MB
3.9 MB
32.0 MB

417.0 KB

Desconocido

324.0 KB

1349 MB

20.6 MB

12.6 MB

59.6 MB

Desconocido

Desconocido

Desconocido

70.5 MB

Desconocido



Updates

Microsoft  Compression
Client Pack 1.0 for Windows

XP

Microsoft
Internationalized Domain

Names Mitigation APIs

Microsoft National
Language Support Downlevel

APls

Office
Edition 2003

(alfabetizacién

Microsoft
Professional
[espariol
internacional)]

Microsoft SQL  Server

7.0

Microsoft User-Mode
Driver Framework Feature Pack

1.0

Microsoft Visual C++
2005 Redistributable

NOD32 FiX v2.1

QT Lite 1.1.1

Real Alternative 1.52

Lite

Reproductor de Windows

1 Desconocido

Desconocido

Desconocido

11.0.7969.0 340.6 MB
Desconocido

Desconocido

8.0.56336 Desconocido
45.0 MB

1.1.1 37.8 MB

1.52 14.6 MB

6.2 MB
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Media 11

Revision para Windows
XP (KB935448)

Shockwave Player

Synchro plus SimTraffic

TaskSwitchXP

TORA (C:\Archivos de
programa\vbTora98\) #3

TORA (C:\Archivos de
programa\vbTora98\) #4

TORA (C:\Archivos de
programa\vbTora98\)

TORA
TuneUp Utilities 2007
Unlocker 1.8.5

Windows Internet

Explorer 7
Windows Live installer
Windows Live Sign-in
Assistant

Windows Media Format

11 runtime

Windows Media Format

11 runtime

Windows Media Player

10.2.0.022

2.0.11

6.0.2200
1.8.5

20061107.210142

12.0.1202.0516

4.100.313.1
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Desconocido

11.7 MB

Desconocido

1.0 MB

853.8 MB

853.8 MB

642.9 MB

Desconocido
26.4 MB
228.0 KB

1.5MB

Desconocido

1.2 MB

6.2 MB

Desconocido

Desconocido



11

XPize 4.6 Lite 4.6 Lite Desconocido
Licencias
Programas Clave del producto
Macromedia Director DRD100-55139-55964-06583

B3P7V-Q2WTH-CRK4R-

Microsoft Internet Explorer
YHJRF-39H4M

Microsoft Office Professional GWH28-DGCMP-P6RC4-
Edition 2003 6JAMT-3HFDY

B3P7V-Q2WTH-CRK4R-
YHJIRF-39H4M

Microsoft Windows

Antivirus
o » Fecha de la _
Descripcion de Version de Virus
S o Base de datos de ]
la aplicacion la aplicacion ) conocidos
los virus
Avast 4.8 ? ?
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INFO 37

Ordenador:
Sistema operativo Microsoft Windows XP Professional

Service Pack del _
) ) Service Pack 2
Sistema Operativo

Internet Explorer 7.0.5730.11
Nombre del
_ INFO-37 (INFO-37)
sistema
Nombre de usuario Estudiantes
Nombre de
o INFO-37
dominio
Placa base:
Tipo de )
Intel Pentium 4, 1800 MHz (4.5 x 400)
procesador

VIARAMA U8668 (Pro) (3 PCI, 1 AGP, 1
Nombre de la Placa
CNR, 2 SDR DIMM, 2 DDR DIMM, Audio,
Video, LAN)

Base

Chipset de la Placa
VIA VT8751 Apollo P4M266

Base
Memoria del
) 247 MB (PC2100 DDR SDRAM)
Sistema
Tipo de BIOS Award (08/04/03)
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Puerto de

comunicacion

Puerto de

comunicacion

Monitor:
Tarjeta gréfica

Acelerador 3D

Multimedia:

Tarjeta de sonido

Almacenamiento:

Disquetera de 3
112

Disco duro
Disco duro

Lector dptico

Particiones:

C: (NTFS)

Dispositivos de entrada:

Puerto de comunicaciones (COM1)

Puerto de impresora (LPT1)

S3 ProSavageDDR (86¢420)
S3 SuperSavageDDR

VIA AC'97 Enhanced Audio Controller

Unidad de disquete

SAMSUNG SV0411IN (40 GB, 5400

RPM, Ultra-ATA/133)

USB 2.0 Flash Disk USB Device
ATAPI-CD ROM-DRIVE-56MAX (56x

CD-ROM)

20198 MB (14358 MB libre)
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Teclado estdndar de 101/102 teclas o

Teclado )
Microsoft Natural PS/2 Keyboard
Ratén Mouse compatible PS/2
Red:
Direccion IP
o 192.168.3.176
principal

Direccion MAC
o 00-E0-4C-A2-59-FA
principal

Adaptador Fast Ethernet compatible VIA

Tarjeta de Red
(192.168.3.176)

Dispositivos:
Detectando automaticamente HP DeskJet
Impresora
930C/932C/935C en J_PARRA
Detectando automaticamente HP LaserJet
Impresora
6P en ELIZABETH
] - Dispositivo de almacenamiento masivo
Dispositivos USB

USB

Sistema operativo

Propiedades del Sistema Operativo:

Nombre del Sistema Microsoft Windows XP
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Operativo Professional

Nombre de codigo del Sistema )
) Whistler
Operativo

. . ) Espariol (alfabetizacion
Idioma del Sistema Operativo )
internacional)

Tipo de ndcleo del Sistema )
] Uniprocessor Free
Operativo

Version del Sistema ] )
) 5.1.2600 (WinXP Retail)
Operativo

Service Pack del Sistema _
Service Pack 2

Operativo
Fecha de instalacion del
_ _ 15/05/2008
Sistema Operativo
Carpeta Raiz del Sistema
) C:\WINDOWS
Operativo
Informacion sobre la licencia:
Propietario registrado WinuE
Organizacion registrada Windows uE
Procesadores cubiertos por la
licencia
Identificacion del producto 55274-640-4350801-23362

B3P7V-Q2WTH-CRK4R-

Clave del producto
YHJRF-39H4M

Sesién actual:
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Nombre del sistema INFO-37
Nombre de usuario Estudiantes
Nombre de dominio INFO-37

Tiempo transcurrido desde que 4218 seg (0 dias, 1 horas, 10

inicio el ordenador min, 18 seq)

Versién de los componentes:
Common Controls 6.00
Internet Explorer 7.0.5730.11

6.00.2900.2180

Outlook Express
(Xpsp_sp2_rtm.040803-2158)

11.0.5721.5145

Windows Media Player
(WMP_11.061018-2006)

Internet Information Services Ninguno
Novell Client Ninguno
DirectX 4.09.00.0904 (DirectX 9.0)
5.1.2600.2180
OpenGL
(Xpsp_sp2_rtm.040803-2158)
ASPI Ninguno

Database Drivers:

2.81.1117.0
MDAC
(Xpsp_sp2_rtm.040803-2158)
3.525.1117.0
ODBC

(xpsp_sp2_rtm.040803-2158)
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MySQL Connector/ODBC Ninguno

Oracle Client Ninguno
PsqlODBC Ninguno
Sybase ASE ODBC Ninguno
Borland Database Engine 3.00

Funciones del Sistema Operativo:

Versién de depuracion No
Version DBCS No
Domain Controller No
Seguridad No
Red presente Si
Sesion remota No
Modo Seguro No
Procesador lento No
Terminal Services No
Impresoras

[ Detectando automaticamente HP DeskJet 930C/932C/935C en
J PARRA]
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Propiedades de la impresora:

Nombre de la Detectando automaticamente HP  DeskJet
impresora 930C/932C/935C en J_PARRA
Impresora
) No
predeterminada
Punto )
) No compartido
compartido
Puerto de
_ _, \\J_PARRA\HPDeskJe
impresion

Controlador de
_ HP DeskJet 930C/932C/935C (v5.00)
impresora

Nombre del .
Detectando automaticamente HP D

dispositivo

Procesador de o
) WinPrint
impresora

Pagina de )

N Ninguno

separacion

Disponibilidad 2:00 - 2:00

Prioridad 1

Trabajos de 0
impresion en cola

Estado Desconocido

Propiedades del papel:
Tamario del
papel

Letter, 8.5 x 11 in
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Orientacion Foto

Calidad de _
) , 300 x 300 dpi Color
impresion

Fabricante de la impresora:

Nombre de la
Hewlett-Packard Company
empresa

Informacion http://www.hp.com/united-

sobre el producto states/consumer/gateway/printing_multifunction.html

[ Detectando autométicamente HP LaserJet 6P en ELIZABETH
(Por defecto) ]

Propiedades de la impresora:

Nombre de la Detectando automaticamente HP LaserJet 6P
impresora en ELIZABETH

Impresora .

) Si

predeterminada

Punto .

) No compartido

compartido

Puerto de
_ 3 \ELIZABETH\HPLaserJ
impresion

Controlador de
. HP LaserJet 6P (v5.00)
impresora

Nombre del .
S Detectando automaticamente HP L
dispositivo
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Procesador de

_ WinPrint
impresora

Pagina de )

N Ninguno

separacion

Disponibilidad 2:00 - 2:00

Prioridad 1

Trabajos de 0
impresion en cola

Estado Desconocido

Propiedades del papel:

Tamaio del
A4, 210 x 297 mm

papel

Orientacion Foto

Calidad de ]
_ » 600 dpi Mono
impresion

Fabricante de la impresora:

Nombre de la
Hewlett-Packard Company
empresa

Informacion http://www.hp.com/united-

sobre el producto states/consumer/gateway/printing_multifunction.html

Programas instalados
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Programa

pMTorrent

Adobe Reader 8.1.0 -
Espafiol [espafiol - espafa
(alfabetizacion tradicional)]

AIDA32 v3.93

avast! Antivirus

AVG Free 8.0

Borland C++ 5.01

Compresor WinRAR

Corman Lisp 2.51

DAMN NFO Viewer
Setup

Dev-C++ 5 beta 9 release
(4.9.9.2)

HashTab Shell Extension
1.11 for x32

Java(TM) 6 Update 2

K-Lite Codec Pack 3.3.0
Standard

LINGO 5.0

Macromedia Director MX
2004
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Version

1.7.7

8.1.0

4.8

2.51.0000

2.10

1.11 for x32

1.6.0.20

3.30

Tamano

Desconocido

53.9 MB

Desconocido
72.5 MB
Desconocido
233.7 MB
3.9 MB

32.0 MB

417.0 KB

Desconocido

324.0 KB

134.9 MB

20.6 MB

12.6 MB

59.6 MB



MATLAB 6.5

Microsoft NET
Framework 1.1 [espafiol
(alfabetizacion internacional)]

Microsoft NET

Framework 1.1

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft  Compression

Client Pack 1.0 for Windows
XP

Microsoft
Internationalized Domain

Names Mitigation APIs

Microsoft National
Language Support Downlevel

APIs

Office
2003
(alfabetizacion

Microsoft
Professional  Edition
[espariol
internacional)]

Microsoft SQL  Server

7.0
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Desconocido

1.1.4322 Desconocido
Desconocido

70.5 MB

2.0.50727 Desconocido

1 Desconocido
Desconocido

Desconocido

11.0.7969.0 340.6 MB

Desconocido



Microsoft User-Mode
Driver Framework Feature Pack
1.0

Microsoft Visual C++
2005 Redistributable

NOD32 FiX v2.1

QT Lite 1.1.1

Real Alternative 1.52
Lite

Reproductor de Windows
Media 11

Revision para Windows
XP (KB935448)

Shockwave Player

Synchro plus SimTraffic

TaskSwitchXP

TORA (C:\Archivos de
programa\vbTora98\) #3

TORA (C:\Archivos de
programa\vbTora98\) #4

TORA (C:\Archivos de
programa\vbTora98\)

TORA
TuneUp Utilities 2007
Unlocker 1.8.5

150

8.0.56336

1.1.1

1.52

10.2.0.022

2.0.11

6.0.2200
1.8.5

Desconocido

Desconocido

45.0 MB
37.8 MB

14.6 MB

6.2 MB

Desconocido

11.7 MB

Desconocido

1.0 MB

853.8 MB

853.8 MB

642.9 MB

Desconocido
26.4 MB
228.0 KB



Windows Internet

20061107.210142 1.5MB
Explorer 7
Windows Live installer 12.0.1202.0516 Desconocido
Windows Live Sign-in
_ 4.100.313.1 1.2 MB
Assistant
Windows Media Format
6.2 MB

11 runtime

Windows Media Format _
_ Desconocido
11 runtime

Windows Media Player _
Desconocido

11
XPize 4.6 Lite 4.6 Lite Desconocido
Licencias
Programas Clave del producto
Macromedia Director DRD100-55139-55964-06583
Microsoft Internet Explorer BIPTV-QEWTH-CRICR-
YHJRF-39H4M
Microsoft Office Professional GWH28-DGCMP-P6RC4-
Edition 2003 6JAMT-3HFDY

B3P7V-Q2WTH-CRK4R-
YHIRF-39H4M

Microsoft Windows
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Antivirus

o y Fecha de la _
Descripcion de Version de Virus
o L Base de datos de )

la aplicacion la aplicacion ) conocidos
los virus
Avast 4.8 ? ?

INFO 38

Ordenador:

Sistema ) ) )
) Microsoft Windows XP Professional
operativo

Service Pack del _
. ) Service Pack 2
Sistema Operativo

Internet
7.0.5730.11

Explorer

Nombre del

_ INFO-38 (INFO-38)

sistema

Nombre de )

_ Estudiantes
usuario

Nombre de

o INFO-38

dominio
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Placa base:

Tipo de

procesador

Nombre de la

Placa Base

Chipset de Ia
Placa Base

Memoria del

Sistema
Tipo de BIOS

Puerto de

comunicacion

Puerto de

comunicacion

Monitor:

Tarjeta grafica

Acelerador 3D

Monitor

Multimedia:

Tarjeta de

Intel Pentium 4, 1800 MHz

VIARAMA U8668 (Pro) (3 PCI, 1 AGP, 1

CNR, 2 SDR DIMM, 2 DDR DIMM, Audio, Video,

VIA VT8751 Apollo P4AM266

224 MB

Award (08/04/03)

Puerto de comunicaciones (COM1)

Puerto de impresora (LPT1)

S3 Graphics ProSavageDDR  (Microsoft

Corporation) (32 MB)

S3 SuperSavageDDR
Samsung SyncMaster
501s/551s/551v/MagicSyncMaster CM151A

(HCGW816285)

VIA AC'97 Enhanced Audio Controller
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sonido

Almacenamiento:

Disquetera de 3

Unidad de disquete
1/2

ST340015A (40 GB, 5400 RPM, Ultra-
ATA/100)

Disco duro

ATAPI-CD ROM-DRIVE-56MAX (56x CD-

Lector dptico
ROM)

Particiones:

C: (NTFS) 29996 MB (26240 MB libre)

Dispositivos de entrada:

Teclado estandar de 101/102 teclas o

Teclado )
Microsoft Natural PS/2 Keyboard
Ratdn Mouse compatible PS/2
Red:
Direccién IP
o 192.168.3.202
principal

Direccion MAC
o 00-E0-4C-A2-67-37
principal
Adaptador Fast Ethernet compatible VIA

Tarjeta de Red
(192.168.3.202)
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Sistema operativo

Propiedades del Sistema Operativo:

Nombre del Sistema Microsoft ~ Windows  XP
Operativo Professional
Nombre de cddigo del Sistema ]
_ Whistler
Operativo
Espafiol (alfabetizacion

Idioma del Sistema Operativo )
internacional)

Tipo de ndcleo del Sistema )
) Uniprocessor Free
Operativo

Versién del Sistema ) )
) 5.1.2600 (WinXP Retail)
Operativo

Service Pack del Sistema )
Service Pack 2

Operativo

Fecha de instalacion del
) ) 27/10/2008
Sistema Operativo

Carpeta Raiz del Sistema

. C:\WINDOWS
Operativo

Informacion sobre la licencia:

Propietario registrado WinuE

Organizacion registrada Windows uE
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Procesadores cubiertos por la

licencia

Identificacion del producto

Clave del producto

Programas instalados

Programa

Adobe Flash Player 9
ActiveX

Adobe Reader 7.0.8 -
Espafiol [espafiol - espafia
(alfabetizacién tradicional)]

Adobe Shockwave
Player

AIDA32 v3.93

AVG Free 8.0
Borland C++ 5.01
Compresor WinRAR
Corman Lisp 2.51

DAMN NFO Viewer
Setup

Dev-C++ 5 beta 9 release

156

55274-640-4350801-23782

B3P7V-Q2WTH-CRK4R-

YHJRF-39H4M

Version

7.0.8

10.1.4.20

2.51.0000

2.10

Tamano

Desconocido

Desconocido

Desconocido

Desconocido
Desconocido
Desconocido
Desconocido

Desconocido

Desconocido

Desconocido



(4.9.9.2)

Hotfix for Windows XP
(KB915865)

Hotfix for Windows XP
(KB926239)

Image Resizer Powertoy
for Windows XP

Java(TM) SE Runtime

Environment 6

K-Lite Codec Pack 2.81
Full

Microsoft NET
Framework 1.1 [espariol

(alfabetizacion internacional)]

Microsoft NET
Framework 1.1 Hotfix
(KB886903)

Microsoft NET
Framework 1.1

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft  Compression

10

1.00.0001

1.6.0.0

2.81

1.1.4322

2.0.50727
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Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido



Client Pack 1.0 for Windows
XP

Microsoft
Internationalized Domain

Names Mitigation APIs

Microsoft National
Language Support Downlevel
APIs

Microsoft Office
Professional  Edition 2003
[espariol (alfabetizacion

internacional)]

Microsoft SQL  Server
7.0

Microsoft User-Mode
Driver Framework Feature Pack
1.0

Microsoft Visual C++
2005 Redistributable

Nero 7.5.9.0

QuickTime  Alternative
1.76

Real Alternative 1.51
Lite

Reproductor de Windows
Media 11
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11.0.7969.0

8.0.56336

1.76

1.51

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido



Security Update para
Microsoft .NET Framework 2.0
(KB917283)

Security Update para
Microsoft .NET Framework 2.0
(KB922770)

Spybot - Search &
Destroy 1.4
TaskSwitchXP

TuneUp Utilities 2006
Unlocker 1.8.5

Winamp AudioPlayer

Windows Genuine
Advantage Validation Tool
(KB892130)

Windows Internet
Explorer 7

Windows Media Format

11 runtime

Windows Media Format

11 runtime

Windows Media Player
11

XPize 4.6 Lite BETA 1

14

2.0.11
5.3.2343
1.8.5
5.32.1003

1.5.0530.0

20061107.210142

4.6 Lite BETA 1
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Desconocido

Desconocido

Desconocido

Desconocido
Desconocido
Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido



Licencias

Programas Clave del producto

B3P7V-Q2WTH-CRK4R-

Microsoft Internet Explorer
YHJRF-39H4M

Microsoft Office Professional GWH28-DGCMP-P6RCA4-
Edition 2003 6JAMT-3HFDY

B3P7V-Q2WTH-CRK4R-
YHJRF-39H4M

Microsoft Windows

INFO 39

Ordenador:

Sistema ) _ _
) Microsoft Windows XP Professional
operativo

Service Pack del _
) ) Service Pack 2
Sistema Operativo

Internet
7.0.5730.11

Explorer

Nombre del

_ INFO-39 (Info-39)

sistema

Nombre de )

_ Estudiantes
usuario
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Nombre de

dominio

Placa base:

Tipo de

procesador

Nombre de la

Placa Base

Chipset de Ia

Placa Base

Memoria del

Sistema
Tipo de BIOS

Puerto de

comunicacion

Puerto de

comunicacion

Monitor:

Tarjeta grafica

Acelerador 3D

Monitor

INFO-39

Intel Pentium 4, 1800 MHz

VIARAMA U8668 (Pro) (3 PCI, 1 AGP, 1
CNR, 2 SDR DIMM, 2 DDR DIMM, Audio, Video,
LAN)

VIA VT8751 Apollo PAM266

224 MB

Award (08/04/03)

Puerto de comunicaciones (COM1)

Puerto de impresora (LPT1)

S3 Graphics ProSavageDDR  (Microsoft
Corporation) (32 MB)

S3 SuperSavageDDR

Samsung SyncMaster
501s/551s/551v/MagicSyncMaster CM151A
(HCGW655637)
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Multimedia:

Tarjeta de ]
_ VIA AC'97 Enhanced Audio Controller
sonido

Almacenamiento:

Disquetera de 3

Unidad de disquete
1/2

SAMSUNG SV0411N (40 GB, 5400 RPM,
Ultra-ATA/133)

Disco duro

ATAPI-CD ROM-DRIVE-56MAX (56x CD-

Lector dptico
ROM)

Particiones:

C: (NTFS) 29996 MB (26157 MB libre)

Dispositivos de entrada:

Teclado estandar de 101/102 teclas o

Teclado )
Microsoft Natural PS/2 Keyboard
Raton Mouse compatible PS/2
Red:
Direccion IP
o 192.168.3.231
principal

Direccion MAC 00-E0-4C-Al1-AA-AT
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principal

Adaptador Fast Ethernet compatible VIA

Tarjeta de Red
(192.168.3.231)

Propiedades de la BIOS:

Vendedor Phoenix Technologies, LTD

Version 6.00 PG

Fecha de salida 08/04/2003

Tamafo 256 KB

Dispositivos de Floppy Disk, Hard Disk, CD-ROM,
arranque ATAPI ZIP, LS-120

Funciones Flash BIOS, Shadow BIOS, Selectable
disponibles Boot, EDD

Standards soportados DMI, APM, ACPI, ESCD, PnP

P-o,sibilidades de PCI AGP. USB
expansion

Sistema operativo
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Propiedades del Sistema Operativo:

Nombre del Sistema

Operativo

Nombre de codigo del Sistema

Operativo
Idioma del Sistema Operativo

Tipo de nucleo del Sistema

Operativo
Version del Sistema Operativo

Service Pack del Sistema

Operativo

Fecha de

Sistema Operativo

instalacion  del

Carpeta Raiz del Sistema

Operativo

Informacién sobre la licencia:
Propietario registrado
Organizacion registrada

Procesadores cubiertos por la

licencia

Identificacion del producto

Clave del producto

164

Microsoft Windows XP

Professional

Whistler

Espafiol (alfabetizacion

internacional)

Uniprocessor Free
5.1.2600 (WinXP Retail)

Service Pack 2

27/10/2008

C:\WINDOWS

WinuE

Windows ug

55274-640-4350801-23820
B3P7V-Q2WTH-CRK4R-

YHJRF-39H4M



Sesion actual:

Nombre del sistema INFO-39
Nombre de usuario Estudiantes
Nombre de dominio INFO-39

Tiempo transcurrido desde que 3334 seg (0 dias, O horas, 55
inici6 el ordenador min, 34 seq)

Version de los componentes:

Common Controls 6.00
Internet Explorer 7.0.5730.11
6.00.2900.2180

Outlook Express
(Xpsp_sp2_rtm.040803-2158)

11.0.5721.5145

Windows Media Player
(WMP_11.061018-2006)

Internet Information Services Ninguno
Novell Client Ninguno
DirectX 4.09.00.0904 (DirectX 9.0)
5.1.2600.2180
OpenGL
(Xpsp_sp2_rtm.040803-2158)
ASPI Ninguno

Database Drivers:

2.81.1117.0
MDAC
(Xpsp_sp2_rtm.040803-2158)
ODBC 3.525.1117.0
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MySQL Connector/ODBC
Oracle Client

PsqlODBC

Sybase ASE ODBC

Borland Database Engine

Programas instalados

Programa

Adobe Flash Player 9
ActiveX

Adobe Reader

Espafiol

708 -

[espafiol - espafia

166

(xpsp_sp2_rtm.040803-2158)

Ninguno
Ninguno
Ninguno
Ninguno
3.00

Version Tamario

9 Desconocido

7.0.8 Desconocido



(alfabetizacién tradicional)]

Adobe
Player

Shockwave

AIDA32 v3.93

AVG Free 8.0
Borland C++ 5.01
Compresor WinRAR
Corman Lisp 2.51

DAMN NFO Viewer
Setup

Dev-C++ 5 beta 9 release
(4.9.9.2)

Hotfix for Windows XP
(KB915865)

Hotfix for Windows XP
(KB926239)

Image Resizer Powertoy

for Windows XP
Java(TM) SE Runtime
Environment 6

K-Lite Codec Pack 2.81
Full

Microsoft NET
Framework 1.1 [espaiiol
(alfabetizacion internacional)]

Microsoft .NET

167

10.1.4.20

2.51.0000

2.10

10

1.00.0001

1.6.0.0

2.81

1.1.4322

Desconocido

Desconocido
Desconocido
Desconocido
Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido



Framework 1.1 Hotfix
(KB886903)

Microsoft NET

Framework 1.1

Microsoft NET
Framework 2.0 with Security
Updates

Microsoft NET

Framework 2.0 with Security

Updates

Microsoft  Compression
Client Pack 1.0 for Windows
XP

Microsoft
Internationalized Domain

Names Mitigation APIs

Microsoft National
Language Support Downlevel
APIs

Microsoft Office
Professional  Edition 2003
[espafiol (alfabetizacion

internacional)]

Microsoft SQL  Server
7.0

Microsoft User-Mode

Driver Framework Feature Pack

168

2.0.50727

11.0.7969.0

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido



1.0

Microsoft Visual C++
2005 Redistributable

Nero 7.5.9.0

NOD32 antivirus system

NOD32 FiX v2.1

QuickTime  Alternative
1.76

Real Alternative 1.51
Lite

Reproductor de Windows

Media 11

Security Update para
Microsoft .NET Framework 2.0
(KB917283)

Security Update para
Microsoft .NET Framework 2.0
(KB922770)

Spybot - Search &
Destroy 1.4
TaskSwitchXP

TuneUp Utilities 2006
Unlocker 1.8.5
Winamp AudioPlayer

Windows Genuine

Advantage Validation Tool

8.0.56336

1.76

1.51

14

2.0.11
5.3.2343
1.8.5
5.32.1003

1.5.0530.0
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Desconocido

Desconocido
Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido

Desconocido
Desconocido
Desconocido

Desconocido

Desconocido



(KB892130)

Windows Internet _
20061107.210142 Desconocido
Explorer 7

Windows Media Format _
_ Desconocido
11 runtime

Windows Media Format _
_ Desconocido
11 runtime

Windows Media Player _
Desconocido

11
XPize 4.6 Lite BETA 1 4.6 Lite BETA 1 Desconocido
Licencias
Programas Clave del producto
) B3P7V-Q2WTH-CRK4R-
Microsoft Internet Explorer
YHJRF-39H4M
Microsoft Office Professional GWH28-DGCMP-P6RC4-
Edition 2003 6J4AMT-3HFDY
) ) B3P7V-Q2WTH-CRKA4R-
Microsoft Windows
YHJRF-39H4M
Antivirus

Descripcion de Version de Fecha de la Virus
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la aplicacion la aplicacion Base de datos de conocidos

los virus

3642
NOD32 2008-11-26 ?
(20081126)
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HOJA DE METADATOS
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DESARROLLO DE UN PLAN DE GESTION PARA LA RED
Titulo DEL PROGRAMA DE LA LICENCIATURA EN INFORMATICA DE
LA UNIVERSIDAD DE ORIENTE NUCLEO DE SUCRE

Subtitulo
Autor(es)
Apellidos y Nombres Codigo CVLAC / e-mail
V-

CVLAC

GONZALEZ M., MALVINA 12665756
e-mail
e-mail

Palabras o frases claves:

Gestion de redes

Administracion de redes

Plan de gestion
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Lineas y sublineas de investigacion:

Area Subarea

Informéatica

Ciencia

Resumen (abstract):

Dado el continuo crecimiento de las redes y el auge tecnoldgico en las Ultimas décadas, ha

surgido la necesidad de buscar herramientas que apoyen la gestion de redes de forma integrada y

automatica. En el presente trabajo se desarrolld un plan de gestién para los servicios

teleinformaticos de la red del Programa de la Licenciatura en Informatica del ndcleo de Sucre de

la Universidad de Oriente, el cual permite a los administradores de red realizar labores de gestion

a la red local.Para la elaboracién del plan de gestion se implemento la metodologia Métrica[1],

la cual permitié determinar las necesidades de planificacion e identificar los requisitos, para ello

fue necesario realizar entrevista que proporcionaron la informacidn sobre los procesos que se

ejecutaban en la red, lo que ayudd a conocer las actividades de administracion y a determinar los

requisitos necesarios tomandose en cuenta las 4reas funcionales para la gestion de redes

(configuracion, averia, desempefio v sequridad) . Esto permiti6 disefiar un plan de gestién para la

red del Programa de la Licenciatura de Informatica, que permitiera mejorar los procesos de

administracion, se propusieron procesos como monitoreo, documentacién automatizada, politicas

de sequridad, entre otras como actividades primordiales para gestionar la red. Para el disefio

también se tomd en cuenta la administracién de red gue implementa el programa Networking

Cisco, el cual ayud6 a determinar cémo debe implementarse la documentacién y proporcionar

sequridad a la red en estudio. El desarrollo de este plan de gestion permitié mejorar los servicios

gue se ofrecen en la red y proporcionar herramientas de gestion que apoyen las funciones gue

cumplen los administradores y técnicos de la red, brindando a los usuarios una red eficiente,

Optima v sequra.
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