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RESUMEN

La determinacion del aporte de las TICs a la economia ha sido objeto de
estudio por diversos autores, especialmente a final de la década de los
noventa. La mayoria de estos sustentan los mismos en los efectos de la
inversion en TICs sobre el crecimiento economico. En la investigacion como
datos de entrada se empleo la informacién contenida en los Balances de
Publicacion y Estados de Resultados de los bancos comerciales y
universales venezolanos entre los afios 2006 y 2010, Asi mismo, se
realizaron consultas de documentos (libros, articulos, revistas, tesis, consulta
a especialistas, informes técnicos, periddicos, conferencias, congresos,
indices, registros, cédigos, constitucion, etc.) con la finalidad de estudiar el
APORTE DE LA TECNOLOGIA DE INFORMACION A LA BANCA PRIVADA;
PROVINCIAL, MERCANTIL Y BANESCO: PERIODO 2006 — 2010, se trabajo
sobre la base de conocer los elementos que conforman la plataforma
tecnolégica financiera y su influencia en la banca y su entorno.
Metodolégicamente se defini6 como una investigacion documental
descriptiva. Se realizo un analisis con apoyo de indices y datos; lo cual
permitié concluir que, las TICs juegan un papel muy importante en el soporte
de la red bancaria del pais, especialmente en la banca universal, a la cual le
presta un apoyo que le permite mantener niveles de crecimiento, de
intercambio comercial y de control de fraudes e ilicitos cambiarios a traves de

distintos canales y medios electronicos.

Palabras Claves: TICs, Banca Universal, Economia, RAS.
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INTRODUCCION

Desde el descubrimiento o nacimiento de los primeros ordenadores, el
avance en la tecnologia de informacion ha impulsado el desarrollo en
diversas areas. Desde ese momento comienza la utilizacion de dichos
sistemas, cuya justificacion principal es el ahorro de tiempo, mano de obra y
el exceso de papeles. Las aplicaciones tipicas financieras mas comunes que
se desarrollan con el surgimiento de esta tecnologia son los Sistemas

Transaccionales nomina o contabilidad.

La primera generacion de computadoras estaba destinada a guardar los
registros y monitorear el desempefio operativo de la empresa, pero la
informacion no era oportuna, ya que el andlisis obtenido en un dia
determinado en realidad describia lo que habia pasado una semana antes.
Los avances actuales hacen posible capturar y utilizar la informacion en el
momento que se genera, esto se denomina procesos en linea. Este hecho no
s6lo ha cambiado la forma de hacer el trabajo y el lugar de trabajo, sino que
también ha tenido un gran impacto en la forma en la que las empresas

compiten.

En este sentido, en 2001, Atkinson, (citado por Gonzalez Ricardo
Monge, Alfaro Azofeifa Cindy y Alfaro Chamberlain José,l.,2006), sefal6 “en
el mundo moderno, las economias mas prosperas se basan en las
habilidades de sus ciudadanos, empresas, organizaciones, gobierno,
academia y sector privado, para generar, almacenar, recuperar, procesar y
transmitir informaciones, funciones que son aplicables a todas las actividades
del ser humano y que se facilitan sustancialmente gracias a la adopcion de
las TICs”.



En 2003, Kaushik y Singh, (citado por Gonzalez Ricardo Monge, Alfaro
Azofeifa Cindy y Alfaro Chamberlain José,l.,2006), sefialan, por otra parte,
que “el acceso, uso y adopcion de las TICs generan ganancias de indole
econdémica no soOlo para las empresas involucradas, sino también para la
economia en general. Estos autores agrupan en dos este tipo de ganancias.
En primer lugar, estdn las ganancias en eficiencia, tanto estaticas como
dindmicas. Las ganancias estaticas se refieren a beneficios que se obtienen
una sola vez, y se derivan de un uso mas eficiente de los recursos escasos
de que dispone cualquier sociedad, permitiendo con ello alcanzar mayores
niveles de consumo en el presente. Las ganancias dinAmicas, por su parte,
provienen de un mayor crecimiento de la economia, haciendo posible contar
con un mayor nivel de consumo a través del tiempo. El segundo tipo de
ganancias derivadas del uso de las TICs, proviene de la reduccién en la
desigualdad de los ingresos de un pais, al favorecer el desarrollo de nuevas

y mejores oportunidades, principalmente para los mas pobres”.

El avance de la ciencias aplicadas ha sido el motor que ha impulsado
el desarrollo de la humanidad y cada vez se hacen mayores esfuerzos por
desarrollar mejores sistemas que permitan optimar los procesos orientados
principalmente en disminuir el tiempo de respuesta y los costos asociados a
dichos procesos. Las tecnologias digitales permiten que el acceso,
tratamiento y almacenado de la informacion sea cada vez mas sencillo y
barato, lo cual ha influido en la transformacion de las actividades financieras.
El desarrollo de las Tecnologias de la Informacion y la comunicacion, en lo
sucesivo TICs, que se consagra con la aparicion de Internet, hace
evolucionar los canales tradicionales utilizados por las entidades financieras,
siendo en la actualidad la banca electronica una de las empresas que mas
hacen uso de esta herramienta para el desarrollo de su negocio, mediante la

informacion, se promueven los productos y servicios que ofrece un banco a



sus clientes, empresas o particulares, via telematica, es decir usando los

recursos de telecomunicaciones e informéatica.

Este servicio en la actualidad es el mas desarrollado y el que ofrece la
oportunidad de que los clientes accedan a sus cuentas bancarias para
realizar diferentes transacciones y compras via Internet, lo cual ha mejorado

las relaciones entre la banca y sus clientes.

En el mismo orden de ideas, esta herramienta facilita el acceso a
servicios financieros de forma igualitaria a grandes y pequefias empresas,
proporcionando mayor informacién financiera, tanto de la situacion bancaria

de la empresa, como de la informacion relativa a los mercados financieros.

En 2003, Kaushik y Singh, (citado por Gonzalez Ricardo Monge, Alfaro
Azofeifa Cindy y Alfaro Chamberlain José,l.,2006), sefialan, por otra parte,
que “En términos generales, se puede argumentar que si las TICs permiten
optimizar el uso de los escasos recursos de que dispone una sociedad, esto
implica que existiran mas recursos disponibles para la inversion, lo cual,
incrementaria el crecimiento economico. Ademas, si las TICs facilitan un
mejor acceso a mas y mejor informacion, procuran de esta manera, un mejor
nivel de educacién para la actual y futura fuerza de trabajo; es decir,
inversion en capital humano, estas tecnologias pueden favorecer también, el

crecimiento de la economia”

Las Tecnologias de la Informacion y la Comunicacién (TICs) son
incuestionables y estdn ahi, siguiendo el ritmo de los continuos avances
cientificos y en un marco de globalizacion econdmica y cultural, contribuyen a
la rapida obsolescencia de los conocimientos y a la emergencia de nuevos

valores, provocando continuas transformaciones en nuestras estructuras



econdémicas, sociales y culturales, e incidiendo en casi todos los aspectos de
nuestra vida: el acceso al mercado de trabajo, la sanidad, la gestién
burocratica, la gestion econdmica, el disefio industrial y artistico, el ocio, la
comunicacion, la informacién, la manera de percibir la realidad y de pensar,
la organizacion de las empresas e instituciones, sus métodos y actividades,

la forma de comunicacion interpersonal, la calidad de vida, la educacién.

Las TICs forman parte de la cultura tecnolégica con la que se debe
convivir. Estas amplian las capacidades fisicas y mentales, y las
posibilidades de desarrollo social. En este sentido, el concepto de TICs no
solamente abarca la informatica y sus tecnologias asociadas, telematica y
multimedia, sino también los medios de comunicacién de todo tipo: los
medios de comunicacion social ("mass media") y los medios de
comunicacién interpersonales tradicionales con soporte tecnolégico como el

teléfono, fax, etc.

ILUSTRACION 1. LAS TICs COMO FUENTE INTEGRADORA.

Fuente: “LAS TIC Y SUS APORTACIONES A LA SOCIEDAD"; Dr. Pere Marques.
2000, http://peremarques.pangea.org/tic.htm, 01/06/11, 9:29 am.



Los anteriores argumentos, explican el creciente interés, de parte de
muchos paises, por entender el impacto que las TICs, y en especial las
aplicaciones de computacion e Internet estan teniendo sobre el desempeiio

de las empresas y de la economia global.



CAPITULO |
EL PROBLEMA

1.1 PLANTEAMIENTO DEL PROBLEMA

Para comprender mejor el contenido de este trabajo resulta necesario
enmarcar el planteamiento dentro del escenario del significado de los
elementos principales que conforman el desarrollo del mismo, como lo son,
La Tecnologia, Banca y Los Mercados Financieros. En estos sectores se
ha generado una gran cantidad de informacién, desarrollo y avances cuyo
objetivo principal ha sido siempre la optimaciéon de los procesos mediante la
reduccion de los tiempos, costos y mejoras en la calidad de los servicios.

“Los mercados financieros son foros en los que proveedores y
solicitantes de fondos realizan negocios directamente”. (Gitman Lawrence J,
2007, p. 20). Son un mecanismo que le facilita a las personas comprar y
vender (comercializar) activos financieros (tales como acciones y bonos),
materias primas (como los metales y bienes agricolas), y otros articulos
fungibles de valor a los menores precios y costos de transaccion posibles, tal
como lo refleja la hipotesis de eficiencia de los mercados.

La aparicion de los mercados financieros mundiales llevd consigo el
fenbmeno conocido como la globalizacién. A finales de los afios 80 la
desregulacion y la liberalizaciébn del comercio financiero permitieron una
mayor movilidad de los capitales con menos restricciones y con una vision
mundial de las oportunidades de inversion. Donde la nueva tecnologia hizo
posible el comercio mundial, casi instantdneo capaz de gestionar la nueva

complejidad creada por la liberalizacion y la inventiva financiera.



En el mismo orden de ideas, la tecnologia a la cual se hace referencia
en este trabajo, se enmarca dentro de la Telematica, cuya plataforma de
servicios se basa fundamentalmente en la red mundial de internet y sus
componentes de comercio y negocios electronicos. “La tecnologia forma
parte de toda organizacion en el procesamiento de datos, en los sistemas de
informacion de gestion, en la gestidén de la relacion con los clientes e incluso,
en la creacion y desarrollo de nuevos productos y servicios. Este ultimo
elemento es especialmente relevante en los servicios financieros”.
(NAVALON, Marc y Santoma Javier, 2002, P. 2).

Las redes se han convertido en las protagonistas de la nueva economia
mundial, en lugar de los paises o las areas econdmicas. Por ello, la
tecnologia de la informacion ha pasado a ser el centro de esta nueva
economia puesto que proporciona la tecnologia necesaria para reestructurar
las empresas en torno a las redes; reduce los costos de los bienes de equipo
y de consumo; genera productos centrados en la informaciéon compartida en
redes electrénicas alimentadas por servidores cooperativos; crea puestos de
trabajo y produce ingresos a gran velocidad, ademas de dirigir el crecimiento

de la bolsa.

La conexién de los mercados financieros se ha producido por diferentes
vias: las transacciones en la red y los sistemas de informacién por
ordenador, la aparicion de nuevos productos financieros, empleo de modelos
de prediccion y también mediante los proveedores de informacion y los
creadores de opinion. Ademas, cabe destacar la repercusion de las
perturbaciones informativas como factor muy importante para fijar los precios
y las tendencias en los mercados financieros mundiales

Por su parte, la economia mundial ha entrado en una etapa recesiva,

que traspasa el campo de las finanzas hasta llegar a la llamada economia



real, afectando el nivel de gasto de los consumidores en los paises mas
desarrollados como EE.UU. y Europa, y reduciendo por ende, la demanda

del petréleo en esa nacion, incluyendo el crudo venezolano.

La crisis de las grandes economias mundiales, amenaza con
desestabilizar principalmente las economias de los paises emergentes, los
cuales de una u otra forma han creado dependencia de estas como puente
de desarrollo e intercambio comercial, donde los sectores alimentarios,
tecnologicos y financieros son los principales eslabones de la cadena

comercial.

La utilizacion de tecnologia de redes abiertas esta transformando la
industria financiera en todos sus sectores tradicionales, pero especialmente
en la comercializacion de valores. Dentro de esta tecnologia, destaca la
utilizacion de Internet; los efectos son los mismos para otras formas de
comunicacion abierta (telefonia movil, television por cable, etc.), aunque su
grado de difusion es menor. Esta nueva tecnologia implica, en primer lugar,
una transformaciéon de los canales de distribucion de servicios y productos.
También obliga a que las empresas de servicios de inversion revisen sus
estrategias competitivas, dado que la nueva tecnologia permite una difusion
de informacion mayor, mas rapida y de alcance global. Los inversores
pueden comparar mas facilmente los precios de los productos ofrecidos y
elegir nuevos proveedores de éstos. La tecnologia de redes ofrece
oportunidades y supone retos a las entidades financieras. También a los
reguladores, que deben revisar la idoneidad de las normas actuales para
abarcar la nueva realidad, pero manteniendo un enfoque neutral respecto a
las nuevas vias de comercializacion. Al respecto NAVALON, Marc y Santoma

Javier (2002) establecen:



El reto del nuevo modelo tecnoldgico es: compatibilidad,

seguridad, conectividad, agilidad, flexibilidad e integracién de

los sistemas existentes (p.145).

El desarrollo e incorporacion de las nuevas tecnologias en las
actividades econdmicas, especialmente en la Banca, ha traido consigo un
incremento en el volumen de transacciones e intercambios comerciales,
originando con esto variaciones importantes en el PIB de los paises
involucrados; este movimiento financiero lleva a la Banca Privada, a
incrementar su inversion o aporte a la innovacion tecnologica. Lo

anteriormente planteado nos lleva a las siguientes interrogantes:
» Es determinante el aporte de las TICs a la Banca Privada®?.

= El crecimiento de la Banca Privada depende del grado de inversién en
TICs?.

» Eluso de las TICs en la Banca Privada genera mayor beneficio a traves

del intercambio comercial?.

1.2 DELIMITACION DE LA INVESTIGACION

La investigacion tuvo como finalidad principal estudiar el aporte de las
TICs A LA BANCA PRIVADA ,PROVINCIAL, MERCANTIL Y BANESCO:
PERIODO 2006 — 2010.

1.3 JUSTIFICACION DE LA INVESTIGACION

La economia ha llevado a los emprendedores a idearse novedosas
herramientas tecnolédgicas que facilitan el manejo de informacion oportuna y
veraz. Obteniendo informacién de manera rapida permite a los inversores
poder comparar facilmente los precios de los productos ofrecidos y elegir

nuevos proveedores de éstos.
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El Internet evoluciona rapidamente, cambiando la manera de hacer
negocios a través de tecnologia de informacion financiera. Algunos de los
avances de las finanzas en linea es la realizacion de transacciones por
medio del uso de la computadora y de Internet, reemplazando asi muchas
funciones tradicionales del sector financiero hechas en papel y logrando
grandes mejoras en la satisfaccion de los clientes que utilizan este tipo de
sistemas. Al respecto NAVALON, Marc y Santoma Javier (2002) establecen:

Internet traerd consigo un cambio en la relacion con los
clientes y, lo mas importante, cambiard de manera esencial la
manera en que los financieros hacen negocios (p.7).

Visto este escenario el estudio se enfoca en el analisis de las TICs
sobre la Banca Privada en Venezuela y ademas que este es diferente
dependiendo del nivel tecnologico de los bancos. Razon por la cual se
plantea una hipotesis que existe un aporte de las TICs sobre la economia y
que considerando las diferencias en el nivel tecnoldgico, el efecto de éstas

sera mayor en los Bancos con mayor inversion en este campo.

Ante la dependencia cada vez mayor de la tecnologia y su aplicaciéon en
los mercados financieros surge la necesidad de estudiar o analizar la TIC
como base tecnoldgica de intercambio comercial, como fuente generadora de
bienestar social (ID) y de progreso. En ese orden de ideas, Torres y Manzur
(2008) en estudio “Andlisis de la relacién confianza-compromiso en la banca
en internet” citado en REVISTA VENEZOLANA DE GERENCIA V.14 N.47
(2009) establecen:

La confianza es un importante generador del compromiso de
los clientes hacia su banco en internet.
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Dentro del entorno empresarial, la incorporacion de las TICs no es una
opcion, sino una necesidad derivada de su evolucion en un mercado, cada
vez mas avanzado tecnoldgicamente. En la empresa, el impacto se
materializa en la digitalizacion de los contenidos de informacion, en la
reduccion de costos de los servicios, formacién del personal en TICs,
incorporacion de sistemas integrados de gestién y en una orientacién hacia

los servicios a través de internet.

En el ambito educativo, el impacto de las TICs se concentra en una
revision profunda de lo que se ensefla y en una multiplicacion de las
capacidades de observacion del entorno. También podemos hablar de una
mayor facilidad para la comunicacion profesor-alumnos exterior, asi como de

una nueva forma de enfocar la ensefianza hacia el saber hacer.

En el hogar, se prevé que con los nuevos habitos de vida se produzca a
corto plazo una integracion de las tres redes de informacion: sobre el estado
de la vivienda (seguridad), sobre el acceso a la informacion externa (TV,
internet, etc.) y sobre la automatica y el control de la vivienda (energia).
Asimismo, sera posible el acceso directo a servicios de salud, educacion y
comercio. [Pagina Web en Linea] Disponible

http://www.ibermatica.com/ibermatica/eventos/2006/mtevolucionticsoportunid

adesamenazas.

Por tal razdn, el desarrollo de esta investigacion muestra la importancia
de la Tecnologia de Informacion y su incidencia o aporte a la Banca Privada

en Venezuela.


http://www.ibermatica.com/ibermatica/eventos/2006/mtevolucionticsoportunidadesamenazas
http://www.ibermatica.com/ibermatica/eventos/2006/mtevolucionticsoportunidadesamenazas
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1.4 OBJETIVOS DE LA INVESTIGACION

1.4.1 Objetivo General

ESTUDIAR EL APORTE DE LAS TECNOLOGIAS DE INFORMACION
Y COMUNICACION (TICs) A LA BANCA PRIVADA; PROVINCIAL,
MERCANTIL Y BANESCO: PERIODO 2006 — 2010.

1.4.2 Objetivos Especificos

= |dentificar las Causas que originan el uso de las TIC en la Banca.

= Analizar el aporte de la TICs como soporte para la deteccion y control

de Fraudes en la Banca.

» Estudiar la Tecnologica de informaciéon como fuente de intercambio

comercial en la Banca Universal Privada.

= Conocer el aporte de la TICs, de acuerdo al grado de inversién, a la

Banca universal Privada.

» Presentar lineamientos que permitan promover el uso de las TICs en la

Banca venezolana.

1.5 DEFINICION DE TERMINOS

- Acciones Ordinarias: Las acciones comunes son la forma mas simple
y basica de participacion corporativa. Los accionistas esperan ganar un
dividendo al recibir dividendos, que son distribuidos peridédicamente de
las ganancias, u obtener ganancias por medio de aumentos en el precio

de las acciones. (Gitman Lawrence J, 2007, p. 5).
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Acciones Preferentes: Forma especial de participacion que tiene un
dividendo periddico fijo, cuyo pago debe realizarse antes de pagar

cualquier dividendo a los accionistas comunes. (lbidem, p. 23).

Bonos: Titulos de deuda emitidos por una empresa o el gobierno en los
gue especifica el monto a purgar en un determinado plazo. [ Pagina
Web en Linea ] Disponible http://www.mundo-

economia.com/terminologia-economica-2/.

Mercados Financieros: Los Mercados Financieros son un mecanismo
gue le facilita a las personas comprar y vender (comercializar) activos
financieros (tale como acciones y bonos), materias primas (como los
metales y bienes agricolas), y otros articulos fungibles de valor a los
menores precios y costos de transaccion posibles tal como lo refleja la
Hipotesis de eficiencia de los mercados. [Pagina Web en Linea]
Disponible http://es.wikipedia.org/wiki/Mercados_financieros.

Tecnologia: Tecnologia en su sentido mas elemental no es mas que un
proceso de ingenieria. Sin embargo, en un sentido mas amplio, es
entendido como un producto en si mismo, el cual en adicién con
magquinaria y equipos, concesiones avanzadas, patentes, marca de
fabrica, instrucciones, descripciones y experiencia de personal
especializado, también incluye know-how. [Pagina Web en Linea]

Disponible http://www.lineadecreditoambiental.org/html/glosario.html.

Tecnologia de Informacién: Plataforma de servicios, basada
fundamentalmente en la red mundial de internet y sus componentes de
comercio y negocios electronicos, que ayuda al empresario en sus
actividades productivas, le facilita la administracion, procesamiento y
aprovechamiento de la informacion, tanto de origen interno como

externo. Permite apoyar el area de mercadeo y aprovechar


http://www.mundo-economia.com/terminologia-economica-2/
http://www.mundo-economia.com/terminologia-economica-2/
http://es.wikipedia.org/wiki/Mercados_financieros
http://www.lineadecreditoambiental.org/html/glosario.html
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oportunidades para comerciar en la aldea global. [P4gina Web en
Linea] Disponible
http://www.infomipyme.com/Docs/GT/Offline/tecnicos/mercadoSDE/sde

print.htm.

Telematica: Es una disciplina cientifica y tecnolégica que surge de la
evolucion y fusion de la telecomunicacién y de la informética. [Pagina

Web en Linea] Disponible http://es.wikipedia.org/wiki/Telematica.

Banco: Es una empresa financiera que se encarga de captar recursos
en la forma de depdsitos, y prestar dinero, asi como la prestacion de
servicios financieros. Enciclopedia Digital Wikipedia (2011, Junio 23).
Banco [Documento en linea]; disponible en:

http://es.wikipedia.org/wiki/Banco [consulta: 2011, Julio 26].

Banca o Sistema bancario: Es el conjunto de entidades o instituciones
gue, dentro de una economia determinada, prestan el servicio de
banco. Enciclopedia Digital Wikipedia (2011, Julio 19). Banca
[Documento en linea]; disponible en: http://es.wikipedia.org/wiki/Bancoa
[consulta:2011, Julio 26].

PIB: Es una medida agregada que expresa el valor monetario de la
produccion de bienes y servicios finales de un pais durante un periodo
(normalmente, un afio). Enciclopedia Digital Wikipedia (2011, Julio 19).
PI1B [Documento en lineay; disponible en:
http://es.wikipedia.org/wiki/Producto_interno_bruto [consulta: 2011, Julio
26].

Bolsa de Valores: Es una organizacion privada que brinda las
facilidades necesarias para que sus miembros, atendiendo los
mandatos de sus clientes, introduzcan Ordenes y realicen

negociaciones de compra y venta de valores, tales como acciones de


http://www.infomipyme.com/Docs/GT/Offline/tecnicos/mercadoSDE/sdeprint.htm
http://www.infomipyme.com/Docs/GT/Offline/tecnicos/mercadoSDE/sdeprint.htm
http://es.wikipedia.org/wiki/Telematica
http://es.wikipedia.org/wiki/Servicios_financieros
http://es.wikipedia.org/wiki/Banco
http://es.wikipedia.org/wiki/G-7%20%5bconsulta:2011
http://es.wikipedia.org/wiki/Econom%C3%ADa
http://es.wikipedia.org/wiki/Bancoa%20%5bconsulta:2011
http://es.wikipedia.org/wiki/Bancoa%20%5bconsulta:2011
http://es.wikipedia.org/wiki/Valor_monetario
http://es.wikipedia.org/wiki/Producto_interno_bruto
http://es.wikipedia.org/wiki/Valor_(finanzas)
http://es.wikipedia.org/wiki/Acci%C3%B3n_(finanzas)
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sociedades 0 compafilas andnimas, bonos publicos y privados,
certificados, titulos de participacion y wuna amplia variedad
de instrumentos de inversion. Wikipedia (2011, Junio 23). [Documento
en linea]; disponible en: http://es.wikipedia.org/wiki/Bolsa_de valores
[consulta:2011,Julio26].



http://es.wikipedia.org/wiki/Bono_(finanzas)
http://es.wikipedia.org/wiki/Instrumentos_financieros
http://es.wikipedia.org/wiki/Bolsa_de_valores

CAPITULO Il
MARCO TEORICO

2.1 EVOLUCION HISTORICA DEL PROBLEMA

La economia global se caracteriza por el libre comercio de bienes,
servicios y la libre circulacién de capitales. Los tipos de interés, los tipos de
cambio y las cotizaciones bursatiles en diversos paises se relacionan
directamente con los mercados financieros globales ejerciendo una gran
influencia sobre las condiciones econdémicas. El papel preponderante que
desempenia el capital financiero internacional en el desarrollo de los paises
permite hablar de un sistema capitalista global. Basicamente el sistema esta
compuesto por un centro y una periferia, donde el centro es el proveedor de
capital y la periferia es el cliente del capital. Las reglas del juego estan a

favor del centro, alli se disefia y se impone la politica monetaria internacional.

Podria afirmarse que el centro de operaciones esta en Nueva York y
Londres, porque ahi estan situados los mercados financieros internacionales,
o en Washington, Francfurt y Tokio, porque alli se define la oferta monetaria
del mundo. El capital monetario se ubica en las ciudades mas importantes
del mundo, como simbolo de su desarrollo y poder, todo este movimiento
incluye las bolsas de valores, las cuales utilizan las nuevas tecnologias de
informacion, como el ICB. Este sistema capitalista global no es reciente, ni
siquiera novedoso. Al respecto  NAVALON, Marc y Santoma Javier (2002)

plantea lo siguiente:

Los avances tecnolégicos han marcado el desarrollo de la
humanidad. EI ordenador personal ha supuesto la
universalizacién de la tecnologia del procesamiento de la
informacion.

16
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Desde el punto de vista técnico, el nacimiento del capitalismo y el
cambio de una economia de trueque a una economia de dinero con una
estructura de crédito internacional, ha llevado a la generalizacion de los
simbolos abstractos de la riqueza: billetes, cheques, papeles valor y los
nameros. Esto tuvo sus origenes en el norte de ltalia, particularmente
Florencia y Venecia, en el siglo XIV; doscientos afios mas tarde hubo en
Amberes una Bolsa Internacional dedicada a ayudar a los especuladores en
transportes desde puertos extranjeros. En la mitad del siglo XVI la
contabilidad por partida doble, las letras de cambio, y la especulacién en

“futuros” se desarrollaron en forma moderna.

El capital moneda surgié de la mano con la creacién de la maquina,
trayendo nuevos habitos a la vida del hombre, llevd a la gente de lo tangible
de las mercancias a lo intangible del libro de contabilidad, a los no-productos
y a los negocios de futuros. El tiempo se volvio dinero, el dinero poder, como
nivelador social el poder exigia el aumento de la produccion en las fabricas y
el fomento del comercio, generando capital para las guerras y conquistas en

tierras extranjeras, abriendo caminos para los negocios internacionales.

El capitalismo pasé a ser dominante en el siglo XIX de la mano con la
tecnologia, con la velocidad de las comunicaciones como una de sus
fortalezas. Su indiscutible novedad, la invencion de la telefonia y la telegrafia
representaron en el siglo XIX una aceleracion hasta el desarrollo de las
comunicaciones informéticas en nuestros dias. EI comercio internacional, el
flujo de capitales, la informaciéon y el emprendimiento empresarial han

originado lo que antes se pensaba que era el futuro: el presente competitivo.

La libre circulacion de capitales es un fendmeno reciente. Al término de
la segunda guerra mundial, las economias tenian un caracter nacional, el

comercio internacional estaba de capa caida y las inversiones directas como
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las transacciones financieras estaban en un punto muerto. Las instituciones
de Bretton Woods, Fondo Monetario Internacional en lo sucesivo FMI y
Banco Mundial en lo sucesivo BM, fueron creadas para promover el comercio
internacional a falta de movimientos de capital internacional. EI BM fue
concebido para compensar la falta de inversiones directas; el FMI, la falta de

crédito financiero para disminuir los desequilibrios en el comercio.

En este sentido, el capital internacional en los paises subdesarrollados
se orientd a la explotacion de los recursos naturales sin definir politicas para
incrementar la inversidn extranjera, se trat0 de expropiarla, esto fue
aprovechado por las empresas estadounidenses, que se trasladaron a
Europa, y después al resto del mundo. Muchas industrias claves como la
farmacéutica, la automovilistica, y la informética, llegaron a estar dominadas
por grandes empresas multinacionales. Asi, los mercados financieros
internacionales tardaron mas en desarrollarse, ademas porque muchas
monedas nacionales no eran convertibles y los paises mantuvieron controles
sobre las transacciones de capitales. En este sentido las bolsas de valores
fueron cobrando un mayor poder en el mercado como patrones de referencia
para invertir en empresas de acuerdo a sus variaciones. [Pagina Web en
Linea] Disponible http://www.n-
economia.com/notas_alerta/pdf/ALERTA_NE_02-2002.PDF

La innovacion financiera fue estimulada por las crisis. En 1960 los
paises productores de petrdleo conformaron la union de Paises Exportadores
de Petrdleo —OPEP-, y elevaron el precio del crudo. Los exportadores de
petréleo disfrutaron de cuantiosos superavit mientras que los paises
importadores tenian que financiar grandes déficit. La responsabilidad de
financiar los fondos le correspondi6é a los bancos comerciales con el aliento

de los gobiernos occidentales. [Pagina Web en Linea] Disponible


http://www.n-economia.com/notas_alerta/pdf/ALERTA_NE_02-2002.PDF
http://www.n-economia.com/notas_alerta/pdf/ALERTA_NE_02-2002.PDF
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http://es.wikipedia.org/wiki/Organizaci%C3%B3n de Pa%C3%ADses Export
adores de Petr%oC3%B3leo

Se inventaron los euroddlares como referencia para las monedas de la
naciente Comunidad Econdémica Europea, hoy Union Europea, y se
desarrollaron grandes mercados extraterritoriales. El auge internacional del
préstamo sumio al mundo en una recesion y crisis internacional de la deuda
en 1982, transcurrieron varios afios hasta que la economia mundial se
recuperd. En América Latina se habla de la década perdida. Después de la
crisis de 1982, se penso que el exceso de préstamos no se iba a repetir; sin
embargo, sucedid de nuevo en México en 1994 y en la crisis asiatica de
1997, esto demuestra que los paises olvidan su capacidad para endeudarse,
todo por acceder a los recursos del capital internacional. Como una forma de
recuperar la estabilidad econémica muchos paises se apoyaron en las TICs
para lograr un aumento acelerado de la productividad y un crecimiento
econdmico. [Pagina Web en Linea] Disponible
http://www.eclac.org/publicaciones/xml/2/36002/LCG2363 Caplil.pdf .

En el 2008, la crisis financiera originada en EE.UU. a consecuencia de
las hipotecas basura (‘'subprime’) que concedieron sin garantias a miles de
ciudadanos, acaba con los grandes gigantes financieros del pais y su
contagio se extiende a todo el mundo y afecta a las economias reales,

causando la crisis mas grave desde los afos treinta.

Esta situacion lleva al presidente de EE.UU., George W. Bush a
convocar una Cumbre del G-20 en Washington, en el que los lideres de las
principales economias del mundo y de los paises emergentes estudian como

redefinir el sistema financiero mundial.


http://es.wikipedia.org/wiki/Organizaci%C3%B3n_de_Pa%C3%ADses_Exportadores_de_Petr%C3%B3leo
http://es.wikipedia.org/wiki/Organizaci%C3%B3n_de_Pa%C3%ADses_Exportadores_de_Petr%C3%B3leo
http://www.eclac.org/publicaciones/xml/2/36002/LCG2363_CapIII.pdf

20

Desde mediados del 2008, buena parte de los grandes bancos
comerciales del mundo registraron pérdidas cuantiosas por mantener en sus
balances las denominadas "hipotecas basura". Se enfrentd, entonces, la
posibilidad del cierre de puertas de una entidad, con su consecuente efecto
"domind" entre los bancos de inversion, lo cual hubiera precipitado, una

situacion parecida a la de 1929.

Aunque la crisis no esta del todo conjurada, las autoridades actuaron
eficazmente y echaron por la borda la ortodoxia propia de los banqueros
centrales. Es lo que se requiere cuando se trata de escoger el "menos peor”
de los males, por parte de quienes tienen la responsabilidad de la economia

y, por ende, de la supervivencia de los individuos comunes y corrientes.

Por lo antes mencionado los paises desarrollados, y ahora los en via de
desarrollo, estan en la busqueda de la diversificacion de sus economias, esto
fue lo que oriento a las economias mas estables a darle un mayor apoyo a
las TICs al observar que era un mercado en franco crecimiento y con un
aporte cada vez mayor al PIB de sus naciones. Observdndose que estas
cada dia cobran mas relevancia en los mercados financieros internacionales.
En este sentido Castells resaltaba, por una parte los cambios introducidos de
forma inexorable, ligados al avance de la tecnologias de la informacion y la
comunicacién asi como el enorme potencial de transformaciéon del nuevo
paradigma socioecondmico que empezaba a apreciarse con mas claridad.
[Pagina Web en Linea] Disponible
http://es.wikipedia.org/wiki/Manuel Castells.

Internet ha generado cambios importantes en la banca. El uso de las
TIC en el sector financiero permite a las entidades competir en un mercado

cada vez mas saturado con una mayor y mas sofisticada oferta de productos.


http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Manuel_Castells
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Pero también plantea una serie de desafios: la seguridad, por un lado, y la

cada vez mas compleja gestion de la informacion, por otro.

Las nuevas tecnologias, especialmente Internet y la telefonia movil, han
proporcionado a bancos y clientes nuevos canales de comunicacién para
hacer negocio, pero han aumentado la complejidad de la gestion de estos
altimos. Actualmente, los bancos poseen grandes volumenes de informacion
acerca de sus usuarios, pero esto es un problema si no se dispone de las

herramientas adecuadas para gestionarlos.

Los bancos quieren que las nuevas tecnologias aplicadas a la banca se
conviertan en sinénimo de proximidad y para ello buscan acelerar los tiempos
de respuesta al cliente. Esto se consigue a través de mejoras operativas y
una mayor automatizacion, de modo que es necesario, que la plantilla
disponga de las herramientas adecuadas para efectuar una rapida recogida

de la informacion del cliente.

Los bancos que operan a través de la Red han implementado una serie
de medidas de seguridad para intentar garantizar la fiabilidad de las
operaciones: la identificacion y autenticacion del cliente, la separacion de la
red publica que utilizan los clientes de la red privada del banco, la
encriptacion de la informacién que se transmite o el uso de numerosos

cortafuegos.

Nos encontramos ante una nueva era donde la informacién y los
servicios han de dotarse de nuevas tecnologias que los transformaran,
creandose nuevos oficios y cambiando radicalmente los ya existentes.

[Pagina Web en Linea] Disponible
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http://es.wikipedia.org/wiki/Tecnolog%C3%ADas de la informaci%C3
%B3n vy la comunicaci%C3%B3n.

2.2 ANTECEDENTES DE LA INVESTIGACION

Como antecedentes relacionados se pueden mencionar las siguientes

Investigaciones:

NAVALON, Marc y Santoma Javier (2002), en su libro e-FINANZAS
hacen un enfoque de la “Direccidén Financiera con las Nuevas Tecnologias”,
de cuyo prologo se extrae como conclusion “que el mayor impacto de Internet
se produce en un area diferente a la del negocio con particulares,
concretamente en el de transacciones entre empresas, que permite
incrementos de volumen y significativos ahorros en sus costos de produccion
gue desembocaran en una reduccion de las tensiones inflacionistas en las

economias y mayor crecimiento, aunque no menores precios”.

Ana Lilia Valderrama Santibafiez (2009), realiz6 un estudio para el
Instituto Politécnico Nacional Escuela Superior de Economia titulado: “LAS
TECNOLOGIAS DE COMUNICACION E INFORMACIONES (TIC) COMO
FACTOR DETERMINANTE DE LA PRODUCCION MANUFACTURERA EN
MEXICO (2003-2006)" y concluyo “la difusion acelerada de las tecnologias
de la informacion en varios sectores de la economia y la clara evidencia que
nos ayudan a hacer mas eficientes diversos procesos, trajo a la literatura
econdémica la busqueda de medicion de dicho efecto y ha sido causa de
diferentes estudios a nivel agregado e industrial. Muchos estudios se han
centrado en datos agregados y debido a la falta de estadisticas la valoracion
empirica de estos efectos a nivel industrial es limitada.” En este sentido, esta

investigacion contribuye a llenar parte de ese vacio.


http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
http://es.wikipedia.org/wiki/Tecnolog%C3%ADas_de_la_informaci%C3%B3n_y_la_comunicaci%C3%B3n
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Carlos Torres (2006), realiz6 un estudio para la Universidad Nacional
Auténoma de México titulado: “Acumulacién y socializacion de capacidades
durante la gestion tecnologica caso Cemex” y concluyd “la innovaciéon y el
aprendizaje se convierten en procesos fundamentales para generar ventajas

competitiva en el ambito del nuevo paradigma tecno - econémico”.

Pablo Olmedo Torres (2008), realiz6 un estudio para la Universidad
Politécnica de Catalunya titulado: “Modelo Experimental para la Deteccion,
adquisicion de Competencias y Definiciéon de Perfiles Profesionales en el
Sector Multimedia de las Empresas TIC” y concluy6é “Debemos, entonces,
desarrollar nuevas competencias y habilidades que respondan a las
necesidades de la estructura organizativa a la cual pertenecen los

trabajadores para asi involucrarlos en el proyecto de la empresa”.

Hugo Pérez (2007), realizé un estudio para la Universidad Catdlica
Andrés Bello titulado: “Los Fraudes Con Tarjetas De Crédito y Sus Efectos
Financieros En El BBVA Banco Provincial (2006)” y concluyé “Se puede
decir, que los efectos financieros que presenta el BBVA Banco Provincial
pueden ser de muchas maneras, como importantes quebrantos econémicos,
tanto a la entidad como a los clientes, en consecuencia los efectos han sido
negativos, entre los que destacan la pérdida de imagen, sanciones legales e
incluso la desaparicion de grupos de clientes”.

Escudero, D y Jiménez, M. (2006), realizaron un estudio para la
Universidad de Oriente titulado: “APORTES DE LA BANCA ELECTRONICA
EN LA PRESTACION DE SERVICIOS FINANCIEROS PARA EL PERIODO
QUE ABARCA DESDE EL ANO 1996 HASTA EL 2005, EN VENEZUELA” y
concluyeron “El crecimiento y redimensionamiento de la banca venezolana

ha dado un vuelco tan grande, que ahora es posible tener disponible en tan
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s6lo 24 horas, el dinero en las cuentas de depdsitos provenientes de otras
plazas, y eso lo hace posible la Camara de Compensaciéon Electronica, cuyo

sistema es el mas novedoso y efectivo del mercado bancario”.

2.3 BASES TEORICAS

2.3.1 Mercados Financieros

“Los mercados financieros son foros en los que proveedores y
solicitantes de fondos realizan negocios directamente. En tanto que los
préstamos y las inversiones de instituciones se realizan sin el conocimiento
directo de los proveedores de fondos (ahorradores), los proveedores de los
mercados financieros saben donde se han prestado e invertido sus fondos.
Los dos mercados financieros claves son el mercado de dinero y el
mercado de capitales. Las transacciones en instrumentos de deuda a corto
plazo, o valores negociables, se llevan a cabo en el mercado de dinero. Los
valores a largo plazo (bonos y acciones) se negocian en el mercado de
capitales”. (Gitman Lawrence J, 2007, p. 20).

2.3.2 Clasificaciéon de los Mercados Financieros
a) Por el plazo de vencimiento:

Se refiere entonces a una clasificacion de mercados por el caracter de

los activos financieros que comercializa, se clasifican en:

*El Mercado Monetario o de Dinero, crea una relacion financiera
entre los proveedores y solicitantes de fondos a corto plazo, estos
acuerdos o transacciones tienen generalmente una duracién de un
afo o menos. Este mercado nace debido a la necesidad que tienen
las empresas, gobiernos o individuos de colocar sus excedentes o

fondos inactivos en negocios que le generen intereses, para asi darle
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mayor valor al dinero. En economia con indices inflacionarios
elevados, esta politica ayuda a evitar o disminuir el impacto de la
devaluacion del dinero. EI mercado de dinero también sirve de
apalancamiento para aquellas empresas, gobiernos o individuos con
recurso deficitarios. La mayoria de las transacciones se realizan a
través de un intermediario financiero, como un banco o una
empresa de corretaje y se realizan en valores negociables, es decir,
instrumentos de deuda a corto plazo, papeles comerciales y
certificados de depdsitos negociables que expiden  gobiernos,

empresas e instituciones financieras, respectivamente.

"El Mercado de Capitales es un mercado que permite realizar
transacciones a proveedores y solicitantes de fondos a mediano y
largo plazo, con un vencimiento mayor al afo, estas transacciones se
realizan a través de bolsas de valores en donde se negocian

bonos, acciones y créditos hipotecarios.

b) Por el tipo de derecho, o sea formas mediante las cuales se pueden
obtener fondos (formas a las cuales recurren las unidades deficitarias)

se clasifican en:

»Mercados de Deudas: son aquellos mercados en donde se
comercializan activos o instrumentos financieros que otorgan un
derecho sobre flujos futuros de fondos de la empresa emisora a la
empresa inversora que se individualiza mediante el pago de las

obligaciones.

»Mercados de Acciones: son aquellos mercados en donde se
comercializan activos o instrumentos financieros que otorgan un

derecho sobre flujos futuros de fondos de la empresa emisora a la


http://www.monografias.com/trabajos14/obligaciones/obligaciones.shtml
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empresa inversora, relacionado con la distribucién de utilidades, ya

gue la empresa inversora posee acciones de la empresa emisora.
c) Por el momento de la transaccion.

Se refiere al momento en donde se realiza esta transferencia de activos

o instrumentos financieros, se clasifican en:

» Mercados Primarios: Los mercados primarios son los mercados en
donde se comercializan por primera vez, activos 0 instrumentos
financieros entre grandes empresas inversionistas, o sea entre por
ejemplo una empresa y un banco, bajo un sistema conocido como
UNDERWRITING o sea que estos activos que se comercializan, se
hacen respecto de un precio el cual no es definitivo todavia sino
un precio que da la garantia de colocacion y le garantiza al inversor
un monto minimo ya que a partir de este es que se va a comercializar

al publico en general.

»Mercados Secundarios: Los mercados secundarios son los
mercados en donde los activos financieros que fueron emitidos y
comercializados en los mercados primarios se revenden al publico
en general. Aqui se establece el precio definitivo del activo en
cuestion. Los mercados secundarios mas importantes con los
Mercados de Valores (MERVAL) y los mercados de cambios. [Pagina
Web en Linea] Disponible
http://es.wikipedia.org/wiki/Mercado_financiero.

Entonces podemos decir que cumplen con dos funciones importantes hacen
liguidos a los activos financieros y que establecen el precio definitivo

de los mismos.

d) Por la forma de organizacion.


http://www.monografias.com/trabajos4/acciones/acciones.shtml
http://www.monografias.com/trabajos11/empre/empre.shtml
http://www.monografias.com/trabajos11/bancs/bancs.shtml
http://www.monografias.com/trabajos16/fijacion-precios/fijacion-precios.shtml#ANTECED
http://www.monografias.com/trabajos14/nuevmicro/nuevmicro.shtml
http://es.wikipedia.org/wiki/Mercado_financiero

27

Estos mercados secundarios se clasifican en:

»De Subasta: Son aquellos mercados en los cuales, compradores y
vendedores de activos o instrumentos financieros se rednen en un
lugar central para llevar adelante sus transacciones (lugar fisico) el
mas importante en nuestro pais es el MERVAL o en los Estados
Unidos el NISE. Se caracterizan por el sistema denominado a "Viva
Voz" (Método de concurrencia) que se realiza en las ruedas de la
bolsa de comercio o por el Sistema Integrado de negocios asistido
por computadoras (SINAC) o Método de sesion continua, a través
de tratativas directas en donde no rige la regla de la mejor oferta 'y

se realiza por intermedio de un agente.

= Over The Counter (OTC): Son aquellos mercados que se caracterizan
en que los agentes que operan en el no lo hacen en un recinto
fisico, sino ubicados en diferentes lugares. El ejemplo mas concreto
es el Mercado Extrabursatil (MAE) en el cual los agentes (BROKER
DEALERS) se conectan mediante un programa por Internet llamado
SIOPEL, en el cual cada uno ingresa sus requerimientos de activo
financiero a comercializar y a qué precio lo quiere hacer, por un lado
y los que emiten los mismos en contrapartida realizan la misma
operacion, cuando el sistema detecta la coincidencia se cierra la

operacion.

*De Intermediacién: “Los intermediarios financieros son instituciones
financieras a través de las cuales los ahorradores pueden facilitar
fondos indirectamente a los prestatarios. El término prestatario refleja
la idea de que estas instituciones se encuentran entre los
ahorradores y los prestatarios.” (Mankiw N. Gregory, 2004, p. 351).
Los mercados de intermediacion pueden ser: Directos: Se refiere a

cuando la entidad financiera realiza la colocacion primaria, esta


http://www.monografias.com/trabajos7/esun/esun.shtml
http://www.monografias.com/trabajos7/esun/esun.shtml
http://www.monografias.com/trabajos16/acto-de-comercio/acto-de-comercio.shtml
http://www.monografias.com/trabajos15/plan-negocio/plan-negocio.shtml
http://www.monografias.com/trabajos15/computadoras/computadoras.shtml
http://www.monografias.com/trabajos/histoconcreto/histoconcreto.shtml
http://www.monografias.com/Computacion/Programacion/
http://www.monografias.com/Computacion/Internet/
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colocacion es adquirida por la unidad superavitaria la cual luego le
revende este activo financiero a la unidad deficitaria en el mercado
secundario. Indirectos: Se refiere a cuando la entidad financiera
capta los recursos de las unidades superavitarias a través de sus
ahorros en calidad casi siempre de depdésitos y estos los utiliza para
ofrecer en caracter de préstamos a las unidades deficitarias carentes
de los mismos. La unidad de intermediacion entonces se coloca entre
la unidad deficitaria y la superavitaria facilitando la asignacion de los

recursos.
e) Por el plazo de entrega.

Nos referimos al plazo en el cual el emisor debe hacer efectiva la

transferencia del flujo futuro de fondo al inversor, se clasifican en:

»Mercado de Efectivo: En este mercado, la obligacion de concretar la
operacion (de transferencia) se hace en el acto o en el término de
24 a 48 horas. Ejemplos de estos mercados son los mercados de

Spot o de contado.

» Mercado de Derivados: Se denominan asi ya que el precio del activo
financiero que se comercializa esta ligado al precio de un activo
denominado subyacente. Aqui la obligacion de concretar la operacion
no se hace en el acto sino que se perfecciona en el futuro. Entre ellos

se encuentran:

=L os futuros o Foward: Se establece entre dos partes que convienen
en transar un activo o instrumento financiero a un precio determinado
en un momento preestablecido también determinado. Ambas partes
tanto la que conviene en comprar como la que quiere vender estan

obligados a proceder de esa forma. En el momento futuro entonces


http://www.monografias.com/trabajos11/conge/conge.shtml
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se lleva a cabo la operacién mas alla de que el precio suba o baje del
valor preestablecido.

»Las Opciones o Call/ Put: Se clasifican en 2: Call Option y Put
Option. En la primera se da al comprador del activo financiero la
posibilidad y la obligacién de no comprar el activo financiero llegado
el momento futuro y a los precios establecidos. Y en la segunda se le
da la posibilidad al vendedor de no vender el activo financiero en el
precio y el momento preestablecidos. Ya que alguna de las dos
partes se ve de cierta forma perjudicada por la no opcién de la otra
parte, es que existe una prima que también se comercializa en los

mercados secundarios.
f) Integracion de los mercados financieros:

»Mercado Nacional. Domestico: Tanto los emisores como los
inversores de activos financieros estan domiciliados en el pais en
donde se efectla la transaccion. Externo: La transaccion se efectia
en el pais pero los emisores de los activos financieros no son

domiciliados en el pais.

= Mercado Internacional. Euromercados: O también conocidos como
mercados OFF-SHORE, son aquellos en los que los activos
financieros son ofrecidos fuera del pais sede del emisor y adquiridos
por un inversor también domiciliado fuera del pais sede del emisor.
[Pagina Web en Linea] Disponible

http://es.wikipedia.org/wiki/Mercado_financiero.

2.3.3 Bolsa de Valores


http://www.monografias.com/trabajos14/nuevmicro/nuevmicro.shtml
http://www.monografias.com/trabajos16/fijacion-precios/fijacion-precios.shtml#ANTECED
http://es.wikipedia.org/wiki/Mercado_financiero
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“Proporcionan el mercado donde las empresas obtienen fondos a través
de la venta de nuevos valores y los compradores revenden valores”. (Gitman
Lawrence J, 2007, p. 23).

Las bolsas de valores crean mercados liquidos continuos en los que las
empresas obtienen el financiamiento necesario. También crean mercados
eficientes. El precio de un valor individual esta determinado por la ley de

mercados o ley de oferta y demanda.

Existen organizaciones o mercados tangibles, como la Bolsa de Valores
de Nueva York (NYSE, por sus siglas en inglés, New YorK Stock Exchange),
la bolsa de valores estadounidense (AMEX, por sus siglas en inglés) ambas
ubicadas en Nueva York. También existen bolsas regionales como la Bolsa
de Valores de Chicago y la Bolsa de Valores del Pacifico.

Existen también mercados intangibles extrabursatiles (OTC, por sus
siglas en inglés, Over The Counter) en donde se compra y vende valores que
no se cotizan en las bolsa organizadas. Los operadores OTC, conocidos
también como corredores, se relacionan con los compradores y vendedores
a través del sistema de Cotizacion Automatizada de la Asociacion Nacional
de Corredores de Valores (Nasdaqg, por sus siglas en inglés, National
Association of Securities Dealers Automated Quotation.

A través de esta red de telecomunicaciones se negocian miles de
valores OTC y ofrece precios actuales de oferta y demanda, siendo el precio
de oferta el valor mas alto que ofrece el corredor para obtener o comprar un
valor y el precio de demanda es el precio mas bajo al que el corredor esta

dispuesto a vender el valor: El corredor agrega valor a sus inventarios y
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espera obtener una utilidad de las ventas de valores, la misma depende de la
diferencia de precios entre la oferta y la demanda del bien.

A diferencia del proceso de subasta que se lleva a cabo en las bolsas
de valores organizadas, los precios a los que se negocian los valores en el
mercado OTC resultan tanto de las ofertas competitivas como de la

negociacion.

A diferencia de las bolsas de valores organizadas, el mercado OTC
negocia valores en circulacibn y nuevas emisiones publicas, lo cual lo

convierte en un mercado tanto secundario como primario.

Mercados de capitales internacionales Aunque los mercados de
capitales estadounidenses son con mucho los mas grandes del mundo,
existen importantes mercados de deuda y capital fuera de los Estados
Unidos. ElI mercado de bonos extranjeros es otro mercado internacional de

valores de d deuda a largo plazo.

Por dltimo, el mercado internacional permite a las corporaciones vender
bloques de acciones a inversionistas de diferentes paises al mismo tiempo.
Este mercado permite a las corporaciones recaudar montos mas grandes de
capital que los que podrian recaudar en cualquier mercado nacional
individual. Las ventas de capitales internacionales también han demostrado
ser indispensables para los gobiernos que han vendido empresas publicas a

inversionistas privados en afos recientes.

2.3.4 La Tecnologia de Informacién y Comunicacion (TICs)
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Segun lo definido por la asociacion de la tecnologia de informacion de
América (ITAA) es “el estudio, disefio, desarrollo, implementacion, soporte o
direccion de los sistemas de informacidn computarizados, en particular de
software de aplicacion y hardware de computadoras.” Se ocupa del uso de
las computadoras y su software para convertir, almacenar, proteger,
procesar, transmitir y recuperar la informacion. Hoy en dia, “tecnologia de
informacion” se suele relacionar con muchos aspectos de la computacién y la
tecnologia y el termino es mas reconocible que antes. La tecnologia de la
informacion puede ser bastante amplia, cubriendo muchos campos. Los
profesionales TI realizan una variedad de tareas que van desde instalar
aplicaciones a disefiar complejas redes de computacién y bases de datos.
Algunas de las tareas de los profesionales TI incluyen, administracion de
datos, redes, ingenieria de hardware, disefio de programas y bases de datos,
asi como la administracién y direccion de los sistemas completos. Cuando
las tecnologias de computacion y comunicacion se combinan, el resultado es
la tecnologia de la informacion o “infotech”. La Tecnologia de la Informacion
(IT) es un término general que describe cualquier tecnologia que ayuda a
producir, manipular, almacenar, comunicar, y/o esparcir informacion. [Pagina
Web en Linea] Disponible
http://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n
y_la_comunicaci%C3%B3n.

Desde el surgimiento de Internet, se ha incorporado masivamente a la
Tl el aspecto de comunicacion, con lo cual se suele hacer referencia a un
tema aun mas amplio, conocido como Tecnologia de Informacion y
Comunicaciones, o TIC. [Pagina Web en Linea] Disponible
http://fundabit.me.gob.ve/index.php?option=com_content&task=view&id=196
&lItemid=80.



http://es.wikipedia.org/wiki/Tecnolog%C3%ADa_de_la_informaci%C3%B3n
http://fundabit.me.gob.ve/index.php?option=com_content&task=view&id=196&Itemid=80
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2.4.5 Nuevas Tecnologias en el Ambito Financiero

“El término de e-finance describe la transformacion de actividades
financieras que esta teniendo lugar a medida que las tecnologias digitales per-
miten que el acceso, tratamiento y almacenado de la informacién sea cada vez
mas sencillo y barato. El enorme volumen de informacion del que hoy en dia
se dispone esta cambiando la manera en que funcionan los mercados,
llevando a una reestructuracion de las empresas y a la aparicion de nuevas
oportunidades de creacion de riqueza gracias a la explotacion de dicha
informacion”. (NAVALON, Marc y Santoma Javier, 2002, P. 1).

2.4.6 Internet como Fuente Tecnologica principal en los Mercados

Financieros

La crisis econémica mundial representa una oportunidad para los paises
de América Latina que sepan aprovechar los beneficios de las TIC. La
inversion en TIC tiene tres efectos. El primero es que mejora la productividad
al tener un mejor transporte y procesamiento eficiente de informacion. El
segundo, aumenta el valor agregado de las pymes a la economia y finalmente

tiene un impacto positivo en el empleo.

Actualmente, la economia depende cada vez mas del transporte y
procesamiento eficiente de informacion. En el caso de las telecomunicaciones,
un aumento de la inversion de 10% puede llegar a aumentar la tasa de cambio
de la productividad total de los factores en 2%.

Esta investigacion determina, que la banda ancha tiene la capacidad de
estimular el crecimiento econdmico, desarrollar negocios innovadores y crear
fuentes de trabajo. Un incremento en la penetracién de banda ancha de 5
%genera como resultado un crecimiento en fuentes de trabajo de 0,5%.
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[Pagina Web en Linea] Disponible
http://es.wikipedia.org/wiki/Globalizaci%C3%B3n.

2.4.7 Servicios de Informacion Financiera basados en Tecnologia

de Informacién Electrénica

2.4.7.1 Medios de Pago y Dinero Electronico

Respecto del Comercio Electronico se dice que es indispensable para
su utilizacion efectiva salvaguardar la seguridad de las transacciones que se
realizan, asi como proteger en todo momento la privacidad de los usuarios de

la Internet.

La mayoria de transacciones que se hacen por la red, son
enajenaciones, definidas estas como cualquier acto de disposicién por el que
se transmita la propiedad a titulo oneroso, entre las que podemos mencionar
la compraventa y el suministro. También suele contratarse locaciones de
servicios, como son los contratos de prestacion de servicios o de obra,

aunqgue estos ultimos menos frecuentes.

Podemos entender como Pago Electrénico aquel mecanismo mediante
el cual se ejecuta la contraprestacion de una obligacién asumida a través de

la Internet, es decir mediante la contratacién electrénica.

Para solucionar ese problema, existen hoy en dia los llamados Medios
de Pago Electronico, aceptados en la mayoria, por no decir en la totalidad de
tiendas virtuales y paginas de la Internet, medios que agilizan las
transacciones y procuran brindar la seguridad necesaria para llevar a delante

el comercio electronico.


http://es.wikipedia.org/wiki/Globalizaci%C3%B3n
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En el futuro la utilizacion masiva de estos Medios de Pago, tendra una
importante repercusion en la politica monetaria a nivel mundial y obligara a

asegurar la estabilidad de los precios y la funcion del dinero.

Sin embargo, para que estos Medios sean totalmente eficaces,
necesitaremos desarrollar normas que garanticen su funcionamiento, asi
como la confidencialidad de las transacciones, y la adecuada proteccion al

comerciante y sobre todo al consumidor final.

2.4.7.2 Clases de Medios de Pago Electrénico

Cuando se accede a una tienda virtual y se desea comprar algun
producto, se puede observar que las opciones de pago incluyen los
siguientes medios: tarjeta de crédito, débito o cuenta corriente, etc. Lo que

deja claro es que los billetes o las monedas no tienen validez en la Red.

A continuacion se desarrolla algunos de los Medios de Pago con mayor

uso en la Internet:

» Tarjeta de Crédito

Se debe comenzar sefialando que la Tarjeta de Crédito es un
instrumento de crédito que permite diferir el cumplimiento de las obligaciones
monetarias asumidas con su sola presentacion, sin la necesidad de
previamente provisionar fondos a la entidad que asume la deuda, que

generalmente son Bancos u otra empresa del Sistema Financiero.
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La tarjeta de Crédito es un el medio de pago mas usado entre los
ciberconsumidores. Esto se debe basicamente a su facil uso, caracteristica
esencial de este medio de pago, y por la seguridad que brinda tanto al
vendedor, ya que existe alguna entidad financiera que respalda al
consumidor, asi como para el consumidor ya que frecuentemente las

Tarjetas de Crédito se encuentran amparadas por seguros.

Debemos decir, que se trata de una linea de crédito abierta a favor del
cliente por una entidad emisora, esta puede ser entidades financiera
supervisadas por la Superintendencia de Banca y Seguros o empresas
comerciales que emiten sus propias cartas de crédito. [Pagina Web en Linea]

disponible http://es.wikipedia.org/wiki/Sistema_de pago_electr%C3%B3nico.

» Tarjeta de Débito.

Son tarjetas plasticas, magnetizadas y numeradas, que sirven para
realizar compras de bienes y/o servicios a través de la Internet, en las tiendas
virtuales en las que se permita el uso de estas tarjetas. Estas tarjetas se
encuentran asociadas a una cuenta de ahorros o corriente, que no genera
intereses a favor del cliente ni gastos de mantenimiento, es decir a diferencia
de la Tarjeta de Crédito, la entidad emisora no abre una linea de crédito, sino
lo que va a responder por las obligaciones asumidas son los ahorros que se

posean en una cuenta.

Es necesario para poder utilizar la Tarjeta de Débito, acreditar en la
cuenta de ahorros o corriente fondos suficientes para comprar el producto y
cubrir los gastos que esto produce, como por ejemplo el envio; todo esto

antes de realizar la operacion de compra por Internet.


http://es.wikipedia.org/wiki/Sistema_de_pago_electr%C3%B3nico
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Para realizar la compra, se debe digitar el nUmero de la tarjeta y la
fecha de vencimiento de la misma, previa verificacion que la tienda acepte

este tipo de tarjetas y que sea una zona segura.

= Dinero Electrénico o Digital.

El Dinero Electronico o Digital es un sistema para adquirir créditos de
dinero en cantidades relativamente reducidas. Este sistema consta de
unidades o simbolos de valor monetario, debidamente cifrado que representa
cantidades de dinero, que asumen forma digital; unidades que pueden ser
convertidas en dinero fisico. Este dinero electronico se almacena en la
computadora y se transmiten a través de redes electronicas para ser gastado

al hacer compras electronicas a traves de Internet.

El Dinero Electrénico funciona de la siguiente manera (para el

consumidor):

El primer paso es afiliarnos a un banco que ofrezca este sistema de
Dinero Electronico, luego debemos suscribir un contrato con alguna empresa
proveedora del sistema, la cual nos proporcionara el software para instalarlo
en la computadora. Este software permite bajar el dinero electrénico al disco
duro de la computadora. La adquisiciéon inicial de dinero se realiza contra

nuestra cuenta bancaria o una tarjeta de crédito.

Una vez instalado el software en la computadora, procederemos a
realizar nuestras compras en la red, asegurandonos que la tienda virtual que
escojamos acepte Dinero Electronico o Digital. Una vez escogido el producto
y listos a realizar la compra, debemos simplemente hacer click en el boton de
pago Yy el software de la tienda generara una solicitud de pago describiendo

la mercancia, el precio, la fecha y la hora.
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Entre los sistemas de dinero electrénico o digital mas usados en la
actualidad se encuentra el CyberCash, pariente de CyberCoin, E-cash y el

sistema. DigiCash.

La compariiia Compaq esta estudiando los resultados de su experiencia
con el sistema MilliCent, sistema de dinero electrénico, recién inaugurado. De
otro lado tenemos a IBM que se encuentra trabajando en un método de

micropago llamado Minipay..

» Tarjetas Inteligentes o Smarts Cards.

Este tipo de pago considerado por los consumidores como dinero a
vista es muy popular en Francia pero poco usado en Estados Unidos.
Muchos bancos y firmas de tecnologia como Microsoft estan intentando

establecer un sistema estatal de “Smart Cards”.

Entre sus caracteristicas destacan su optimo funcionamiento, ya que
son eficientes, seguras, rapidas, asi como aceptadas tanto en tiendas reales

y como virtuales.

Las tarjetas inteligentes son componentes de la estructura de la clave
publica que Microsoft esta integrando a la plataforma de windows, esto se
debe a que estas tarjetas refuerzan la seguridad del cliente, ya que en ellas
convergen tanto las claves publicas como las claves asociadas que se

proveen a cada usuario.

= Tarjeta Monedero.
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Es una tarjeta que sirve como medio de pago por las caracteristicas
fisicas que pose; ya que puede ser recargable o de lo contrario se puede

desechar si ya no nos encontramos interesados en su uso.

Esta Tarjeta Monedero es una tarjeta plastica que contiene un chip que
almacena cierta cantidad de informacion en su memoria equivalente al monto
de dinero que servira para la operacion, es decir al valor pre-pagado que

posee la tarjeta, el cual se va descontando después de realizar las compras.

Su funcionamiento es similar a las tarjetas pre-pago que conocemos,
que se utilizan para activar los celulares. Es muy sencillo, cada tarjeta tiene
un valor preestablecido, y posee una clave que identifica cada tarjeta.
Cuando vamos a comprar en la Internet, debemos fijarnos que la tienda a la
gue recurrimos acepte estas tarjetas, de ser asi, a la hora de efectuar el
pago, ingresamos e numero secreto de la tarjeta, y el precio se cancela
respecto a nosotros, automaticamente. Luego la compafia que emite estas
tarjetas paga el valor de lo acordado a la tienda virtual, utilizando politicas
propias de estas compafiias.

» Tarjeta Relacionista:

Es una tarjeta que posee un microcircuito que permite la coexistencia
de diversas aplicaciones en una sola tarjeta, es decir que funcione como
tarjeta de crédito, tarjeta de débito, dinero electrénico, etc. Esta tarjeta
presentara en un solo instrumento la relacion global entre el cliente y su

banco.

Actualmente, VISA tiene como proyecto la creacién de esta tarjeta,

pues para esta firma la tarjeta relacionista expresa perfectamente la idea que
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poseen sobre la tarjeta del futuro. [Pagina Web en Linea] disponible
http://es.wikipedia.org/wiki/Sistema _de pago_electr%eC3%B3nico.

2.4.8 Seguridad en las Transacciones

El comercio electronico, o e-commerce, no es mas que el uso de las
tecnologias de comunicacion, como lo es Internet (aunque pueden ser otras),
para realizar la gestion de negocios y transacciones comerciales, ya sea en

parte o completamente.

Por su parte, la banca electronica o e-banking se define como aquel
sistema que pone a disposicion del cliente todos los medios para la

realizacion de transacciones bancarias via Internet.

Es normal que este tipo de acciones genere desconfianza y suspicacias
en el publico, ya que suelen desconocerse los medios de seguridad
brindados por los bancos/empresas, asi como el nivel de privacidad con el
cual es manejada la informacion, ademas de las regulaciones legales

vigentes en los paises en que se realiza la transaccion.

Como en el mundo fisico, conocer las distintas formas de realizar
transacciones comerciales virtuales asi como las posibilidades de ser
engafiado (defraudado, estafado, etc.) es fundamental para manejarse

comercialmente en forma correcta.

Un usuario puede realizar las siguientes transacciones en los siguientes
sitios:

= Compral/venta/alquiler de productos/servicios en sitios de venta online.


http://es.wikipedia.org/wiki/Sistema_de_pago_electr%C3%B3nico
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= Compral/venta/ alquiler/remate productos/servicios en sitios de
subastas.

» Pago de productos/servicios en sitios de pago online
= |ntercambio de informacién contable/financiera en bancos online

= Cualquier otra accidon que involucre transacciones entre dos partes

comunicadas por un canal virtual como Internet

Existen algunos riesgos en los sistemas. Los ataques mas comunes

gue pueden llevarse a cabo contra una empresa o0 usuario son:

» Robo de identidad: segun la Comisién Federal de Comercio de
EE.UU. (Federal Trade Comission) ocurre cuando “alguien usa la
informacion de identificacion personal como el nombre, nimero de
razon social (DNI) o nimero de tarjeta de crédito sin permiso para

cometer un fraude u otros crimenes”.

= Compromiso de cuentas e impersonalizacion de usuarios: basado
en comprometer las cuentas de correo/financieras/bancarias del usuario
para impersonar al mismo en el uso de los servicios a los cuales el
usuario tiene acceso. Por ejemplo, si el usuario utiliza su DNI y una
clave para ingresar a su home-banking, el objetivo del atacante sera

lograr obtener estos dos datos para robar al usuario.

» Phishing (Password Harvesting): es la recoleccién de datos privados
a través de diferentes métodos que generalmente involucra la

Ingenieria Social para engafar al usuario.

2.4.8.1 Realizando Transacciones
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A la hora de realizar transacciones de home-banking, es fundamental

analizar algunos puntos para no caer en los engafios mencionados. Deben

considerarse los siguientes aspectos al momento de ingresar a un sitio web o

recibir un correo:

1.

Generalmente contiene el logo de la entidad para crear la sensacion de

gue el correo es verdadero.

. No se menciona el nombre del destinatario del correo. Generalmente se

recurre a “estimado cliente...” o similares. Este tipo de mensajes no
estan personalizados a que se envian masivamente, incluso a personas

gue no son clientes de la entidad que se trate.

. Muchas veces se incluyen detalles técnicos que el usuario no

comprende o que pueden generar incertidumbre o duda ante el

desconocimiento.

Generalmente este tipo de correo contiene errores gramaticales y de
ortografia debido a que quien los escribe (el delincuente o phisher) no
presta atencién, no le importa o comete el error por desconocimiento de

la lengua en la que escribe/traduce.

. Casi siempre se incluye algun tipo de advertencia o amenaza hacia al

cliente para que el mismo caiga en la trampa por miedo.

. Siempre se observa un enlace sobre el cual el usuario debe hacer clic

para ingresar al sitio. Las direcciones web mostradas como enlaces en
realidad conducen a otra direccion del sitio falso duplicado y construido

para que el usuario ingrese sus datos sensibles.

. Las direcciones web suelen ser largas, comenzar con numeros

(direcciones IP) y nunca incluyen https como comienzo de la misma, lo

gue indicaria un sitio seguro. Muchas veces el sitio al que se ingresa
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puede tener un nombre parecido al real, por ejemplo en este caso
“vanamex” o0 “bananex” para que al usuario se le complique la

identificacion del mismo.

8. El Localizador Uniforme de Recursos en lo sucesivo URL no comienza
con https donde la “s” indicaria un sitio seguro. Esta URL puede
contener una serie de 4 nimeros separados por un punto (direccion IP),
contener un nombre de dominio muy parecido al real o ser larga para

confundir al usuario al no ser identificable facilmente.
9. Suelen contener imagenes simulando botones u otras acciones.
10. El correo que llega es no solicitado (generalmente spam).

11. El sitio web falso se observa de “mala calidad”. Esto suele suceder
porque se realizan imagenes tomadas del sitio verdadero sin respetar la

calidad del mismo.

12. Las URL comienzan con numeros O con caracteres poco comunes

(ofuscacién para engafiar al usuario).

[Pagina Web en Linea] disponible

http://es.wikipedia.org/wiki/Banca electr%oeC3%B3nica.

Entonces, los COI’]SGjOS a tener en cuenta son:

1. No esta de mas recordar: Nunca ingresar a sitios web desde enlaces

provistos en correos electronicos o sitios web.

2. Tipear la URL (direccion del sitio) directamente en el explorador. Si bien
con esto no se asegura que el sitio al que se ingresa es el real (debido
al pharming), con la aplicacion conjunta de otros procedimientos es una

buena medida a seguir.


http://ads.us.e-planning.net/ei/3/2be0/677a9e5f4fcb5491?rnd=0.4112429313688565&pb=4e82ea5ce022647f&fi=7da6c314dbf258b4&kw=im%C3%A1genes
http://es.wikipedia.org/wiki/Banca_electr%C3%B3nica
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3. Asegurarse que el sitio al que se accede o donde se ingresen los datos
sensibles comience con https para asegurar que todas las

transacciones web viajaran cifradas.

4. Acompafiando a un sitio seguro (https), se deberia verificar el candado
en la parte inferior (barra de estado) o superior (barra de direcciones)
del navegador con el cual accede.

5. Para completar la verificacion, se debe realizar doble clic sobre este
candado para comprobar el certificado digital del sitio web visitado asi

como su validez.

6. Instalar un firewall, un antispam y un antivirus con capacidades
proactivas para facilitar la deteccion de cualquier amenaza que pudiera

llegar por correo electronico o se pudiera manifestar en un sitio web.

Como puede verse, los consejos para realizar transacciones seguras
son los mismos que para realizar una navegacion segura: mantener los ojos
abiertos, educarse y utilizar herramientas inteligentes de Ultima generacion.
[Pagina Web en Linea] disponible

http://es.wikipedia.org/wiki/Banca electr%C3%B3nica.

2.4.8.2 Banca Electrénica

A través de la banca electronica, podemos realizar operaciones

financieras, asi de la manera mas facil, tan solo con hacer un click.

Desde consultar sus cuentas, imprimir sus movimientos, ver sus
cheques cobrados en pantalla y muchas otras cosas, las puede obtener en la

banca electronica. Dentro de los servicios se encuentran:

e Pagos de luz, teléfono, celulares, cable, colegios, etc.


http://es.wikipedia.org/wiki/Banca_electr%C3%B3nica
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e Pagos de préstamos, tarjetas de credito

e Compras de productos (comercio electronico B2B)

e Transferencias entre cuentas

e Solicitud de chequeras.

e Consulta e impresion de saldos.

e Consulta e impresion de movimientos y estados de cuenta.
e Consulta de estados de cuenta del mes anterior.

e Consulta de saldos de tarjetas y préstamos.

o Extraer formularios varios.

e Pago de Impuestos ISLR.

2.4.8.3 Banca Movil

Ahora, ya puede realizar transacciones desde su teléfono celular.
Actualmente existe una variedad de operaciones financieras, las cuales
puede acceder desde su teléfono mavil con servicio de Internet sin tener que
estar frente a una computadora conectada a la red. Dentro de este tipo de

servicios se encuentran:
e Consultar saldos y movimientos de sus cuentas y tarjetas de crédito
¢ Informarse de la tasa de cambio
e Pedir por fax su estado de cuenta

e Consultar y pagar sus tarjetas de crédito

2.4.8.4 Banca Telefénica
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Es el servicio de banca mediante el cual usted obtiene toda la
informacion financiera con una llamada. Obtenga datos en linea de sus
cuentas, Si usted no posee el pin de acceso, solicitelo en cualquier agencia,
segundos después empiece a disfrutar los beneficios de obtener la
informacion que necesita, desde su teléfono. Dentro de los servicios se

encuentran:

e Consulta de saldos de sus cuentas

e Consultar y pagar sus préstamos y tarjetas de crédito
e Compra de productos.

e Solicitar que le envien por fax, su estado de cuenta.
e Pagar servicios basicos.

e Conocer el tipo de cambio

e Enviar mensajes de voz.

[Pagina Web en Linea] disponible

http://es.wikipedia.org/wiki/Banca electr“oC3%B3nica.

2.4.9 Proveedores de Servicios y Aplicaciones (ASP: Application

Services Provider)

Una PSA es una empresa que proporciona servicios de software
(aplicaciones) a multiples entidades desde un centro de cOmputo a través de

una red (como internet o una red privada) es una empresa que proporciona


http://es.wikipedia.org/wiki/Banca_electr%C3%B3nica
http://www.alegsa.com.ar/Dic/centro%20de%20computos.php
http://www.alegsa.com.ar/Dic/red.php
http://www.alegsa.com.ar/Dic/internet.php
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servicios de software a multiples entidades desde un Data Center a través de

una red.
2.4.9.1 Uso, Ventajas y Desventajas del ASP.

El sentido mas restrictivo del término seria el de facilitar el acceso a un
programa de aplicacién, es decir una pequefia empresa podria contar con
servidores potentes (que solo podrian estar al alcance de grandes empresas)
al contratar un servicio PSA, y soOlo emplear un navegador web para

controlarlos.

a) Ventajas de usar un servicio PSA:

e Sus usuarios suelen ahorrar dinero (poner en practica la aplicacion en

la propia empresa puede ser costoso y de dificil implementacion).

¢ Disminuyen los problemas de la puesta en practica. Elimina barreras

tecnoldgicas y econdmicas. Rapida implementacién de un sistema.

e La actualizacion, adaptacion y mantenimiento de las aplicaciones son

hechas por el proveedor del servicio.
b) Desventajas de usar un servicio PSA:

eUna empresa externa se encarga del rendimiento, seguridad y

funcionamiento de la aplicacion o servicio.
¢ Se pueden ceder datos importantes a empresas externas.

¢ Conflictos o riesgos comerciales y juridicos, especialmente en el caso
de que el PSA se encuentre en otro pais.

e Los PSA son blancos favoritos de los piratas informéaticos, ya que de
éstos podrian obtener informacion muy valiosa de multiples clientes.

[Pagina Web en Linea] disponible http://www.informatica-



http://www.alegsa.com.ar/Dic/servidor.php
http://www.alegsa.com.ar/Dic/navegador.php
http://www.alegsa.com.ar/Dic/pirata%20informatico.php
http://www.informatica-hoy.com.ar/software-crm/Ventajas-y-desventajas-del-ASP-en-sistemas-eCRM.php
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hoy.com.ar/software-crm/Ventajas-y-desventajas-del-ASP-en-

sistemas-eCRM.php.

2.4.9.2 Ventajas y Desventajas del uso de la Tecnologia de

Informacién en los Mercados Financieros
a) Ventajas

¢ Difundir informacién por Internet es por lo general mas barato que
hacerlo a través de otros medios, y permite alcanzar audiencias muy
superiores, en cuestion de segundos. Por eso, permite a las
entidades financieras acceder de manera rapida a una red
transnacional de clientes, y proporciona a los inversores potenciales
grandes cantidades de informacion detallada, de forma rapida y
barata; Como explica Argandoiia (2001), “se generara un aumento
en la calidad, velocidad, capacidad, etc. del hardware, software y los
medios de comunicacion, lo que en términos econémicos se traduce
en una reduccién de costos”,(pag.10). Argandofia, A. (2001). La
Revolucion digital: Nueva economia e integracion social. Doc. En
linea, disponible en:

http://www.ucla.edu.ve/dac/Departamentos/Electivalll/Lectura%20No.
%201.pdf.

e Internet proporciona una forma de comunicacion interactiva, utilizando
mensajes escritos, graficos y sonoros que suelen resultar creibles y
muy atractivos. Asi, es habitual encontrar presentaciones interactivas
gue ofrecen la opcidn de pagar por via electronica o enviar 6rdenes
de negociacion. Esta posibilidad permite a los inversores adoptar

instantdneamente decisiones de inversion.


http://www.ucla.edu.ve/dac/Departamentos/ElectivaIII/Lectura%20No.%201.pdf
http://www.ucla.edu.ve/dac/Departamentos/ElectivaIII/Lectura%20No.%201.pdf
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e Internet permite estructurar los mensajes a través de vinculos
(hipertextos), que hacen posible la interconexién de informacion y
materiales dentro del mismo sitio Web (hipervinculos internos) y
entre distintos sitios Web (hipervinculos externos). Su utilizaciéon
ayuda al usuario a desplazarse de forma facil y rapida a través de los

documentos para localizar la informacion deseada.

eInternet es un sistema abierto y descentralizado, compuesto por
millones de ordenadores y subsistemas. Cuando se envia un
mensaje a través de Internet, se rompe en pequefias piezas
formando unidades llamadas "paquetes” (packets), de forma que

cada una sigue una ruta distinta antes de reunirse en el destino final.

e Internet ofrece herramientas "anonimizadoras" para procurar la
privacidad de los usuarios, ocultando sus identidades y paises de

residencia.

e Internet es un medio flexible para los miembros de la industria de
valores, debido a su capacidad para controlar el contenido de sus
paginas Web. A diferencia de la television y los anuncios en los
periodicos, en una pagina Web es posible borrar, cambiar o afiadir

contenidos de manera sencilla en cuestiéon de minutos.
b) Desventajas

e Debe tenerse en cuenta que parte de esa enorme cantidad de
informacion que esta a disposicion de los inversores puede estar

anticuada o ser poco fiable.

e Es evidente el riesgo de que tales decisiones se tomen de manera
impulsiva y poco meditada, con el peligro consiguiente para la
integridad de la inversion y posibles efectos negativos en mercados

no transparentes que sean susceptibles de manipulacion.
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¢ Sin embargo, puesto que los hipervinculos pueden enviar a los

lectores a una pagina en mitad de un documento o pagina Web, es
posible que la informacion se proporcione fuera de contexto y sin los
necesarios avisos y aclaraciones. Ademas, el empleo de ciertos
enlaces puede dar a una pagina una falsa apariencia de legitimidad.
Por ejemplo, algunas Web que incluyen ofertas no autorizadas de
valores facilitan enlaces a las paginas de organismos supervisores, lo
gue en modo alguno significa que el contenido de la pagina haya sido

revisado o aprobado por dicho organismo.

e Como es dificil mantener la misma capacidad y nivel de calidad en

todas las partes de la red, hay riesgos de que se produzcan retrasos
y fallos en la conexion. Por ejemplo, podria darse el caso de que
algunos inversores recibieran determinada informacion antes que
otros, o de que las oOrdenes enviadas a los intermediarios no se
procesaran con la rapidez necesaria. Estos riesgos pueden
remediarse mejorando las tecnologias de la comunicacion y

aumentando los recursos del sistema.

e L0os anonimizadores son una gran ventaja, pero como contrapartida

también permiten encubrir muchas actividades fraudulentas, asi
como enmascarar las identidades de los oferentes o dificultar el

rastro del dinero, en el caso de los productos financieros.

El riesgo reside en la facilidad con que una informacion falsa,
incompleta o engafiosa puede ser introducida o retirada de una pagina
Web. Como para cualquier otra fuente, el inversor debe valorar la
credibilidad que le merece la Web de la que estd extrayendo la
informacion. [Pagina Web en Linea] disponible

http://www.qgestiopolis.com/Canales4/mkt/simparalas.htm.



http://www.gestiopolis.com/Canales4/mkt/simparalas.htm
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2.4.10 Riesgos del uso de las Herramientas y Sistemas de

Informacion en los Mercados Financieros

Asi como Internet hoy en dia es una herramienta de gran utilidad dentro
de los mercados financieros, también se ha convertido en una excelente
herramienta para la realizacion de conductas delictivas asociadas
principalmente con el fraude, la manipulacién de informacion, robo de

identidad, y violacion de otra serie de normas.

Existe el riesgo de pérdida de integridad o disponibilidad en caso de
que ocurran fallas técnicas. Con gran riesgo de penetracion en el sistema por

parte de hackers.

La concentracion del poder informéatico genera fragilidad, y crea
interconexiones. Internet no es una red lineal, no puedes aislarte del resto
mundo, otro factor de riesgo es la estandarizacion. Entre los principales
proveedores de tecnologia de la informacion, comparfias como Microsoft,
Intel y Cisco poseen unas cuotas de mercado de entre el 80 y el 90%. Esto
quiere decir que si tienes un problema en alguna parte del sistema, de hecho

lo tienes en todo el sistema.

El crimen basado en las tecnologias de la informacion y la
comunicacién (TICs) constituye una actividad con caracteristicas industriales,
con cadenas de produccion y evaluacion de cédigos maliciosos que infectan
los sistemas de las organizaciones y las personas, con fines delictivos. La
ciberdelincuencia factura al afio unos 100 mil millones de dolares, algo
menos que los 394.874 millones de pesos que asciende el PBI argentino
(Para octubre del 2008), segun datos del INDEC del segundo trimestre de

este afno.
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Hace varios afios que el crimen informatico dejo de ser una actividad
propia de “hackers”, jovenes que querian demostrar sus habilidades
tecnolégicas violando sistemas y computadoras de empresas,
organizaciones gubernamentales e individuos, con el afan de buscar fama o
prestigio. “La ciberdelincuencia estd muy organizada, se han formado
grupos internacionales, que trabajan coordinados en Brasil, Rusia u otras
partes del mundo, y que buscan réditos financieros”, explicé Randy Drawas,
jefe de la oficina de Marketing para las Américas de Karspersky.

Mientras en el sector de las TICs se habla de la prestacion de software
como servicio (Saas, sigla en inglés), en el cibercrimen ya se habla del
“malware” (cédigo malicioso, en inglés) como servicio, explico el ejecutivo.
“Se compran vulnerabilidades de programas” que descubren los
delincuentes, para aprovechar esos agujeros de seguridad y violar sistemas.
“Incluso, hay acuerdos con niveles de servicio y soporte técnico” que brindan

estas organizaciones de “crackers” a sus clientes.

Para dar una idea del volumen de armas de software que tienen los
“crackers”, Stephen Orenberg, presidente de la firma para la region
americana, informo que hoy existen 1,2 millones de codigos maliciosos, 700
mil de los cuales aparecieron este afio. [Pagina Web en Linea] disponible
http://es.wikipedia.org/wiki/Seguridad _inform%C3%A1ltica.

2.4 BASES LEGALES

A continuacion se referencian los decretos, leyes y resoluciones que
deben ser considerados para la adquisicion de equipos y servicios en el

ambito de tecnologias de informacion.


http://es.wikipedia.org/wiki/Seguridad_inform%C3%A1tica
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2.4.1 Constitucion de la Republica Bolivariana de Venezuela.
(Diciembre 1999)

Establece el conjunto de normas, asi como los principios fundamentales
por los que se debe regir el pueblo de la Republica Bolivariana de Venezuela.
Se puede observar en el Titulo I, de los Principios Fundamentales y en
particular el articulo 3, se establece lo siguiente:

“El Estado tiene como fines esenciales la defensa y el
desarrollo de la persona y el respeto a su dignidad, el
ejercicio democrético de la voluntad popular, la construccion
de una sociedad justa y amante de la paz, la promocién de la
prosperidad y bienestar del pueblo y la garantia del
cumplimiento de los principios, derechos y deberes
reconocidos y consagrados en esta Constituciéon”

2.4.2 Plan Nacional de Ciencia, Tecnologia e Innovacién (cienciay
tecnologia para la gente, Febrero 2001)

Establece lineamientos para impulsar el desarrollo del capital humano y
de sus capacidades de creacion, absorcion y difusion de conocimientos y

tecnologias. Dentro de sus politicas establece:

Se priorizaran los proyectos dirigidos a la innovacion y desarrollo
tecnolégico, el fortalecimiento de centros de investigacion y
desarrollo tecnoldgico e instituciones de apoyo al sistema nacional
de innovacién, desarrollo de estudios sobre propiedad industrial y
otros estudios especiales, consolidacion de asociaciones
estratégicas en areas prioritarias y servicios de extension
tecnoldgica.

2.4.3 Ley Especial sobre Delitos Informaticos. (Octubre 2001)

Tiene por objeto la proteccion integral de los sistemas que utilicen
tecnologias de informacion, asi como la prevencion y sancién de los delitos
cometidos contra tales sistemas o cualesquiera de sus componentes, o de

los cometidos mediante el uso de dichas tecnologias. Se puede observar que
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en las Disposiciones Generales relativas a las definiciones y en patrticular el

articulo 2, se establece lo siguiente:

“Tecnologia de Informacion: rama de la tecnologia que se
dedica al estudio, aplicaciéon y procesamiento de data, lo cual
involucra la  obtencion, creacion, almacenamiento,
administracion, modificacion, manejo, movimiento, control,
visualizacion, distribucion, intercambio, transmision o
recepcion de informacién en forma automatica, asi como el
desarrollo y uso del “hardware”, “firmware” “software”,
cualesquiera de sus componentes y todos los procedimientos

asociados con el procesamiento de data”

2.4.4 Ley Organica de las Telecomunicaciones. (Marzo 2000)

Tiene por objeto establecer el marco legal de regulacion general de las
telecomunicaciones. Se puede observar que en las Disposiciones Generales

especificamente el articulo 1, establece lo siguiente:

Esta Ley tiene por objeto establecer el marco legal de
regulacion general de las telecomunicaciones, a fin de
garantizar el derecho humano de las personas a la
comunicacion 'y a la realizacion de las actividades
econOmicas de telecomunicaciones necesarias para lograrlo,
sin mas limitaciones que las derivadas de la Constituciéon y
las leyes.

2.4.5 Carta Iberoamericana del Gobierno Electronico

Se basa en un conjunto de conceptos, valores y orientaciones de
utiidad para su disefio, implantacién, desarrollo y consolidacion como
herramienta coadyuvante de la mejora de la gestién publica iberoamericana.
Segun lo observado en el capitulo segundo, el derecho al gobierno

electrénico, especificamente el punto 9 f, el cual establece lo siguiente:
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Acceder por medios electronicos a informacién publica de
alto valor agregado que sirva a aumentar la competitividad de
los paises, lo que supone garantizar estandares
consensuados entre los Estados iberoamericanos respecto al
modo en que esa informacién debe ser procesada y difundida
con la ayuda de las nuevas tecnologias disponibles.

2.4.6 Decreto N° 825 de fecha 10 de mayo de 2000

Declara el acceso y el uso de Internet como politica prioritaria para el
desarrollo cultural, econdmico, social y politico de la Republica Bolivariana de
Venezuela. Segun lo observado en el Articulo 1°, el cual establece lo

siguiente:

Se declara el acceso y el uso de Internet como politica
prioritaria para el desarrollo cultural, econémico, social y
politico de la Republica Bolivariana de Venezuela.

Asi mismo existen organismos internacionales que ejercen algunas
regulaciones sobre Internet y Comercio Electrénico: la Organizacion Mundial
de la Propiedad Intelectual (OMPI- WIPO); la Comisién de las Naciones
Unidas para el Derecho Mercantil Internacional (CNUDMI — UNCITRAL); la
Organizacion para la Cooperacion y el Desarrollo Econémico (OCDE-
OECD); el Area de Libre Comercio de las Américas (ALCA),; y la Camara de
Comercio Internacional (CCI - ICC).

2.4.7 Comision de las Naciones Unidas para el Derecho Mercantil

Internacional

La Comisidn esta integrada por 36 Estados miembros, elegidos por la
Asamblea General. Su composicion es representativa de las diversas

regiones geograficas y de los principales sistemas juridicos y econémicos del
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mundo. Los miembros de la Comisidon son elegidos por periodos de seis afios
y cada tres afios expira el mandato de la mitad de ellos.

En el area relativa a Comercio Electronico destaca la Ley Modelo de la
CNUDMI sobre Comercio Electrénico. Esta ley, elaborada en el afio de 1996,
tiene por objeto facilitar el uso de medios modernos de comunicacion y de
almacenamiento de informacién, por ejemplo el intercambio electrénico de
datos (EDI), el correo electrénico, con o sin soporte de Internet. De acuerdo
con la Comisién, la Ley Modelo se basa en el establecimiento de un
equivalente funcional de conceptos conocidos en el trafico que se opera
sobre papel, como serian los conceptos "escrito”, "firma" y "original".
Gutiérrez e Islas (2000), ¢Qué organismos internacionales regulan las
operaciones comerciales en Internet? [Pagina Web en Linea] disponible
http://www.razonypalabra.org.mx/anteriores/n19/19 fqutierroisla.html.
[consulta: 2011, Julio 27]
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CAPITULO 1lI
MARCO METODOLOGICO

3.1 TIPO DE INVESTIGACION

La investigacion se sustento en un estudio de caracter Documental,
debido a que abordo basicamente un andlisis critico reflexivo respecto a la
Banca Privada en Venezuela y la tecnologia de Informacion. En tal sentido
El Manual de Trabajos de Grado, de Especializacién y Maestrias y Tesis

Doctorales (Upel, 2006), la define como:

El estudio de problemas con el propdésito de ampliar y
profundizar el conocimiento de su naturaleza, con apoyo,
principalmente, en trabajos previos, informacién y datos
divulgados por medios impresos, audiovisuales o0
electréonicos”, (p.15) [Documento en Linea] Disponible
http://www.Espacio Virtual.htm.

Siguiendo el mismo orden de idea respecto a este tipo de investigacion

Vélez S. (2001), afirma que este tipo de investigacion tiene como objetivo:

El desarrollo de las capacidades reflexivas y criticas a travées
del andlisis, interpretacion y confrontacion de la informacién
regida. Entre los posibles propoésitos de este tipo de
investigacion se encuentran: describir, mostrar, probar,
persuadir o recomendar. La investigacion debe llevar a
resultados originales y de interés para el grupo social de la
investigacion” [Documento en Linea] Disponible
http://www.Espacio Virtual.htm.
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3.2 NIVEL DE INVESTIGACION

Considerando los objetivos planteados, la investigacion revistié caracter
descriptiva, debido a que se fundamenta basicamente en exponer una serie
de factores en el ambito Financiero-Tecnoldgico, y su influencia en la Banca
Privada en Venezuela. En tal sentido: Hernandez, (2003) manifiesta que
este tipo de investigacion “Pretende establecer las causas de los
eventos, sucesos o fendmenos que se estudian...” (p.124) [Documento

en Linea] Disponible http://www.Espacio Virtual.htm.
3.3 TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Respecto a las técnicas e instrumentos para recolectar la informacién
que permitieron desarrollar el tema de investigacion en cuestion, Hernandez
y Cols (2006) sefalan al respecto: “Las técnicas de investigacion son las que
permiten extraer los datos necesarios para la investigacion, mediante
encuestas, muestras, censos, 0 se toman fuentes secundarias o
recopilaciones y/o publicaciones...” (p.210). Para efectos de este trabajo se
utilizé la recopilacion bibliografica, analisis de contenido, entrevistas con

expertos, eftc.
3.4 PROCEDIMIENTOS

En relacion al procedimiento de investigacion, Balestrini (2006) lo define
como “el plan global de investigacién que integra de un modo coherente y
adecuadamente correcto técnicas de recogida de datos a utilizar, analisis
previstos y objetivos”. (p.131). Para esta investigacion ello ha implicado la
necesidad de cumplir con una secuencia de pasos que le dan estructura
sistematica y objetiva al trabajo, de manera que la recoleccion de datos y la

fundamentacion tedrica estd enmarcada en el contexto de la realidad que se
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estudia, como es la Tecnologia de Informaciéon y su Aporte a la Banca

Privada en Venezuela (Provincial, Mercantil y Banesco): periodo 2006 —

2010.

Los procedimientos para obtener la informacién necesaria respecto a

esta investigacion, se enmarca fundamentalmente en lo siguiente:

e Se identificaran (Operacionalizacion de Variables) los elementos o

factores principales que influyen sobre el tema en cuestion.

TABLA 1. OPERACIONALIZACION DE VARIABLES.

OBJETIVOS VARIABLE INDICADORES INDICE
NOMINAL
Identificar las .
- Tecnologia de
Principales Causas > : .
- Informacion Transformaciones | -Ventajas
gue originan el uso L .
como Base | Tecnologicas -Desventajas
de las TICs en la L
Tecnoldgica
Banca
Analizar el aporte de Aporte de las
TICs como Base
la TICs como soporte . . -Mayor / Menor
. Tecnologica Deteccion y
para la deteccion y - Decrece [/
para el control y | Control
control de Fraudes . Crece
deteccion de
en la Banca
Fraudes
. -Crecimiento
Estudiar la L o
L Tecnologica de L Econdmico
Tecnoldgica de | . . Aplicacion de
. . informacion . -Efectos
informacion como Tecnologias de | . )
) .~ | como fuente de . inmediatos /
fuente de intercambio | . . Informacion
X intercambio Efectos a
comercial ~ en la comercial mediano y largo
Banca Privada ylarg
plazo
Conocer el aporte de | Aporte de la
la TICs, de acuerdo a | TICs, de Inversion TICs -Mayor / Menor
su grado de | acuerdo a su o
) L, Crecimiento -Crece /
inversion, en la | grado de o
Econdmico Decrece

Banca Privada en
Venezuela

inversion, en la
Banca
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Presentar
lineamientos que
permitan promover el | Marco juridico
uso de las TICs en la
Banca

Regulaciones vy | Soporte
Leyes Juridico/cliente

e En este sentido se ubicaron los medios o fuentes de informacion, se
realiz6 un analisis a los estados financieros de los principales bancos
(Banesco, Provincial y Mercantil), con la finalidad de medir el aporte de
las TICs a los ingresos de la banca universal, para esto se aplico
metodologia de recaudacién de datos aplicados a tablas y gréaficos
donde se sefala el comportamiento de cada una de las instituciones en
estudio, adicionalmente se consideran los informes y estadisticas de la
Asociacion Bancaria y de la Sudeban, donde se pudo obtener la
informacion mas confiable sobre el tema, Brynholfsson y Hitt 2000
citado por Santibafiez, A. (2009), en su tesis -para optar al grado de
Doctor en Ciencias Econdmicas- Las tecnologias de la Informacion y
Comunicaciones (TICs) Como Factor Determinante de la Produccion
Manufacturera en México (2003-2006), establecié que “Los beneficios
en inversiones de TICs son intangibles, desproporcionados y muy
dificiles de medir; ademas indican que el vinculo entre TICs y el
crecimiento de la productividad emerge realmente a partir de la
aparicion de estadisticas agregadas y que la evidencia
macroecondmica puede ayudar a comprender su influencia". De
acuerdo con el estudio UNCTAD (2003) citado por Santibafiez, A.
(2009), “Existia evidencias que las TICs habrian tenido una importante
repercusion en los resultados econdmicos en paises desarrollados, lo
gue se habria reflejado en un importante aumento en la intensidad de
capital y en la productividad de la mano de obra”.
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e El presente trabajo es producto de una serie de datos, pruebas
estadisticas y econométricas realizadas para obtener resultados que

expliquen el aporte de las TICs a la Banca privada en Venezuela.

En la presente investigacion se estudian variables tales como:
Tecnologia, Inversibn en Tecnologia y Gastos asociados al uso de la

Tecnologia.
e Se agrupdy jerarquizé la informacion.

e Se proces6 y analizé en funcion de obtener insumos a los fines de

plasmar reflexion final.

3.5 RECURSOS

Los recursos fundamentales a usar respecto a la naturaleza de esta

investigacion, son basicamente:

e Recursos Humanos: Hace referencia al tiempo empleado por el autor
de este trabajo y las personas que de una u otra forma apoyaron al
respecto, entre los cuales se destacan los asesores y la consulta con el

profesor experto en la materia.

¢ Recursos Electronicos e Impresos: Unos de los recursos principales es
el uso de Internet, debido a que a través de ésta se puede obtener gran
cantidad de informacion, de forma inmediata. También se usé el apoyo

de los textos y revistas especializadas en el tema.
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e Materiales: se hizo fundamental también para la realizacién del trabajo,
el uso de equipos de reproduccion e impresion que requirio la dinamica

de este proceso.



CAPITULO IV
MARCO ANALITICO

4.1 PRESENTACION Y ANALISIS DE DATOS

Los datos se analizaron de forma descriptiva, que segun Hernandez y
colaboradores (2006); “Se fundamenta en la recoleccion de datos,
organizacion e interpretacion de los datos, de forma tal que se puedan

discutir de ellas, cual es la situacion del fendmeno que se estudia” (p.312).

De acuerdo a la interpretacion de los datos obtenidos y al analisis de los
resultados, se puede inferir que la banca universal ha sido objeto de ataques
a los controles de seguridad informatica y se demuestra cierto grado de
vulnerabilidad del sistema, también se pudo observar que a mayor inversion
en TICs los fraudes y delitos informaticos disminuyen, con respecto a las
TICs como fuente de intercambio comercial se obtuvo como resultado que a
mayor numero de usuarios de Internet mayor es el volumen de transacciones

bancarias.

La delincuencia informatica siempre encuentra la forma de obtener lo
ultimo en tecnologia disponible en el mercado; por eso mientras el banco
actualiza y disefia plataformas y mecanismos de mayor control, los
delincuentes informaticos disefian mecanismos para evadirlos, con lo que se
genera una carrera tecnoldgica banco-crimen organizado, la cual por los

resultados obtenidos se presenta favorable a la banca.

63
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4.1.1 Principales Causas que Originan el Uso de las TICs en la
Banca

Los efectos financieros del uso de las TICs en la banca universal estan
enmarcados basicamente en el aumento o disminucién de las utilidades de la
misma; por un lado esta la inversion en TICs con la finalidad de brindar al
cliente una mayor comodidad y diversidad a la hora de hacer uso de las
diferentes herramientas que le ofrece la banca a fin de obtener una mayor
captacion y por otro lado estan las perdidas por fraudes y delitos informéaticos
gue se traducen en menor utilidad y lo que es peor pérdida de confianza por
parte de los clientes.

El acceso a internet por un nimero cada vez mayor de hogares en
Venezuela hace posible una mejor interaccién cliente — Banca. Segun datos
de CONATEL para el primer semestre del 2012 existen 12.000.000 de
personas, 40,81%, con acceso a la red. [Pagina Web en Linea] disponible

http://www.conatel.gob.ve/#http://www.conatel.gob.ve/index.php/principal/indi

cadoresanuales [consulta: 2011, Julio 27].

También se puede mencionar el crecimiento acelerado de un sector de
la poblacion con necesidad de tramitar o hacer sus transacciones a través

de la red.

La necesidad de la Banca Venezolana de tener una plataforma
tecnolégica competitiva y a la altura de la Banca Internacional, originan un

aumento creciente del uso de nuevas tecnologias por parte de este sector.


http://www.conatel.gob.ve/#http://www.conatel.gob.ve/index.php/principal/indicadoresanuales [consulta: 2011
http://www.conatel.gob.ve/#http://www.conatel.gob.ve/index.php/principal/indicadoresanuales [consulta: 2011
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4.1.2 Aporte de la TIC como Soporte para la Deteccion y Control de
Fraudes en la Banca

El auge de las nuevas tecnologias para la descentralizacion de los
servicios bancarios ha traido mayor conveniencia a los usuarios, pero
también han generado mayores riesgos de seguridad. Es asi como la
seguridad informética ha tomado gran importancia en el contexto financiero
en los dltimos afios. Términos como phishing, pharming, deteccion de
vulnerabilidades, autenticacion de mudiltiples factores, firmas digitales,
medidas biométricas, calificacibn de riesgo transaccional y deteccién de
fraude son ahora términos comunmente escuchados por las instituciones
financieras que buscan cumplir con las reglamentaciones de seguridad y
ofrecer a sus usuarios confiabilidad y efectividad en los medios electronicos,
en este sentido la LEY DE INSTITUCIONES DEL SECTOR BANCARIO en
su Articulo 223 referente a Fraude Electrénico establece: “Quien a través
de la manipulacion informatica o mecanismo similar, con animo de lucro,
efectlie una transferencia o encomienda electronica de bienes no consentida,
en perjuicio de la institucion del sector bancario o de un usuario o usuaria,

sera penado con prisién de ocho a diez afos”.

El riesgo financiero no es mas que la posibilidad de que ocurra un
evento, que origine pérdidas materiales, como resultado de operaciones y
actividades que desarrollan las instituciones financieras. Para los efectos de
este analisis solo sera considerado el riesgo tecnologico y el riesgo
operacional, sin embargo el riesgo de liquidez y el riesgo de reputacidén seran
mencionados por ser producto o consecuencia del manejo de los riesgos

mencionados anteriormente, al respecto Lépez y Sebastian 1998 establecen:
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e Riesgo Tecnolégico: “Es la exposicion que tienen las instituciones
financieras a perdidas por posibles debilidades en el sistema

tecnoldgico, dado su peso en la actividad bancaria”.

¢ Riesgo Operacional:"Posibilidad de dafios potenciales y perdidas
motivadas a las formas de organizacion y a la estructura de sus
procesos de gestion, mostradas a través de: Debilidades en los
controles internos, errores en el procesamiento de operaciones, fallas
de seguridad e inexistencia o desactualizacion en sus planes de
contingencias del negocio. Asi como también es riesgo operacional, la
potencialidad de sufrir pérdidas inesperadas por sistemas inadecuados,
fallas administrativas, eventos externos, deficiencia en controles
internos y fallas en los sistemas de informacion originadas por errores

humanos y fraudes”.

¢ Riesgo de Reputacion: “Es la opinidn negativa que afecta la imagen del
banco, al verse involucrado involuntariamente en transacciones ilicitas

de clientes o negocios”.

e Riesgo de Liquidez: “Se manifiesta por la incapacidad de las
instituciones financieras para obtener los fondos necesarios, ya sea
incrementando los pasivos o convirtiendo activos, para cumplir sus
obligaciones en la fecha de vencimiento, sin incurrir en pérdidas

inaceptables”.
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GRAFICO N° 1. RAS POR REGION.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS
INSTITUCIONES DEL SECTOR BANCARIO

En el grafico N° 1 se evidencia que la zona que sufre mayor cantidad de
ataques o intentos de fraudes es la capital, mostrando un comportamiento
inverso al resto de las regiones las cuales presentan un nimero decreciente
en los ultimos afios no asi la region capital que para el periodo 2009-2010
sufrid un incremento considerable de intentos de fraude. Esto representa un
indicador para que la banca fortalezca su sistema de seguridad

especialmente en la zona capital.
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GRAFICO N° 2. RAS POR PERIODOS SEMESTRALES.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Se evidencia que para los periodos |y Il 2009 y | 2010, es cuando se
registra la mayor cantidad de intentos de fraudes en la zona capital, en el
segundo semestre del 2010 desciende la cantidad de RAS en dicha zona;
para este mismo periodo se observa un crecimiento en el numero de intento
en las zonas de los andes y central. Para la zona insular después del periodo
I 2005, semestre en el cual registro la mayor cantidad de intentos de fraude,
la cantidad de atagues no ha sido significativa, la zona zuliana tuvo el mayor
numero de intentos en el periodo | 2007 y | 2008. Para las zonas Guayana,
Nororiental, Centro Occidental y los Llanos no registran un nuamero

importante de intentos de fraudes.
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GRAFICO N° 3. RAS POR SUBSISTEMA.

1200

1000

800
BWBANCA UNIVERSAL

WSUPT. DE SEGUROS

600 -
BANCA COMERCIAL

B CASAS DE CAMBIO

RAS POR SUBSISTEMA

400 - mCOM. NACIO. DE VALORES

200 -

o -

2006 2007 2008 2009 2010
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SECTOR BANCARIO.

Estos indicadores demuestran que la banca universal, por ser la que
maneja la mayor cantidad de transacciones, es la que recibe la mayor
cantidad de intentos de fraude en el periodo de estudio superando hasta en
un 800% a las demas entidades reflejadas en el estudio, destacando un

aumento de ataques a las casas de cambio en los afios 2010 - 2011.

GRAFICO N° 4. RAS SEGUN MONTO OPERACION
REPORTADA.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL
SECTOR BANCARIO.

Se puede observar que para el primer semestre del 2007 la mayor
cantidad RAS fue por un monto menor a 15 MMBs. y la segunda mayor
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cantidad de RAS reportada fue por montos que superan los 90 MMBSs, para
el segundo semestre la cantidad de reportes de actividades sospechosas
eran mayormente de montos que superaban los 90 MMBs. quedando como

segunda en cantidad RAS los montos menores a 15MMBs.

Basado en este comportamiento en los graficos 19 y 20 se realizo un

ejercicio considerando los dos escenarios.

4.1.3 La Tecnoldégica de Informacion y Comunicaciéon como Fuente

de Intercambio Comercial en la Banca Universal

La implementacion de canales de atencion y negocios como Internet,
los ATM y los POS, han aumentado significativamente su importancia relativa

frente a los canales de servicio presenciales (sucursales y oficinas).

Si bien, el nUmero de sucursales bancarias se ha incrementado durante
el periodo objeto de estudio, las oficinas de atencion al cliente son las que
han tenido un mayor aumento (de 3196 en el 2006 a 3571en el 2010), dicho
crecimiento ha sido modesto en relacion al incremento de las transacciones y

a las inversiones asociadas a los sistemas de atencion remota.

Para el periodo 2007-2008 existian alrededor de 10 millones de
usuarios de Tarjeta de Débito en Venezuela, lo que equivale a 380 tarjetas

por cada 1.000 habitantes y un 35,80% con respecto al total de la poblacién.

Las operaciones de transferencia electronica de fondos, en términos de
namero, han desplazado durante el periodo en estudio a las operaciones de

tipo presencial.
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El fenémeno descrito, no solo responde al menor costo transaccional
asociado a los mecanismos electrénicos, sino que también al desarrollo de
un nuevo enfoque de negocio, un esquema 7dias/semana x 24 horas/dia x
365 dias/afio.

Un elemento importante en el crecimiento de la banca por Internet ha
sido la Camara de Compensacion Electronica que arrancé en el afio 2005, lo
cual ha facilitado mucho que los bancos se interconecten entre si y eso ha
permitido que los medios de pago a través de canales electronicos como
Internet faciliten hacer pagos de un banco a otro banco.

Como consecuencia de lo anterior, en el quinquenio evaluado 2006-
2010, el numero de transacciones electronicas, aumento hasta alcanzar mas
de 40 millones de transacciones promedio por mes y los montos negociados:
alrededor de Bs. 10 millardos diarios, se incremento la cantidad de puntos de
ventas, reduciendo con ello la importancia transaccional del cheque como

instrumento de pago.

La expansion observada en las operaciones, da cuenta de la
masificacion del canal electrénico, de la mayor confianza de los usuarios y de

la utilizacion de éste, tanto por empresas como por personas nhaturales.
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GRAFICO N° 5. COMISION POR TRANSACCION.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO.

La informacion del grafico N° 5 muestra un crecimiento constante en los
montos devengados por la banca por concepto de comision por uso de
tarjetas de crédito, esto refleja un numero cada vez mayor, salvo en el afio
2009, de transacciones electronicas principalmente para el afio 2011. Sin
embargo los giros y transferencia se han mantenido casi constantes a lo

largo del quinquenio.
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GRAFICO N° 6. CANTIDAD DE SUSCRIPTORES Y USUARIOS DE
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Fuente: ELABORACION PROPIA OBSERVATORIO ESTADISTICO CONATEL.

El crecimiento tanto de los usuarios como de suscriptores del servicio
internet ha sido considerable, pasando de 636.848 y 3.354.921 en el 2005 a
3.270.468 y 11.774.264 de suscriptores y usuarios respectivamente en el
2011, con una tasa de penetracion 12.56% para el 2005 a 40.27% en el
2011, ya para el | trimestre del 2012, este porcentaje se incrementd a 40.81%
(con 12.000.000 de personas con acceso a internet). Ahora bien si
comparamos el comportamiento de las variables del grafico N° 6 con las del
grafico N° 7 se puede observar que a medida que crece el nimero de
usuarios y suscriptores también aumenta la comision por uso de redes

electrénicas en la banca.
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GRAFICO N° 7. COMISION POR USO DE REDES ELECTRONICAS.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Del grafico N° 7 se destaca que el uso de la banca electrénica como
medio de transaccion va en aumento, resaltando el 2009 — 2010 periodo en
el cual se duplico el uso de las redes electronicas, también podemos
mencionar que el sector bancario y la banca universal y comercial mantienen
practicamente el mismo crecimiento en el periodo comprendido entre el 2006
y el 2010, esto debido a que la banca universal y comercial representan casi

la totalidad del uso de redes electronicas en el sector bancario.
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GRAFICO N° 8. CONSUMO CON TARJETA DE CREDITO.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Se evidencia un crecimiento constante en los montos por consumo
con tarjetas de crédito durante el periodo objeto de estudio, esto puede ser
producto entre otras cosas de la disminucion de la tasa de interés en los
altimos tres afos, a la intervencion del estado con politicas que regulan las
actividades bancarias, al aumento de tarjeta habientes y de una mayor
confianza en el uso de la banca electrénica. Sin embargo la cantidad de
emision, renovacion y reposicion de tarjetas se ha mantenido practicamente
constante a lo largo del quinquenio, lo cual es indicativo que se esta dando

un mayor uso al canal electrénico.
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GRAFICO N° 9. COMISION POR USO DE TARJETA DE CREDITO.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO.

La informacion del grafico N° 9 muestra un crecimiento constante en los
montos por consumo con tarjetas de crédito, también se observa un
crecimiento sostenido de la comision por el uso de tarjetas de crédito, de lo
anterior podemos inferir un consumo superior a los 25.000.000 MBs. para en
el aflo 2010, lo cual implica un incremento de mas o menos un 500%. Con
respecto al 2005. Esto representa un incremento en el intercambio comercial,
lo cual significa una mayor sinergia de la economia y un empuje del aparato

econdmico.
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GRAFICO N° 10. TASAS ACTIVAS Y PASIVAS.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Las operaciones bancarias relacionadas con la intermediacion en el
crédito suelen clasificarse en activas y pasivas. Las pasivas son las que
tienen por objeto la obtencién de los fondos que posteriormente dan en
préstamo y las activas consisten en la colocacion de fondos obtenidos. En el
grafico N° 10 se observa el comportamiento o ajuste que han tenido las tasas
de interés activa y pasiva en los Ultimos nueve afios, pasando de mas de
35% y 20% para el afio 2002 a menos de 20% y 15% en el 2011
respectivamente, esto producto de las regulaciones establecidas por el
gobierno, lo cual incentivé la actividad comercial en la banca privada a través

del uso de la tarjeta de crédito, tal como lo refleja el grafico N° 8.
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4.1.4 Aporte de la TICs, de Acuerdo a su Grado de Inversion, en la

Banca Universal

Ganancias: “es el objetivo final de cualquier institucion financiera. Las
utilidades reflejan la eficiencia de la misma y proporcionan recursos para
aumentar el capital y asi permitir el continuo crecimiento”. Por el contrario, las
pérdidas, ganancias insuficientes, o las ganancias excesivas generadas por
una fuente inestable, constituyen una amenaza para la empresa. Es por esto
gue las entidades financieras invierten cada dia mas en el mantenimiento de
sus plataformas tecnoldgicas y en la compra de sistemas informéaticos, por lo
general operados outsourcing, con tecnologia de punta para mejorar la

repuesta y seguridad ante el cliente.

GRAFICO N° 11. CAPTACIONES DEL PUBLICO BANCA UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO.

Esta informacion permite inferir que la captacion en la banca universal

presenta un franco crecimiento, destacando el banco banesco por liderar
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este renglon en el dltimo quinguenio, el crecimiento antes mencionado para
esta institucién financiera se debe principalmente a la inversion para el
incremento del numero de oficinas, cajeros electronicos y puntos de venta,
renglones estos en los que lidera la banca privada, en este mismo orden de
ideas debemos destacar que dicha entidad fue la menos susceptible o
vulnerable a fraudes y delitos informaticos, durante el periodo objeto de
estudio (grafico N° 15), esto nos permite inferir que la politica de seguridad
de cada entidad es un factor a considerar para generar confianza en el

cliente.

GRAFICO N° 12. RESULTADO NETO BANCA UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

El grafico N° 12 nos muestra que el banco provincial a diferencia de
banesco y mercantil ha mantenido un crecimiento en la rentabilidad en los
altimos 6 afos, cabe destacar que esta entidad financiera continuo
crecimiento en este aspecto durante el afio 2009, periodo en el cual el banco
mercantil mantuvo su nivel, caso contrario, el banco banesco presento una

disminucién considerable en sus ganancias a pesar de haber tenido la mayor
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captaciéon para el mismo periodo, esto se debidé entre otras cosas a una

fuerte inversion en tecnologia (gastos operativos varios).

GRAFICO N° 13. GASTOS OPERATIVOS VARIOS BANCA
UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Se puede observar que la inversion, en el mantenimiento y
actualizacion de las plataformas tecnologicas, de la banca universal ha
presentado un crecimiento continuo con excepcion de los afios 2008 y 2009
en los que disminuyo para los bancos Mercantil y Provincial, por el contrario
el banco Banesco mantuvo el crecimiento, especialmente en el 2009 (el
banco invirti6 en gastos varios el equivalente a mas del 45% de los
resultados netos), lo cual puede explicar en parte la disminucion en la

rentabilidad para ese mismo afo.
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GRAFICO N° 14. GASTOS OPERATIVOS VARIOS / RESULTADOS
NETOS BANCA UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

En el grafico N° 14 se muestra cuanto representa el desembolso en
gastos operativos varios con respecto a los resultados netos, sobresaliendo
el banco banesco con una inversion que supera el 45% y el 20% para los
afos 2009 y 2010 respectivamente.

GRAFICO N° 15. GASTOS EXTRAORDINARIOS BANCA
UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL
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Los gastos que comprenden desembolso por fraudes (grafico N° 15)
han presentado un incremento en los Udltimos 6 afios siendo el banco
mercantil el mas afectado, con excepcion del periodo 2009 — 2010 en el cual
el banco provincial fue el que mayor desembolso tuvo por este concepto,
coincidiendo con que fue la entidad financiera que menos invirti6 en gastos
operativos varios en los referidos afios, contrario a los dos bancos anteriores
el banco banesco realizo una fuerte inversion en este renglon (grafico N° 13)
en el periodo citado y se vio menos afectado por el pago de gastos

extraordinarios.

GRAFICO N° 16. RELACION GASTOS EXTRAORDINARIOS
RESULTADOS NETOS.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO

Por concepto de gastos extraordinarios (grafico N°16) el banco
mercantil, con excepcion del afio 2010, ha sido el més afectado llegando a
pagar cerca de 10% del monto obtenido en los resultados netos. En el 2010
el banco provincial pago cerca de 12% del monto que representa las
ganancias netas, cabe destacar que para este afio el banco provincial fue el

gue menos invirtié en gastos operativos varios.
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GRAFICO N° 17. RESULTADO NETO GASTOS EXTRAORDINARIOS
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BANCARIO

La banca universal y comercial ha tenido muy buenos resultados

(grafico N° 17) en lo que se refiere a la rentabilidad manteniendo un

crecimiento constante, con excepcion del afio 2009, especialmente en el

2010, afio en el cual obtuvo un incremento de mas 250% con respecto a lo

obtenido en el 2005. En cuanto a los gastos extraordinarios aunque también

registran un crecimiento, a lo largo del periodo en estudio, este no ha

superado hasta ahora el 6% del resultado neto.
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GRAFICO N° 18. RELACION GASTOS EXTRAORDINARIOS
RESULTADO NETO BANCA UNIVERSAL Y COMERCIAL.
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A lo largo de los ultimos 5 afios la banca universal y comercial debido
entre otras cosas a la inversion en tecnologia ha logrado mantener los gastos
extraordinarios por debajo del 6% del resultado neto, destacando el 2009 y
2010 como los afios con mayor desembolso (supero el 5%) por este

concepto.

GRAFICO N° 19. GASTOS EXTRAORDINARIOS
ESTIMADOS ESCENARIO 1 Y 1.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL
SECTOR BANCARIO
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Los gastos extraordinarios estimados representan el monto que debe
desembolsar la banca en caso de no ser detectados los intentos de fraudes y
otros delitos informaticos. Solo se pudo ubicar la informacion de ras por
montos reportados en el primer y segundo semestre del 2007, para los
demas afios en estudio no se suministro esta informacion. En este sentido,
las erogaciones por este concepto se realizaron tomando como base el
monto promedio de la mayor cantidad de ras registrada en el | y Il semestre

del 2007 (escenario Il) y un monto promedio de 15000 (escenario |).

Se advierte que para el calculo del monto promedio (45.000) del
escenario Il - grafico N° 4- se tomaron los montos con la mayor cantidad de
RAS, para el escenario | se tomo como base la mayor cantidad de RAS
(montos menores a 15.000) se tomo 15.000 como escenario mMAas
desfavorable en este rango.

En el grafico N° 19 se observa que los gastos extraordinarios estimados
superan en gran medida el resultado neto, es decir las pérdidas por fraudes
serian cuantiosas de no cumplir las TICs su papel como regulador y
controlador de fraudes, sin embargo debido al fortalecimiento del sistema de
seguridad se pudo evitar desembolsos que superan hasta 9 veces el margen

de rentabilidad —escenario II- y hasta tres veces en el escenario I.
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GRAFICO N° 20. RELACION GASTOS EXTRAORDINARIOS
RESULTADO NETO.
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Fuente: ELABORACION PROPIA. FUENTE: SUPERINTENDENCIA DE LAS INSTITUCIONES DEL
SECTOR BANCARIO

El grafico muestra claramente la situacion en que estaria la banca de no
tener un buen control de las actividades sospechosas, teniendo que para el
escenario Il la banca desembolsaria en algunos casos mas de 1000% del
monto de su rentabilidad y en el escenario | esta cifra estaria por encima de

300%, en ambos casos la banca se veria seriamente comprometida.

GRAFICO N° 21. INVERSION BANCA UNIVERSAL FILIALES
Y SUCURSALES.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES
DEL SECTOR BANCARIO.



87

Grafico N° 21. En inversiones en filiales y sucursales destaca el banco
mercantil con los mayores desembolsos en los 6 aflos de estudio, en este
aspecto cabe mencionar que en los ultimos tres afios el banco provincial ha
incrementado su inversién, no se puede decir lo mismo del banco banesco el
cual en el periodo 2009 — 2010 practicamente no invirti6 en filiales y

sucursales.

GRAFICO N° 22. NUMERO OFICINAS BANCA UNIVERSAL.

500

450

400 A

350

300 A

N° OFICINAS

2005 2006 2007 2008 2009 2010

mB.BANESCO mB.MERCANTIL mB. PROVINCIAL

Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES
DEL SECTOR BANCARIO.

El grafico N° 22 muestra que a diferencia del banco banesco, que ha
aumentado y mantenido el niamero de oficinas en el Ultimo quinquenio,
superando hasta en un 50% al resto de los bancos en estudio, los bancos
mercantil y provincial a partir del afio 2009 disminuyeron el namero de
oficinas comerciales.
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GRAFICO N° 23. CAJEROS ELECTRONICOS BANCA UNIVERSAL.
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Fuente: ELABORACION PROPIA. SUPERINTENDENCIA DE LAS INSTITUCIONES DEL SECTOR
BANCARIO.

En cuanto al numero de cajeros autométicos el grafico N° 23 refleja un
crecimiento para el periodo 2005-2008, para el afio 2009 Banesco aumenta
significativamente el nUmero de cajeros. En el periodo 2010, después de una

disminucion de Banesco, el nimero de cajeros permanece constante.

GRAFICO N° 24. PUNTOS DE VENTA BANCA UNIVERSAL.
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En el grafico N° 24 se puede observar el crecimiento que ha tenido el
comercio electronico, pasando de un promedio de 25.000 puntos para el
2005 a un promedio de 40.000 puntos para el 2011. Esto es un indicativo de
la gran inversion efectuada por la banca en TIC, en funcion de lograr un
mayor intercambio comercial, una mayor disponibilidad y facilidad para el

cliente al momento de requerir realizar una transaccién bancaria.

GRAFICO N° 25. GASTOS DE PERSONAL.
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El cambio tecnolégico ha modificado sustancialmente la forma de
producir y distribuir muchos de los servicios bancarios, apoyandose mas en
las TICs, por esta razén la banca se ha visto en la necesidad de invertir en la
preparacion de un personal abocado a enfrentar los nuevos retos. Es por
esto que mientras practicamente desaparece el papel de los empleados en la
prestacion de servicios rutinarios (como sucede, por ejemplo, en las retiradas
de fondos) al ser sustituidos por las maquinas y el autoservicio, se intensifica
su labor en otros servicios muy importantes desde la perspectiva relacional
(como los de asesoramiento o atencién comercial). EI cambio tecnolégico al

contrario de lo que se creia no ha disminuido, ni generado cambios
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sustanciales en el personal de nomina bancaria, esto se puede observar en
el grafico anterior donde los gastos por este concepto han su tendencia al

crecimiento en el Ultimo quinquenio.

4.1.5 Lineamientos que Regulan o Permiten Promover el Uso de las
TIC en la Banca Universal

Numerosos hitos regulatorios han contribuido al importante desarrollo
de los pagos electronicos en el pais. Entre ellos se desataca la creacion de la
Camara de Compensacion Electrénica, Mayo de 2005. Inicia operaciones la
Camara de Compensacion Electrénica. Noviembre de 2006. Se comienza a
prestar el servicio de créditos directos: orden de pago o secuencias de
ordenes de pagos interbancarias, realizadas con el propdsito de transferir
fondos a un beneficiario. Marzo de 2007. La Camara de Compensacion
Electronica ofrece el servicio de domiciliaciones; es decir, el débito
interbancario preautorizado por el cliente de un banco pagador en la cuenta
del beneficiario (empresa ordenante). Junio de 2011. Se incorpora el
intercambio de imagenes de los cheques presentados al cobro con su
correspondiente firma electrdnica, y se suspende el intercambio fisico de este
instrumento de pago. Lo anterior ha contribuido a la generacion de una
amplia red compartida de transferencias electronicas de fondos y su
interconexién a otras redes tanto locales como internacionales, a la mayor
seguridad y eficiencia del sistema de pagos de alto valor, a la transparencia y
seguridad de los sistemas de pagos minoristas no bancarios, y al aumento de
los estandares de operacion de los sistemas de transferencia de fondos en
materia de inmediatez, simultaneidad, encriptacion, claves dinamicas de

autentificacion y firma electronica.
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El 23 de diciembre de 2010, la Superintendencia de Instituciones del
Sector Bancario (Sudeban) emiti6 la resolucién 641-10, que regula el uso de

los servicios de la banca electronica en Venezuela.

Esta resolucion contiene los mecanismos de autenticacién requeridos
para incrementar la seguridad de los clientes de la banca electronica ante el

creciente nimero de fraudes electronicos.

Se han establecido cinco tipos de factores, que deben ser
incorporados en las operaciones electronicas, dependiendo del nivel de

seguridad requerido:

Factor 1: Informacion obtenida de la ficha del cliente.

Factor 2: Usuario y contrasefa conocida por el cliente.

Factor 3: Claves dinamicas OTP (tokens).

Factor 4: Firmas electronicas certificadas y emitidas a nombre del

cliente.

Factor 5: Informacion de tipo biométrico.
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ILUSTRACION 2: FACTOR DE AUTENTICACION CIRCULAR 641-
10 SUDEBAN

Factor Autenticacion  |Factor Autenticacion
Tipo de Operaciones y Factores de |Requerido (antes de Adicional Requerido
Autenticacion Requeridos Circular 641-10) (SUDEBAN Circular 641-10)

Mantenimiento de contrasenas,
activacion o desactivacion de
tarjetas 1-2 N/A

Consultas 2 N/A

Transacciones ofrecidas a traves de
dispositivos de autosenicios 2 N/A

Pagos o transferencias electrénicas
mismo titular y mismo banco 2 N/A

La ilustraciéon N°2 muestra los diferentes niveles de autenticacion antes

y después de la circular 641-10, en la misma se puede observar que los

niveles de autenticacion pasaron de Factor 2: Usuario y contrasefia conocida
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por el cliente como maximo nivel de seguridad a Factor 5: Informacion de tipo

biométrico un nivel de seguridad realmente alto.

ILUSTRACION 3. FACTOR DE AUTENTICACION CIRCULAR 641-
10. SUDEBAN

Informacion de tipo biométrico

Firmas electronicas certificadas y emitidas a nombre

del cliente.

Claves dinamicas OTP (tokens). Nivel de Seguridad: 3
Usuario y contrasefia conocida por el cliente. Nivel de Seguridad: 2
Informacién obtenida de la ficha del cliente. Nivel de Seguridad: 1

La ilustracion N°3 muestra los diferentes niveles de seguridad, los
cuales de acuerdo al tipo de transaccion puede requerir un nivel de seguridad
1 (requerimiento de seguridad baja) o un nivel de seguridad 5 (requerimiento

de seguridad alta).

Adicional a esto la Superintendencia de las Instituciones del Sector
Bancario (Sudeban), a través de la Circular N°SIB-1I-GGR-GIDE-06620,
establecié el mes de julio de 2012 como fecha limite para culminar la
implementacion del Sistema de Informacion Integral Financiero (SIF). El
mismo consiste en permitir la transmision de datos entre las instituciones del

Sector Bancario y la Sudeban de forma segura y oportuna.



CAPITULO V
CONCLUSIONES Y RECOMENDACIONES

A través del presente capitulo se expondran las reflexiones finales
generadas por el objeto de estudio, asi como las recomendaciones aportadas

por el investigador sobre el tema tratado.

5.2 CONCLUSIONES

Las instituciones financieras han crecido y se han fortalecido desde la
crisis del afio 94 y se han puesto en practica una serie de instrumentos al
servicio de sus clientes, entre ellos el hacer uso del internet, a través de PC-

Banking, que no es mas que un servicio con que cuenta la banca electrénica.

De acuerdo a los resultados obtenidos se puede inferir que la banca
universal ha sido objeto de ataques a los controles de seguridad informatica y

se demuestra cierto grado de vulnerabilidad del sistema.

Con el incremento de usuarios Yy suscriptores del servicio de internet
aumentan las comisiones por uso de canales electronicos en la banca y por

ende el intercambio comercial.

Con el incremento de usuarios del servicio de internet aumenta la

posibilidad de un mayor crecimiento de la banca electronica.
La implementacion del uso de las tecnologias de la informacién (TICs)

no ha reducido significativamente el personal de atencion presencial en la

banca universal.
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Los bancos con mayor inversion en TICs fueron menos susceptibles a
fraudes y los gastos por este concepto fueron menores que los de bancos

cuya inversion en TICs fue menor.

La inversion en TICs ha generado un aumento en el intercambio

comercial de la banca universal.

El marco regulatorio de los servicios de la banca electrénica en
Venezuela ha incrementado los niveles de seguridad al realizar una

transaccion electronica.

Considerando las diferencias en el nivel tecnologico, el efecto de las

TICs sera mayor en los Bancos con mayor inversion en este campo

5.2 RECOMENDACIONES

Los avances que han surgido en el mundo financiero han llevado a
utilizar el internet como herramienta indispensable para todos los usuarios de
los servicios bancarios, en consecuencia surgen las recomendaciones

siguientes:

Deben realizarse jornadas de promocion de los servicios bancarios
ofrecidos a través de los canales electronicos, lo cual permitird que los
clientes reconozcan los niveles de seguridad en los procesos ejecutados y

ganen confianza en el uso de la banca electrénica.
El sector bancario debe aumentar la inversién en TICs para fortalecer

su sistema de seguridad para evitar los delitos informaticos, pérdidas en

dinero y la pérdida de reputacion aun mas importante que lo anterior.
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Es necesario llevar un control estricto de las transacciones ejecutadas
por los clientes, en relacion a los procesos de fraude electrénico, a través de

la auditoria informatica e interna de los bancos.

La banca debe crear un sistema integrado de seguridad para
resguardar las transacciones de sus clientes en cualquier sucursal o banca

que utilice los canales electrénicos.

Mantener y fortalecer medidas regulatorias que permitan promover el

uso de las TICs en la Banca.

Se debe crear e implementar un marco juridico que obligue a la banca a
responder a los clientes afectados por fraudes y declarar el monto realmente

cancelado por este concepto.

La banca venezolana debe ofrecer a los usuarios, garantias y seguridad
en los procesos ejecutados desde internet, de manera que el cliente se
sienta satisfecho y protegido a la hora de realizar transacciones via

electrénica.

Realizar un estudio sobre las TICs como elemento controlador de

fraudes y su incidencia en la rentabilidad de la banca universal.

Estudiar relacion entre la banca en linea y los usuarios de Internet.

Realizar estudio que establezca la relacion confianza-compromiso

banca electrénica — cliente.
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