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RESUMEN.

El presente estudio tiene como objetivo “Disefiar un modelo de red de datos
Voz y Video bajo tecnologia VLAN como apoyo a las dependencias administrativas
de la Universidad Bolivariana de Venezuela sede Monagas”, surgié por la necesidad
de aplicar politicas administrativas a los diferentes tipos de usuarios de la LAN, lo
cual resulta una tarea muy compleja en su configuracién actual. Se realiz6 un estudio
del sistema, en el que se conocio la arquitectura de la red que dispone la institucion y
con el que se identificaron la congestion en las comunicaciones y falta de seguridad
como riesgos a los que estd expuesta la red. Para dar solucion se llevaron a cabo
comparaciones en base a fundamentos tedricos en cuanto a Topologias, Tecnologias y
Protocolos de comunicacion de los cuales se selecciond los mas convenientes a
incluir en el disefio de la red. Posteriormente se presento el disefio de la red de
comunicaciones en el que se proponen cambios en las configuraciones de las VLAN
realizando agrupaciones por tipos de usuarios (de extremo a extremo), con la
finalidad de facilitar la aplicacion de politicas asi como contribuir al control sobre sus

usuarios proporcionando asi mayor seguridad en la transmision.

VIl
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CAPITULO I. INTRODUCCION.

1.1. El Problema.

La Universidad Bolivariana de Venezuela (UBV); fue creada el 18 de Julio del
2003 mediante Decreto Presidencial N° 2,517, dictado por el Presidente de la
Republica Bolivariana de Venezuela, Hugo Rafael Chavez Frias, luego de que en
Concejo Nacional de Universidades se aprobara su creacion, en la sesion del 1 de
Julio del 2003. Estableciéndole la mision de formar profesionales competentes y

ciudadanos con sentido de Pais, capaces de contribuir con su desarrollo.

Actualmente, esta institucion de educacion superior alberga a mas de 120 mil
estudiantes en todo el territorio nacional, distribuidos en las 8 Sedes las cuales estan
ubicadas en algunas de las ciudades mas importantes del pais como lo son: Caracas,
Punto Fijo, Maturin, Ciudad Bolivar, Maracaibo, Ciudad Guayana, Barinas y Tachira.

La Universidad Bolivariana de Venezuela sede Monagas fue creada, e
inaugurada el 30 de Octubre del 2005, perfilandose como la sede mejor dotada del
Pais, en cuanto a infraestructura y tecnologia, cuenta con una distribucion fisica de
cinco modulos identificados con las letras A, B, C, D y E, una biblioteca y un
comedor, y tiene una capacidad para 9 mil estudiantes. En el primer médulo (Modulo
A) se encuentran todas las coordinaciones y oficinas administrativas, en los médulos
restantes (Mddulos B, C, D y E) se encuentran repartidas las aulas de clases, los
audiovisuales y cubiculos de Profesores., todos con tecnologia de punta, cada una de
las aulas dotada con sistemas de audio y video, con una computadora conectada a
Internet, un video beam, una pizarra desplegable de proyeccion, una camara IP de
video y cuatro cornetas amplificadas ubicadas en el techo del aula ademas de

disponer cada una de entrada de television por cable. En cada modulo se encuentran
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ademas cubiculos de Profesores y una sala de audiovisuales que tiene
veinticinco (25) equipos de computacion conectados a la red. En total suman mas de
ochocientos (800) puntos aproximadamente que sirven para dar conexion a todos los
usuarios de la red LAN de la Universidad.
La Universidad Bolivariana de Venezuela sede Monagas cuenta con una red
LAN de datos de 1984 kbps de ancho de banda, en el disefio de la misma fue
implementada una de las tecnologias mas recientes en la campo de las redes, como lo
es la Tecnologia de Redes Locales Virtuales o0 VLANS, la cual consiste en crear redes
I6gicamente independientes dentro de una misma red fisica. Por las ventajas que
ofrece dicha tecnologia, la red de la Universidad fue segmentada en 12 (VLAN's),
distribuidas de la siguiente manera:
® VVLAN 2: Switches.
® VVLAN 3: Servidores.
® \VLAN 4: Control.
® VVLAN 5: Informética.
® VVLAN 10: Médulo B.
® VVLAN 11: Modulo C

® VVLAN 12: Mddulo D.

® VVLAN 13: Médulo E.
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® VVLAN 20: Modulo A planta alta.

® VVLAN 21: Mddulo A planta baja.

® \VLAN 100: Internet.

® VVLAN 101: DMZ (Zona Desmilitarizada}).

Cada una de las VLANS que se encuentran en la estructura actual de la red fue
disefiada tomando en cuenta solo la distribucion fisica de los edificios, lo que quiere
decir que cada una de ellas sirve para conectar a los diferentes tipos de usuarios que
se encuentran ubicados dentro de un Modulo o area especifica. Sin embargo es
preciso sefialar que tal distribucién trajo consecuencia disminucién en el ancho de
banda de la red ya que el trafico era mayor debido a que diferentes grupos de usuarios
con demandas de servicios se encontraban en una VLAN y por consiguiente el tiempo
de respuesta de la red era mayor.

Lo expuesto anteriormente generaba de igual manera conflictos en cuanto a la
implementacién de las politicas de administracion, ya que estaban dirigidas a cada
modulo en general y no a grupos de usuarios en particular, esto representaba un
inconveniente pues cada uno de ellos poseian niveles de acceso o permisologias
diferentes a los servicios, ademas acarreaban faltas en la seguridad de la red, ya que
todos los usuarios de una VLAN poseian los mismos privilegios aun cuando se
encuentran departamentos dentro de la institucion que manejan informaciones que no
deben salir de los limites de las mismas. Al mismo tiempo es importante sefialar que
no se contaba con la documentacion técnica completa adecuada de los equipos
conectados en la red de comunicacion lo que hacia mas complejo el monitoreo y

control sobre el hardware que posee la misma.
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Como toda institucion de educacion superior, la Universidad Bolivariana de
Venezuela requiere de la realizacion de mdltiples transacciones de diversa indole por
internet, lo cual demanda de un servicio de comunicacion seguro, eficiente y
confiable. Administrar y solucionar problemas de redes es una de las tareas mas
demandadas en el contexto informatico actual. De alli la importancia de realizar el
disefio de la red de datos, voz y video que permita optimizar la red, administrar y
controlar los equipos conectados a ella y asignar permisologias o privilegios a
grupos de usuarios. De esta manera se estaria beneficiando toda la comunidad
Universitaria Ubevista de la sede Monagas, bien sea personal administrativo, obrero,
Docente y comunidad estudiantil que hacen uso de la red, ya que se les estara

brindando un mejor servicio de comunicacion.

Es importante sefialar que dentro de los proyectos de grado en el area de
Sistemas del Nucleo de Anzoategui de la Universidad de Oriente se han realizado
algunos estudios de Arquitecturas de Red de Datos, sin embargo cabe destacar que
éste es el primer trabajo de grado en el que propone un modelo de Red de Voz y
Datos utilizando la tecnologia de segmentacion de redes VLAN de extremo a

extremo.

El alcance de este estudio se orienta al planteamiento de cambios en la
arquitectura de Red que iran en pro del mejoramiento del servicio de comunicacion
de la Universidad Bolivariana de Venezuela sede Monagas. La importancia de este
estudio radica en que este Modelo podra ser adaptado para ser implantado en las

distintas sedes de la Universidad que se encuentran en todo el Territorio Nacional.
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1.2. Objetivos.

1.2.1. Objetivo General.

“Disefiar un modelo de Red de Voz y Datos, bajo tecnologia VLAN como
apoyo a las dependencias administrativas de la Universidad Bolivariana de Venezuela

sede Monagas”.

1.2.2. Objetivos Especificos.

e Describir la situacién actual del sistema de red de la Universidad Bolivariana de

Venezuela.

e Identificar los riesgos de la red actual de la universidad Bolivariana de
Venezuela sede Monagas.

o Establecer el disefio de red propuesto en funcion de su topologia, tecnologia y
protocolo de comunicacion para la Universidad Bolivariana de Venezuela sede

Monagas.

e Proponer el modelo de la Arquitectura de la Red de Datos, Voz y Video.
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CAPITULO Il. MARCO TEORICO REFERENCIAL.

2.1. Antecedentes De La Investigacion.

SUAREZ A. y ARVELAIZ V. (2003). “Estudio de la Factibilidad Técnico
Econdmico para la implantacion de un centro de Servicios Integrales de Redes y
Telecomunicaciones en la Universidad de Oriente Nucleo de Anzoategui”. Este
estudio surge debido a la existencia de fallas tecnologicas y escasez de recursos
tecnoldgicos en las Escuelas existentes en la Universidad de Oriente Nucleo de
Anzoategui, que por su perfil académico dichas carreras requieren la utilizacion de
recursos tecnolégicos como lo son Ingenieria de Computacion e Ingenieria de
Sistemas. Mediante la evaluacion econdmica se determiné que la inversion propuesta
para la instalacion del Centro de servicios Integrales de Redes y Telecomunicaciones

en la Universidad de Oriente Nucleo de Anzoategui [3]

FIGUERA C. y BELLORIN Y. (2006). “Evaluacién de la Infraestructura de
Hardware de la Intranet Actual del Departamento de Computacion y Sistemas de la
U.D.O. Nucleo Anzoategui”. La problematica presentada en este estudio es que el
Departamento de Computacién y Sistemas no cuenta con una documentacion técnica
que le permita una pronta solucion de los problemas suscitados con respecto a la
infraestructura de Hardware de la Intranet actual. Es por ello que se plantea una
evaluacion de la infraestructura de hardware actual para asi crear una documentacion
técnica que sirva como base para futuros cambios a nivel de la plataforma

tecnoldgica. [6]
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ANATO J. (2006). “Modelo de una red de datos bajo Tecnologia PLC para el
Departamento de Computacion y Sistemas de la Universidad de Oriente, Ndcleo
Anzoategui”. La problematica planteada en este estudio es que en el Departamento de
computaciéon y sistemas la calidad y rendimientos de los equipos instalados es
deficiente, el ancho de banda presente es reducido y hay presencia de fallas en la
transmision. Es por eso que se propone esta tesis que consiste en la creacion de una

Red de Datos bajo tecnologia PLC (Comunicacion a través de lineas eléctricas). [7]

MAYATTIS M. y MARTINEZ JOSE A. (2007). “Disefio de una Red de
Datos bajo tecnologia PLC para el edificio Decanato de la Universidad de
Oriente - nucleo Anzoéategui”. El estudio fue realizado debido a la problematica
presentada por la red del Decanato de la Universidad debido a la obsolescencia de los
equipos que sirven de embudo para disminuir la velocidad de la red. Es por ello que
presentan un modelo aplicando la metodologia de disefio estructurado de redes
establecidas por la academia Cisco Networking para la arquitectura de red que

permita ofrecer un servicio de comunicacion eficaz y confiable. [8]

2.2. Fundamentos Teoricos.

2.2.1. Red de Datos.

Es un conjunto de equipos 0 computadoras conectadas entre si que permiten
compartir recursos e informacion. La informacion por compartir suele consistir en
archivo y datos. Los recursos son los dispositivos o las &reas de almacenamiento de
datos de una computadora, compartida por otra computadora mediante la red.
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2.2.1.1 Tipos De Redes (9).

Red de &rea local (LAN)

Una red que se limita a un area especial relativamente pequefia tal como un
cuarto, un solo edificio, una nave, o un avion. Las redes de area local a veces se
Ilaman una sola red de la localizacién. Nota: Para los propositos administrativos,
LANs grande se divide generalmente en segmentos l6gicos méas pequefios llamados
los Workgroups. Un Workgroups es un grupo de las computadoras que comparten un

sistema comun de recursos dentro de un LAN.

Red del area del campus (CAN)

Se limita una red que conecta dos 0 mas LANSs pero que (posiblemente) a un
area geografica privada especifica tal como un campus de la universidad, un complejo
industrial, o una base militar Nota: La CAN se limita, generalmente, a un area que sea

mas pequeria que una red del area metropolitana.

Red de area Metropolitana (MAN)

Una red que conecta las redes de un area dos o mas locales juntos pero no
extiende mas alla de los limites de la ciudad inmediata, o del area metropolitana. Las
rebajadoras multiples, los interruptores y los cubos estan conectados para crear a una
MAN.
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Redes de area amplia (WAN)

Una WAN es una red de comunicaciones de datos que cubre un area geografica
relativamente amplia y que utiliza a menudo las instalaciones de transmision
proporcionadas por los portadores comunes, tales como compaiiias del teléfono. Las

tecnologias WAN funcionan generalmente en las tres capas mas bajas del Modelo de

referencia OSI: la capa fisica, la capa de transmision de datos, y la capa de red.

2.2.1.2. Protocolos De Comunicacion.

Es el conjunto de reglas que gobiernan el intercambio de datos entre dos

entidades. N los protocolos se manejan:
e Formatos de datos.
¢ Niveles de sefial.
e Control para la coordinacion y manejo de errores.
e Sintonizacion de velocidades y secuenciacion.
Todas estas tareas que se realizan en los protocolos se pueden dividir en
maodulos. El conjunto de médulos que cumple con todas las funciones se le llama

arquitectura de protocolo.

En la estandarizaciéon de las comunicaciones existen dos arquitecturas que han

sido claves para su desarrollo, TCP/IP y OSI. TCP/IP es la mas usada para la
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interconexion de sistemas y OSI es el modelo estandar para clasificar las funciones en

las comunicaciones.
2.2.1.2.1. Arquitectura De Protocolos Tcp/Ip.
Esta conformado por las siguientes capas:
e Capa de aplicacion.
o Capa de origen-destino o de transporte.
e Capa Internet.
e Capa de acceso a la red.
e Capa Fisica.

Capa de Aplicacion: Proporciona la comunicacion entre procesos o0
aplicaciones de computadores separados. Cada programa de aplicacion selecciona el
tipo de transporte necesario, el cual puede ser una secuencia de mensajes individuales
o0 un flujo continuo de octetos.

Capa de transporte: Proporciona un servicio de transferencia de datos. La
capa de transporte regula el flujo de informacion ademas puede incluir mecanismos

de seguridad.

Capa de Internet: La capa Internet maneja la comunicacion de una maquina a

otra. La capa Internet también maneja la entrada de datagramas, verifica su validez y
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utiliza un algoritmo de ruteo para decidir si el datagrama debe procesarse de manera

local o debe ser transmitido.

Capa de Acceso a la red: Es la que acepta los datagramas IP y luego los

transmite hacia una red especifica.

Capa fisica: Define las caracteristicas de los medios de transmision de datos.

2.2.1.2.2. Modelo De Referencia OSI.

El Modelo de Referencia de Interconexion de Sistemas Abiertos, conocido
mundialmente como Modelo OSI (Open System Interconnection), fue creado por la
ISO (Organizacion Estandar Internacional) y en él pueden modelarse o referenciarse
diversos dispositivos que reglamenta la ITU (Union de Telecomunicacion
Internacional), con el fin de poner orden entre todos los sistemas y componentes
requeridos en la transmision de datos, ademas de simplificar la interrelacion entre
fabricantes. Asi, todo dispositivo de computo y telecomunicaciones podra ser
referenciado al modelo y por ende concebido como parte de un sistemas

interdependiente con caracteristicas muy precisas en cada nivel.

Los 7 niveles del Modelo de Referencia OSI son los siguientes:

Nivel 1 (Fisico): Se encarga de las caracteristicas eléctricas, mecanicas,
funcionales y de procedimiento que se requieren para mover los bits de datos entre

cada extremo del enlace de la comunicacion.

Nivel 2 (Enlace de Datos): Asegura con confiabilidad del medio de
transmision, ya que realiza la verificacion de errores, retransmision, control fuera del

flujo y la sequenciacion de la capacidades que se utilizan en la capa de red.
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Nivel 3 (Nivel de Red): Proporciona los medios para establecer, mantener y
concluir las conexiones conmutadas entre los sistemas del usuario final. Por lo tanto,

la capa de red es la mas baja, que se ocupa de la transmision de extremo a extremo.

Nivel 4 (Transporte): Esta capa proporciona el control de extremo a extremo y
el intercambio de informacion con el nivel que requiere el usuario. Representa el
corazén de la jerarquia de los protocolos que permite realizar el transporte de los

datos en forma segura y econdmica.

Nivel 5 (Sesion): Administra el dialogo entre las dos aplicaciones en
cooperacion mediante el suministro de los servicios que se necesitan para establecer

la comunicacion, flujo de datos y conclusion de la conexion.

Nivel 6 (Presentacion): Permite a la capa de aplicacidon interpretar el
significado de la informacion que se intercambia. Esta realiza las conversiones de

formato mediante las cuales se logra la comunicacién de dispositivos.
Nivel 7 (Aplicacion): Se entiende directamente con el usuario final, al

proporcionarle el servicio de informacion distribuida para soportar las aplicaciones y

administrar las comunicaciones por parte de la capa de presentacion.

2.2.1.3. Topologias De Red (10).

2.2.1.3.1. Topologia Fisica.

La arquitectura o topologia de red es la disposicion fisica en la que se conectan
los nodos de una red de ordenadores o servidores. La topologia fisica se refiere a la

forma fisica o patron que forman los nodos que estan conectados a la red, sin



24

especificar el tipo de dispositivo, los métodos de conectividad o las direcciones en

dicha red. Esta basada en tres formas basicas fundamentales: bus, anillo y estrella.
Topologia de bus:

En esta topologia, los elementos que constituyen la red se disponen linealmente,
es decir, en serie y conectados por medio de un cable; el bus. Las tramas de
informacion emitidas por un nodo (terminal o servidor) se propagan por todo el
bus(en ambas direcciones), alcanzado a todos los demas nodos. Cada nodo de la red
se debe encargar de reconocer la informacion que recorre el bus, para asi determinar

cual es la que le corresponde, la destinada a él. (ver Figura 2.1).

Y

FIGURA 2.1: TOPOLOGIA DE BUS.
FUENTE:
HTTP://REDESINFORMATICAS.WIKISPACES.COM/FILE/VIEW/TOPOLOGIA_DE_BUS.
JPG


http://redesinformaticas.wikispaces.com/FILE/VIEW/TOPOLOGIA_DE_BUS.JPG
http://redesinformaticas.wikispaces.com/FILE/VIEW/TOPOLOGIA_DE_BUS.JPG
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Topologia en estrella:

Todos los elementos de la red se encuentran conectados directamente mediante
un enlace punto a punto al nodo central de la red, quien se encarga de gestionar las
transmisiones de informacion por toda la estrella. Evidentemente, todas las tramas de
informacidn que circulen por la red deben pasar por el nodo principal, con lo cual un
fallo en él provoca la caida de todo el sistema. Por otra parte, un fallo en un
determinado cable so6lo afecta al nodo asociado a él; si bien esta topologia obliga a
disponer de un cable propio para cada terminal adicional de la red. La topologia de
Estrella es una buena eleccidn siempre que se tenga varias unidades dependientes de
un procesador, esta es la situacion de una tipica mainframe, donde el personal
requiere estar accesando frecuentemente esta computadora. En este caso, todos los
cables estan conectados hacia un solo sitio, esto es, un panel central. (ver Figura 2.2).

FIGURA 2.2: TOPOLOGIA EN ESTRELLA.
FUENTE: HTTP://FILES.NIREBLOG.COM/BLOGS/REDES-
PCS/FILES/INUEVA-IMAGEN-5.PNG


http://files.nireblog.com/blogs/redes-pcs/files/nueva-imagen-5.png
http://files.nireblog.com/blogs/redes-pcs/files/nueva-imagen-5.png
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Topologia en Anillo:

Topologia de red en la que las estaciones se conectan formando un anillo. Cada
estacion esta conectada a la siguiente y la Gltima esta conectada a la primera. Cada
estacion tiene un receptor y un transmisor que hace la funcién de repetidor, pasando

la sefial a la siguiente estacion del anillo. (ver Figura 2.3).

FIGURA 2.3: TOPOLOGIA EN ANILLO
FUENTE:
HTTP://WWW.MONOGRAFIAS.COM/TRABAJOS53/TOPOLOGIAS-
RED/IMAGE7431.GIF


http://www.monografias.com/trabajos53/topologias-red/Image7431.gif
http://www.monografias.com/trabajos53/topologias-red/Image7431.gif

27

Topologia en Arbol:

Topologia de red en la que los nodos estan colocados en forma de arbol. Desde
una vision topoldgica, la conexion en arbol es parecida a una serie de redes en estrella
interconectadas salvo en que no tiene un nodo central. En cambio, tiene un nodo de
enlace troncal, generalmente ocupado por un hub o switch, desde el que se ramifican
los demés nodos. Es una variacion de la red en bus, la falla de un nodo no implica
interrupcion en las comunicaciones. Se comparte el mismo canal de comunicaciones.
(ver Figura 2.4).

FIGURA 2.4: TOPOLOGIA EN ARBOL.

FUENTE:
HTTP://MX.GEOCITIES.COM/ALFONSOARAUJOCARDENAS/ARBOL.GIF


http://mx.geocities.com/alfonsoaraujocardenas/arbol.gif
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Hibridas:

Las redes hibridas usan una combinaciéon de dos o mas topologias distintas de
tal manera que la red resultante no tiene forma estandar. Por ejemplo, una red en
arbol conectada a una red en arbol sigue siendo una red en arbol, pero dos redes en
estrella conectadas entre si (o que se conoce como estrella extendida) muestran una
topologia de red hibrida. Una topologia hibrida, siempre se produce cuando se
conectan dos topologias de red basicas. (ver Figura 2.5).

Edif. Cora

IMPRESORA
HP

FIGURA 2.5: TOPOLOGIA HIBRIDA.
FUENTE: HTTP://WWW.PROFIT-ONDA.ORG/IMAGENES/INT_2.GIF


http://www.profit-onda.org/imagenes/int_2.gif
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2.2.1.3.2. Topologia Logica (11).

La topologia logica describe la manera en que los datos son convertidos a un
formato de trama especifico y la manera en que los pulsos eléctricos son transmitidos
a través del medio de comunicacion, por lo que esta topologia esta directamente
relacionada con la Capa Fisica y la Capa de Enlace del Modelo OSI. Las mas

comunes son:

Broadcast:

Cada host envia sus datos hacia todos los demas hosts del medio de red. No
existe una orden que las estaciones deban seguir para utilizar la red. Es por orden de

Ilegada. Ethernet funciona asi, tal como se explicara en el curso més adelante.

La transmision de tokens:

La transmision de tokens controla el acceso a la red mediante la transmision de
un token electrénico a cada host de forma secuencial. Cuando un host recibe el token,
ese host puede enviar datos a través de la red. Si el host no tiene ningln dato para
enviar, transmite el token al siguiente host y el proceso se vuelve a repetir. Dos
ejemplos de redes que utilizan la transmision de tokens son Token Ring y la Interfaz
de datos distribuida por fibra (FDDI). Arcnet es una variacion de Token Ring y

FDDI. Arcnet es la transmision de tokens en una topologia de bus.
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2.2.1.4. Dispositivos De Red (4).

Tarjeta Interfaz de Red:

Una tarjeta de interfaz de red (NIC), o adaptador LAN, provee capacidades de
comunicacion en red desde y hacia un PC. En los sistemas computacionales de
escritorio, es una tarjeta de circuito impreso que reside en una ranura en la tarjeta

madre y provee una interfaz de conexion a los medios de red.

Modem:

Un moédem, o modulador-demodulador, es un dispositivo que ofrece al
computador conectividad a una linea telefénica. EI moédem convierte (modula) los
datos de una sefial digital en una sefial anal6gica compatible con una linea telefonica
estandar. EI modem en el extremo receptor demodula la sefial, convirtiéndola
nuevamente en una sefial digital. Los médems pueden ser internos o bien, pueden

conectarse externamente al computador una interfaz de puerto serie 6 USB.

Repetidor:

Un repetidor es un dispositivo de red que se utiliza para regenerar una sefial.
Los repetidores regeneran sefiales analdgicas o digitales que se distorsionan a causa
de pérdidas en la transmision producidas por la atenuacion. Un repetidor no toma

decisiones inteligentes acerca del envio de paquetes como lo hace un router o puente.
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Hubs:

Los hubs concentran las conexiones. En otras palabras, permiten que la red trate
un grupo de hosts como si fuera una sola unidad. Esto sucede de manera pasiva, sin
interferir en la transmision de datos. Los hubs activos no solo concentran hosts, sino

gue ademas regeneran sefiales.

Puentes:

Los puentes convierten los formatos de transmision de datos de la red ademas
de realizar la administracion basica de la transmision de datos. Los puentes, tal como
su nombre lo indica, proporcionan las conexiones entre LAN. Los puentes no solo
conectan las LAN, sino que ademas verifican los datos para determinar si les

corresponde 0 no cruzar el puente. Esto aumenta la eficiencia de cada parte de la red.

Switch:

Los switches de grupos de trabajo agregan inteligencia a la administracién de
transferencia de datos. No sélo son capaces de determinar si los datos deben
permanecer 0 no en una LAN, sino que pueden transferir los datos Unicamente a la
conexidn que necesita esos datos. Otra diferencia entre un puente y un switch es que

un switch no convierte formatos de transmision de datos.
Routers:
Los routers poseen todas las capacidades indicadas arriba. Los routers pueden

regenerar sefiales, concentrar multiples conexiones, convertir formatos de transmisién

de datos, y manejar transferencias de datos. También pueden conectarse a una WAN,
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lo que les permite conectar LAN que se encuentran separadas por grandes distancias.

Ninguno de los demas dispositivos puede proporcionar este tipo de conexion.

2.2.1.5. Medios De Transmision De Datos (12).

El cable par trenzado

Es de los mas antiguos en el mercado y en algunos tipos de aplicaciones es el
mas comun. Consiste en dos alambres de cobre o a veces de aluminio, aislados con un
grosor de 1 mm aproximadamente. Los alambres se trenzan con el proposito de
reducir la interferencia eléctrica de pares similares cercanos. Los pares trenzados se
agrupan bajo una cubierta comun de PVC (Policloruro de Vinilo) en cables

multipares de pares trenzados (de 2, 4, 8, hasta 300 pares).

Tipos de cable par trenzado:

Cable de par trenzado apantallado (STP): En este tipo de cable, cada par va
recubierto por una malla conductora que actla de apantalla frente a interferencias y
ruido eléctrico. Su impedancia es de 150 Ohm. El nivel de proteccion del STP ante
perturbaciones externas es mayor al ofrecido por UTP. Sin embargo es mas costoso y
requiere mas instalacion. Con el STP se suele utilizar conectores RJ49.

Cable de par trenzado con pantalla global (FTP): En este tipo de cable como en
el UTP, sus pares no estan apantallados, pero si dispone de una pantalla global para
mejorar su nivel de proteccion ante interferencias externas. Su impedancia
caracteristica tipica es de 120 OHMIOS y sus propiedades de transmision son mas
parecidas a las del UTP. Ademas, puede utilizar los mismos conectores RJ45. Tiene

un precio intermedio entre el UTP y STP.
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Cable par trenzado no apantallado (UTP): El cable par trenzado mas simple y
empleado, sin ningln tipo de pantalla adicional y con una impedancia caracteristica
de 100 Ohmios. EIl conector méas frecuente con el UTP es el RJ45, aunque también
puede usarse otro (RJ11, DB25, DB11, etc), dependiendo del adaptador de red. Es sin
duda el que hasta ahora ha sido mejor aceptado, por su costo accesibilidad y facil

instalacion. El cable UTP es el més utilizado en telefonia.

Categorias del cable UTP:

Cada categoria especifica unas caracteristicas eléctricas para el cable:
atenuacion, capacidad de la linea e impedancia. Existen actualmente 8 categorias
dentro del cable UTP:

Categoria 1: Este tipo de cable esta especialmente disefiado para redes
telefénicas, es el tipico cable empleado para teléfonos por las compafiias telefénicas.
Alcanzan como maximo velocidades de hasta 4 Mbps.

Categoria 2: De caracteristicas idénticas al cable de categoria 1.

Categoria 3: Es utilizado en redes de ordenadores de hasta 16 Mbps. de
velocidad y con un ancho de banda de hasta 16 Mhz.

Categoria 4: Esta definido para redes de ordenadores tipo anillo como Token

Ring con un ancho de banda de hasta 20 Mhz y con una velocidad de 20 Mbps.

Categoria 5: Es un estandar dentro de las comunicaciones en redes LAN. Es
capaz de soportar comunicaciones de hasta 100 Mbps. con un ancho de banda de

hasta 100 Mhz. Este tipo de cable es de 8 hilos, es decir cuatro pares trenzados. La
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atenuacion del cable de esta categoria viene dado por esta tabla referida a una

distancia estandar de 100 metros.

Categoria 5e: Es una categoria 5 mejorada. Minimiza la atenuacion y las
interferencias. Esta categoria no tiene estandarizadas las normas aunque si esta

diferenciada por los diferentes organismos.

Categoria 6: No esta estandarizada aunque ya se esta utilizando. Se definiran

sus caracteristicas para un ancho de banda de 250 Mhz.

Categoria 7: No esta definida y mucho menos estandarizada. Se definira para un
ancho de banda de 600 Mhz. El gran inconveniente de esta categoria es el tipo de

conector seleccionado que es un RJ-45 de 1 pines.

El cable coaxial.

Se usa normalmente en la conexion de redes con topologia de Bus como
Ethernet y ArcNet, se Ilama asi porque su construccion es de forma coaxial. La
construccion del cable debe de ser firme y uniforme, por que si no es asi, no se tiene

un funcionamiento adecuado.

Tipos de cable coaxial:

Dependiendo del grosor tenemos:

Cable coaxial delgado (Thin coaxial): El RG-58 es un cable coaxial delgado: a
este tipo de cable se le denomina delgado porque es menos grueso que el otro tipo de

cable coaxial, debido a esto es menos rigido que el otro tipo, y es mas facil de

instalar.
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Cable coaxial grueso (Thick coaxial): Los RG8 y RG11 son cables coaxiales
gruesos: estos cables coaxiales permiten una transmision de datos de mucha distancia
sin debilitarse la sefial, pero el problema es que, un metro de cable coaxial grueso
pesa hasta medio kilogramo, y no puede doblarse facilmente. Un enlace de coaxial

grueso puede ser hasta 3 veces mas largo que un coaxial delgado.

Fibra optica

En un cable de fibra Optica, la fibra Optica lleva las sefiales digitales (datos) en
la forma de pulsos modulados de luz. Esta es una forma relativamente segura de
enviar datos ya que no hay impulsos eléctricos dentro del cable de fibra 6ptica. El
cable de fibra Optica es bueno para transmisiones muy rapidas y de alta capacidad

debido a su carencia de atenuacion y a la fidelidad de la sefial.

2.2.1.6. Red Local Virtual O Vlan (13).

Una VLAN es una agrupacion logica de estaciones, servicios y dispositivos de
red que no se limita a un segmento de LAN fisico. Las VLAN se pueden agrupar por
funcién laboral o departamento, sin importar la ubicacién fisica de los usuarios. El
trafico entre las VLAN estd restringido. Los switches y puentes envian trafico
unicast, multicast y broadcast s6lo en segmentos de LAN que atienden a la VLAN a
la que pertenece el trafico. Los routers suministran conectividad entre diferentes
VLAN. Las VLAN simplifican las tareas cuando es necesario hacer agregados,
mudanzas y modificaciones en una red. Las VLAN mejoran la seguridad de la red y
ayudan a controlar los broadcasts de Capa 3.
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2.2.1.6.1. Funcionamiento De Una VLAN.

Las VLAN facilitan la administracion de grupos ldgicos de estaciones y
servidores que se pueden comunicar como si estuviesen en el mismo segmento fisico
de LAN. También facilitan la administracion de mudanzas, adiciones y cambios en

los miembros de esos grupos.

Las VLAN segmentan de manera l6gica las redes conmutadas segun las
funciones laborales, departamentos o equipos de proyectos, sin importar la ubicacion
fisica de los usuarios o las conexiones fisicas a la red. Todas las estaciones de trabajo
y servidores utilizados por un grupo de trabajo en particular comparten la misma

VLAN, sin importar la conexion fisica o la ubicacion.

La configuracion o reconfiguracion de las VLAN se logra mediante el software.
Por lo tanto, la configuracion de las VLAN no requiere que los equipos de red se

trasladen o conecten fisicamente.

Una estacion de trabajo en un grupo de VLAN se limita a comunicarse con los
servidores de archivo en el mismo grupo de VLAN. Las VLAN segmentan de forma
I6gica la red en diferentes dominios de broadcast, de manera tal que los paquetes sélo
se conmutan entre puertos y se asignan a la misma VLAN. Las VLAN se componen
de hosts o equipos de red conectados mediante un Unico dominio de puenteo. El
dominio de puenteo se admite en diferentes equipos de red. Los switches de LAN

operan protocolos de puenteo con un grupo de puente separado para cada VLAN.

Las VLAN se crean para brindar servicios de segmentacion proporcionados
tradicionalmente por routers fisicos en las configuraciones de LAN. Las VLAN se
ocupan de la escalabilidad, seguridad y gestion de red. Los routers en las topologias
de VLAN proporcionan filtrado de broadcast, seguridad y gestion de flujo de tréfico.
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Los switches no puentean ningun trafico entre VLAN, dado que esto viola la
integridad del dominio de broadcast de las VLAN. El trafico s6lo debe enrutarse entre
VLAN.

2.2.1.6.2. Ventajas De Las VLAN (14).

Las VLAN permiten que los administradores de red organicen las LAN de
forma logica en lugar de fisica. Esta es una ventaja clave. Esto permite que los

administradores de red realicen varias tareas:

Reduccion del Coste de Movimientos y Cambios

La principal excusa para implementar una VLAN es la reduccion en el coste de
los cambios y movimientos de usuarios. Desde que estos costes son bastante
sustanciales, este argumento es suficientemente obligatorio para la implementacion
de una VLAN.

La implementacion de una VLAN resulta mas conveniente a la hora de habilitar
la administracion de redes dindmicas, y esto supone bastante ahorro. Esto se puede
aplicar con buenos resultados a redes IP, ya que, normalmente, cuando un usuario se
mueve a una diferente subred, las direcciones IP han de ser actualizadas manualmente
en la estacion de trabajo. Este proceso consume gran cantidad de tiempo que podria
ser aprovechado para otras tareas, tales como producir nuevos servicios de red. Una
VLAN elimina ese hecho, porque los miembros de una red virtual no estan atados a
una localizacion fisica en la red, permitiendo que las estaciones cambiadas de sitio

conserven su direccion IP original.
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Sin embargo, cualquier implementacion de VLAN no reduce este coste. Una
VLAN afade una nueva capa de conexion virtual que ha de ser administrada al
mismo tiempo que la conexion fisica. Esto no quiere decir que no se puedan reducir
los costes hablados anteriormente. S6lo que no hay que precipitarse a la hora de
implementar una VLAN y es mejor estar bien seguro de que la soluciéon no genera

mas trabajo de administracion de red que el que se pueda ahorrar.

Grupos de Trabajo Virtuales

Uno de los objetivos mas ambiciosos de una red virtual es el establecimiento
del modelo de grupos de trabajo virtuales. EI concepto es que, con una completa
implementacion de una VLAN a través de todo el entorno de red del campus,
miembros del mismo departamento o seccidn puedan aparentar el compartir la misma
red local, sin que la mayoria del trafico de la red esté en el mismo dominio de
broadcast de la VLAN. Alguien que se mueva a una nueva localizacion fisica pero
que permanezca en el mismo departamento se podria mover sin tener que

reconfigurar la estacion de trabajo.

Esto ofrece un entorno mas dinamicamente organizado, permitiendo la
tendencia hacia equipos con funciones cruzadas. La légica del modelo virtual por
grupos de trabajo va la siguiente forma: los equipos pueden estar conectados
virtualmente a la misma LAN sin necesidad de mover fisicamente a las personas para
minimizar el trafico a través de una red troncal colapsada. Ademas, estos grupos
seran dinamicos: un equipo destinado a un proyecto puede ser configurado mientras
dure ese proyecto, y ser eliminado cuando se complete, permitiendo a los usuarios

retornar a sus mismas localizaciones fisicas.
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Seguridad

El Gnico trafico de informacion en un segmento de un sélo usuario serad de la
VLAN de ese usuario, por lo que seria imposible "escuchar" la informacion si no nos
es permitida, incluso poniendo el adaptador de la red en modo promiscuo, porque ese

trafico de informacion no pasa fisicamente por ese segmento.

2.2.1.6.3. Clasificacion De Las VLAN.

Este tipo de redes son posibles, tecnoldgicamente, gracias a los enrutadores.
Los nodos son agrupados segin unos criterios o politicas de conexion,
independientemente de su ubicacion y conexion fisica. Segun el tipo de politica

empleada, se ditinguen varios tipos de redes de area local virtuales:

VLAN por Puerto: Este tipo es el mas sencillo ya que un grupo de puertos
forma una VLAN -un puerto solo puede pertenecer a una VLAN - , el problema se
presenta cuando se quieren hacer VLAN por MAC ya que la tarea es compleja. Aqui
el puerto del switch pertenece a una VLAN, por tanto, si alguien posee un servidor
conectado a un puerto y este pertenece a la VLAN amarilla , el servidor estara en la
VLAN amarilla.

VLAN por MAC: Se basa en MAC Address, por lo que se realiza un mapeo
para que el usuario pertenezca a una determinada VLAN. Obviamente dependera de
la politica de creacion. Este tipo de VLAN ofrece mayores ventajas, pero es complejo
porque hay que meterse con las direcciones MAC y si no se cuenta con un software

que las administre, sera muy laborioso configurar cada una de ellas.

VLAN por Protocolo: Lo que pertenezca a IP sé enrutara a la VLAN de IP e
IPX se dirigird a la VLAN de IPX , es decir, se tendra una VLAN por protocolo. Las
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ventajas que se obtienen con este tipo de VLAN radican en que dependiendo del
protocolo que use cada usuario, este se conectara automaticamente a la VLAN

correspondiente.

VLAN por subredes de IP o IPX: Aparte de la division que ejecuta la VLAN
por protocolo, existe otra subdivision dentro de este para que el usuario aunque este
conectado a la VLAN del protocolo IP sea asignado en otra VLAN subred que
pertenecera al grupo 10 o 20 dentro del protocolo.

VLAN definidas por el usuario: En esta politica de VLAN se puede generar
un patron de bits, para cuando llegue el frame. Si los primeros cuatro bits son 1010 se
iran a la VLAN de ingenieria, sin importar las caracteristicas del usuario protocolo,
direccion MAC y puerto. Si el usuario manifiesta otro patron de bits, entonces se

trasladara a la VLAN que le corresponda; aqui el usuario define las VLAN.

VLAN Binding: Se conjugan tres pardmetros o criterios para la asignacion de
VLAN: si el usuario es del puerto x, entonces se le asignara una VLAN
correspondiente. También puede ser puerto, protocolo y direccion MAC, pero lo
importante es cubrir los tres requisitos previamente establecidos, ya que cuando se
cumplen estas tres condiciones se coloca al usuario en la VLAN asignada, pero si
alguno de ellos no coincide, entonces se rechaza la entrada o se manda a otra VLAN.

VLAN por DHCP: Aqui ya no es necesario proporcionar una direccion IP,
sino que cuando el usuario enciende la computadora automaticamente el DHCP
pregunta al servidor para que tome la direccion IP y con base en esta accién asignar al
usuario a la VLAN correspondiente. Esta politica de VLAN es de las ultimas

generaciones.
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2.2.1.6.4. Protocolos Y Disefio De Las VLAN.

El protocolo de etiquetado IEEE 802.1Q domina el mundo de las VLANS. Las
VLANS funcionan en el nivel 2 (enlace de datos) del modelo OSI. Sin embargo, los
administradores suelen configurar las VLANs como correspondencia directa de una

red o subred IP, lo que les da apariencia de funcionar en el nivel 3 (red).

En el contexto de las VLANS, el término trunk (‘tronco’) designa una
conexion de red que transporta multiples VLANS identificadas por etiquetas (o tags)
insertadas en sus paquetes. Dichos trunks deben operar entre tagged ports (‘puertos
etiquetados’) de dispositivos con soporte de VLANS, por lo que a menudo son
enlaces conmutador a conmutador o conmutador a enrutadpr mas que enlaces a
nodos. (Para mayor confusion, el término trunk también se usa para lo que Cisco
denomina «canales»; véase agregado de enlaces). Un enrutador (conmutador de nivel
3) funciona como columna vertebral para el trafico de red transmitido entre diferentes
VLANS.

En los dispositivos Cisco, VTP (VLAN Trunking Protocol) permite definir
dominios de VLAN, lo que facilita las tareas administrativas. VTP también permite
«podar», lo que significa dirigir trafico VLAN especifico sélo a los conmutadores
que tienen puertos en la VLAN destino.

2.2.1.6.4.1. Protocolo De Etiquetado IEEE 802.1Q.

La norma IEEE 802.1Q identifica el mecanismo de etiquetado de trama de
capa 2 multivendedor. El protocolo 802.1Q interconecta switches, routers y
servidores. Solo los puertos FastEthernet y GigabitEthernet soporta el enlace troncal

con el etiquetado 802.1Q (tambien conocido como Dotlq).
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Los switches cisco implementan una variante de etiquetado propietaria, la ISL
(Inter switch link). ISL funciona a nivel de capa 2 y afiade una verificacion por
redundancia ciclica (CRC). ISL posee muy baja latencia debido a que el etiquetado
utiliza tecnologia ASIC.

Los switches reconocen la existencia de VLANS a través del etiquetado de

trama, reconociendo el nimero de VLAN independientemente del nombre que estas

VLAN posean en cada switch.

2.2.1.7. Metodologia De Disefio Estructurado De Redes.

La metodologia de disefio estructurado de redes es una herramienta utilizada
para el disefio e instalacion de redes de datos, siguiendo los parametros establecidos
por la academia Cisco Networking.

Fases de la metodologia de disefio estructura de redes:

Fase I: Determinar los requerimientos de la empresa.

El primer paso de esta metodologia es determinar los requerimientos de la
empresa segun la situacion. Esto comprende los siguientes aspectos:

e Analizar las operaciones de la empresa para determinar los lineamientos y

funciones que se necesitan implementar.

e Revisar las opciones y determinar las implicaciones de cada alternativa.

e Definir los componentes que coincidan con los requerimientos de la empresa.
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TABLA 2.1: REQUERIMIENTOS DE LA EMPRESA.

REQUERIMIENTOS EJEMPLO DE CONSIDERACIONES

e ;DoOnde Esta ubicado el sistema donde se va a
implantar la red?

Necesidades del Sitio

¢Como esté distribuido los componentes del sistema
(estaciones de trabajo, servidores, etc.) alrededor del

sitio?

Disponibilidad La disponibilidad que se requiere, ¢Es de 24 horas 6

solo durante las horas laborales?

Capacidad ¢Cuantos usuarios van a hacer uso de la red?
e ;Cuantas estaciones de trabajo debe ser capaz de

soportar la red?

Integracion e ;Esta metodologia serd integrada con algun sistema

0 aplicacion existente?

FUENTE: ACADEMIA DE REDES CISCO

Después que se han determinado los requerimientos de la empresa, es necesario
definir las soluciones que coincidan con dichos requerimientos. En esta fase, se
determinan los componentes que cumplen con las necesidades de la empresa y las

necesidades operacionales.



44

Fase Il: Determinar la solucion a los requerimientos de la empresa:

La solucién consiste en equipos, plataformas y sistemas que se adaptan a la
arquitectura de la red, que se va a disefiar. También incluye los aspectos, funciones y
aplicaciones que proporcionen los servicios que la red necesita.

Fase I11: Determinar la disposicion de la Red y la Infraestructura:

La disposicion de la distribucion de la red y de la infraestructura incluye la
revision y el estudio de todas las areas de trabajo que sera afectada por la
implementacién de la nueva red. Los items que se deben tomar en consideracién para
este estudio son:

e Disefio de la red.
e Software.

e Hardware.

e Distribucién electrica y sus componentes (Toma corriente, switches de luz,
etc.).

e Puntos de enlace de la red.

e Servicios de la red.
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Fase IV: Determinar los requerimientos del area de trabajo:

Cuando se desarrolla los requerimientos del sitio, se identifican las necesidades
de Hardware, Software, espacio fisico y el ambiente en las &reas de trabajo, que estan
relacionados con la implementacion y operacion de la red que se va a disefiar.

Los aspectos que se deben considerar en esta fase son:

Solucion para los componentes de hardware.

e Solucion para los componentes de software.

e Compafiia de Telefonia.

e Conectividad WAN.

e Solucion para los equipos eléctricos.

e Solucion para el ambiente y el espacio fisico.

e Solucion para la ubicacion de los racks y gabinetes y sus componentes.

Fase V: Construccion del disefio detallado de la red.

Una vez que se hallan determinado los requerimientos del sitio, se comienza

con el disefio detallado de la red, basado en los requerimientos que se han

identificados en las fases anteriores.



El disefio detallado debera sefalar:

Infraestructura de la red.

Requerimiento de operaciones.

Requerimientos de hardware.

Requerimientos del software de aplicacion.

Requerimientos para la interaccion con los usuarios.

46
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CAPITULO I11: MARCO METODOLOGICO.

3.1. Consideraciones Generales.

En Toda investigacion, se hace necesario, que los hechos estudiados, asi como
las relaciones que se establecen entre éstos, los resultados obtenidos y las evidencias
significativas encontradas en relacion con el problema investigado, retnan las
condiciones requeridas para que los procedimientos, a traves de los cuales se intenta
dar respuestas a las interrogantes objeto de estudio, puedan ser consideradas, el marco
metodoldgico describe cdmo se realizara la investigacion. Este incluye el tipo de
investigacion y el tipo de disefio de investigacion, los instrumentos y técnicas de

recoleccion de datos utilizadas.

3.2. Tipo De Investigacion.

El estudio del Sistema de red LAN de la Universidad Bolivariana de Venezuela
sede Monagas se llevo a cabo mediante una investigacion descriptiva Conforme a las
los objetivos del proyecto, permitiendo obtener una apreciacién del sistema de red de
datos, voz y video bajo estudio, a fin de presentar un modelo que una vez justificado
sirvié para dar solucion a la problematica planteada en la red de la Universidad

Bolivariana de Venezuela sede Monagas.

Tomando en cuenta que el tipo de investigacion proyectiva intenta proponer
soluciones a una situacion determinada a partir de un proceso previo de indagacion;
ademas de implicar la exploracion, descripcion y proposicion de alternativas de
cambio, sin necesidad de ejecutar la propuesta, el presente trabajo de investigacion se
considera de tipo proyectivo, porque se propuso un disefio del sistema de red de datos

bajo tecnologia VLAN como apoyo a las dependencias administrativas de la UBV
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sede Monagas de manera que sirva como alternativa de solucion de la situacion

planteada.

3.3. Disefio De La Investigacion.

El Disefio de la investigacion se refiere a un “arreglo de condiciones para
recopilar y analizar la informacion de modo que permita alcanzar el objetivo de la
investigacion a través de un procedimiento econdmico” (Namakforoosh citado por
Hurtado, 2000; p.p 149). Esta cita muestra que el disefio de investigacion no es mas
gue un modelo de obtencién de informacion cuya clasificacion esta vinculada a los
procedimientos utilizados por el investigador. Basado en ello, el estudio esta

clasificado como un disefio de fuente mixta.

Se dice que la investigacion es de fuente mixta debido a que fue necesario
recurrir tanto a fuentes documentales como a fuentes vivas. En este caso la fuente
documental la representaron las bibliografias, manuales y procedimientos tanto
metodologicos como de disefio; y las fuentes vivas estuvo representada por la

interaccion con los usuarios y administradores del sistema de la Redes de Datos.

3.4. Técnicas E Instrumentos De Recoleccion De Datos. (Arias 2006).

Observacion Directa:

Para el presente trabajo de investigacion se utilizo la Observacion directa como
técnica para obtener una informacion mas precisa, la cual consiste en visualizar o
captar mediante la vista, en forma sistematica, cualquier hecho, fendmeno o situacion
que se produzca en la naturaleza o en la sociedad, en funcién de los objetivos

preestablecidos en la investigacion.
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Entrevista:

La entrevista, es una técnica basada en un dialogo o conversacién “cara a cara”,
entre el entrevistador y el entrevistado acerca de un tema previamente determinado,
se aplico esta técnica a la administradora de la red personal que labora en la

coordinacion de informatica.

Revision Documental:

Otra técnica necesaria para el levantamiento de la informacién, fue la revision
documental de libros, revistas, documentos, planos, etc. Importantes para el estudio.
Para esto se utilizé instrumentos como fichas y computadoras. Ademas de diferentes
autores para obtener referencias del tema en estudio, los planos del edificio y toda
documentacién posible que permitié dar solucién a las diferentes interrogantes

planteadas.

3.5. Etapas De Investigacion.

El estudio contiene de manera funcional las etapas descritas a continuacion, que

fueron necesarias para lograr la resolucion de la situacion planteada.

ETAPA I: Descripcién de la situacion actual.

En esta etapa se entr6 en contacto con el sistema en estudio, de manera de
conocer y abordar el problema, definiendo las topologias, tecnologias y protocolos de
comunicacion que posee la estructura de la red actual de la Universidad Bolivariana
de Venezuela, asi como su la ubicacion en el plano y operatividad de los puntos de

conexion. Esto se llevd a cabo usando técnicas de recoleccion de datos como la
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Observacion directa y entrevistas al administrador de la red y personal de la

institucion.

Etapa Il: Andlisis de los requerimientos de la red.

Previa informacion obtenida de la descripcién de la Red de datos de la
Universidad Bolivariana de Venezuela, en esta fase se procedid a detectar cada uno
de los requerimientos o necesidades del sistema de Red sometido a estudio como

sobrecarga en los canales o vias de transmision de data, voz y video.

ETAPA IlI: Identificacion de los riesgos de la Red.

Esta etapa consistié en sefialar cada uno de los factores de riesgo que afectan el
rendimiento y seguridad de la red de la Universidad Bolivariana de Venezuela. Se
analizaron aspectos tales como congestion entre lineas de informacion entre otros,
utilizando las entrevistas al administrador de la red y la observacién directa como

técnicas para obtener tal informacion.

ETAPA 1V: Determinacion de los Beneficios del nuevo modelo.

Tomando en consideracion la informacion suministrada al realizar las fases de
determinacion de los requerimientos e identificacion de riesgos de la red, en esta
etapa se efectud una seleccion de criterios que se ajuste a los requerimientos del
disefio. Para lo cual se llevd a cabo una comparacién en base a fundamentos tedricos
sobre las topologias, tecnologias y protocolos de comunicacion a fin de elegir el

disefio de red mas adecuado.
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ETAPA V: Descripcion de los aspectos técnicos del modelo de red propuesto.

En este nivel se describié cada una de las especificaciones de los dispositivos
de red a ser empleados, tales como: cableado estructurado, protocolos requeridos,

tecnologias, asi como las propuestas para del nuevo modelo de red.

ETAPA VI: Disefio de la arquitectura de red Propuesta.

De acuerdo a los criterios considerados en las etapas anteriores, se dio a

conocer de forma esquematica el disefio de la arquitectura de red propuesta, asi como

la descripcion de los aspectos técnicos pertinentes.
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CAPITULO IV. MODELO DE RED ACTUAL

4.1. Universidad Bolivariana De Venezuela.

El 18 de julio del 2003 fue creada la Universidad Bolivariana de Venezuela
(UBV), mediante el decreto presidencial N° 2.517, dictado por el presidente de la
Republica, luego de que el concejo de Universidades el 1 de julio del 2003 aprobara

su creacion, comenzd a impartir clases en septiembre de 2003.

Entre los distintos programas de formacion, como se les denomina a las
distintas carreras que se dictan en la misma, se encuentran: Agro-ecologia,
Arquitectura, Comunicacion Social, Educacion, Gestion Ambiental, Gestion Social
del Desarrollo Local, Gestion de la Salud Publica, Medicina Integral Comunitaria,
Informatica para la Gestion Social, Estudios Juridicos, Estudios Politicos y de
Gobierno. Actualmente la Universidad cuenta con ocho (8) sedes las cuales estan
ubicadas en algunos de los estados méas importantes del pais como lo son: Caracas,

Zulia, Tachira, Monagas, Falcon, Bolivar, Barinas y Aragua.

Mision de la institucion

La Universidad Bolivariana de Venezuela, en el cumplimiento de su
responsabilidad publica, tiene como fin fundamental la formacién integral de
estudiantes y profesores que participan de sus procesos educativos como personas
dignas, profesionales competentes y rectos. Ciudadanos con sentido de pais, capaces
de contribuir con el desarrollo integral de la nacién con una proyeccion social
vinculada al desarrollo socioecondémico, ambiental, cultural, educativo y participativo

de todas las comunidades.
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Vision

La Universidad Bolivariana de Venezuela se concibe como un proyecto
educativo, cultural y social que implica la apertura a la posibilidad de experiencias
innovadoras en los &mbitos de formacidn, estructuracion, investigacion e insercion
social. En el mediano plazo la UBV se visualiza como una institucion y una
comunidad universitaria enormemente consolidada, organicamente vinculada a las
comunidades locales, a las regiones y al pais, como institucion de excelencia en sus
procesos Yy practicas academicas y administrativas, para ello es esencial la
implantacion y progresiva consolidacion de la universidad a traves de sus proyectos y
programas académicos, su interaccion con la comunidad, para ello se atienden los
rasgos de su perfil institucional. La universidad sera esencialmente una institucion y
una comunidad en la que funcione el privilegio ético de lo colectivo y la participacion

de todos.

Obijetivos de la Institucion

® Consolidar una cultura y comunidad universitaria identificada con la mision,

principios, propositos y practicas que les son propias.

® Consolidar la imagen institucional a partir de la presencia en el contexto y de la

calidad de sus realizaciones.

® Lograr la participacion amplia, democratica y responsable de la comunidad

universitaria, en las deliberaciones, decisiones y proyectos institucionales.

® Lograr la calidad y pertinencia de sus procesos y logros de formacion; de
produccion de conocimientos y bienes culturales; de sus procesos y logros en la

interaccion social y comunitaria.
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Generar una organizacion y cultura académica y curricular flexible y favorable a
la integracion de saberes, al enfoque de la formacion integral y a la generacion de

cultura democratica.

Crear condiciones institucionales de igualdad para el acceso y el desempefio

estudiantil.

Construir y ejercer liderazgo académico en el desarrollo integral de las regiones y

de los entornos comunitarios.

Conformar comunidades académicas y de pensamiento capaces de articularse con

sus homologos nacionales e internacionales.

Iniciar y fortalecer las relaciones interinstitucionales de cooperacion nacional e

internacional.

Lograr la conversion del pensamiento integracionista latinoamericano en un eje

fundamental para materializar la cooperacion nacional e internacional.

Construir sistemas y culturas de la evaluacién, acreditacion y rendicion de cuentas

a la comunidad universitaria y a la sociedad en general.

Adecuar la gestion administrativa al desarrollo académico y social de la

universidad.

Desarrollar estrategias para el fortalecimiento financiero de la universidad, que de

algun modo ayuden en la autogestion de la misma.
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4.1.1. Descripcion Del Area De Estudio.

La Universidad Bolivariana de Venezuela sede Monagas, fue inaugurada el 30
de Octubre del 2005, se encuentra ubicada en la Avenida Bolivar frente a la Redoma
Juana la Avanzadora, antigua Brigada de Cazadores del estado Monagas, en el casco
central de la ciudad de Maturin, capital del estado Monagas. Las modernas
instalaciones de Universidad Bolivariana sede Maturin (ver Figuras 4.1) tienen
capacidad para 9 mil alumnos, cuenta con cuatro (4) edificios 0 modulos de clases
(Figura 4.2) con 80 aulas y tecnologia de punta, cada una de las aulas esta dotada de
una computadora, un video beam, una pizarra desplegable de proyeccion una camara
de video y cuatro cornetas distribuidas en el techo de cada aula, adicional a esto,
cuenta con entrada de television, esto la convierte en la sede de la UBV con mayor
tecnologia en el pais.

FIGURA 4.1: UNIVERSIDAD BOLIVARIANA DE VENEZUELA SEDE MONAGAS.
FUENTE: ELABORACION PROPIA.
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FIGURA 4.2: MODULOS DE AULAS DE UBV SEDE MONAGAS.
FUENTE: ELABORACION PROPIA.

4.1.2. Estructura Organizativa De La UBV Sede Monagas.

Actualmente la Universidad Bolivariana de Venezuela sede Monagas en su
estructura organizativa, se encuentra conformada por dieciocho (18) Coordinaciones
Administrativas, un Consejo Académico, un Cuerpo Voluntariado de Protocolo y
nueve (9) Programas de Formacién de Grado (PFG), entre los cuales se encuentran:
Estudios Juridicos, Comunicacion Social, Gestion Ambiental, Gestion Social,
Hidrocarburos, Medicina Integral, Informatica, Salud Publica y el Programa Nacional
de Formacion de Educadores (PNFE). (Ver Figura 4.3 Estructura Organizacional).
En los siguientes parrafos se explica la funcion de cada uno de los departamentos o

coordinaciones que forman parte de ésta institucion:
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Coordinacion de la Sede:

Es una unidad que ofrece una diversidad de servicios esenciales a la comunidad
universitaria, le corresponde implementar y velar por el debido cumplimiento de la
reglamentacion que rige los procesos administrativos del Recinto y del Sistema

Universitario.

Consejo Académico

El Consejo Académicoes el dérgano de direccion de la universidad por
excelencia. Esta compuesto por un comité de rectoria, los coordinadores de sede, un
profesor y un estudiante. EI Consejo Académico es el que delibera y acuerda los

proyectos a realizar por la universidad.



Coord. de la Sede
Coord. De la Sede
—I Consejo Académico

[Coord. De Proyectos y pasantias]——[ Coord. De Idiomas ]
—[ Coord. de Mision Sucre ]

I | | | | | | | |

PFG PFG PFG PFG PFG PFG
Estudios | [Comunicacién|| Gestién Gestion . s Medicina oy PFC% . Salud

- . . . Hidrocarburos Educadoreq | Informatica P
Juridicos Social Ambiental Social Integral Publica

I I I I I I I I |

Coord. A Coord. Coord. Coord. Coord. de Coord. de Coord. de Coord. de Coord.
Pueblos y Culturas Desarrollo de Control de Seguridad | [ Infraestructura R - de
5 Administracién | | Informética

Indigenas ) Estudiantil Deporte: Estudios Integral Y servicios Cultura

Cuerpo
Voluntariado de
Protocolo

FIGURA 4.3: ESTRUCTURA ORGANIZATIVA DE LA UNIVERSIDAD
BOLIVARIANA DE VENEZUELA.
FUENTE: COORDINACION DE INFORMATICA DE UBV SEDE MONAGAS.
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Coordinacion de Misién Sucre:

La coordinacion de Mision Sucre es el ente encargado de la coordinacion de los
diferentes programas académicos y de formacion de grado pertenecientes a la Mision
Sucre, ademas administra y planifica las actividades académicas de las aldeas

Universitarias que se encuentran en diferentes zonas del estado.

Coordinaciéon Académica

Coordinacion Académica es el organismo encargado de dirigir la programacion,
organizacion, control y valoracion del desarrollo de las actividades de orientacion,
evaluacién, programas de estudios, asimismo promueve el mejoramiento del proceso

ensefianza - aprendizaje a traves de la capacitacion del personal docente.

Coordinacion de Proyectos y Pasantias:

Es el ente encargado del procesamiento y control de los proyectos y pasantias
de grado de los estudiantes de las diferentes aldeas universitarias que se encuentran
en el estado Monagas y en los estados agregados (Sucre, Anzoategui, Delta Amacuro

y Nueva Esparta).

Coordinacion de Idiomas

El Centro de Idiomas de la UBV tiene como objetivo proporcionar a la
comunidad ubevista los medios para lograr el dominio de un segundo idioma. Este
Centro esta concebido como un centro didactico, conducido por un cuerpo docente

interactivo y dinamico.
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Coordinaciones de Programas de Formacion de Grados o PFG:

Las coordinaciones de los PFG’s constituyen las unidades académico-
administrativas de la Universidad Bolivariana de Venezuela conformadas por el
conjunto de profesores que dictan las diferentes asignaturas de cada carrera. En la
sede Monagas se encuentran nueve (9) PFG, las cuales son: Estudios Juridicos,
Comunicacion Social, Gestion Ambiental, Gestion Social, Hidrocarburos, Medicina
Integral, PNFE Educadores, Informética y Salud Publica.

Coordinacion de Pueblos y Culturas Indigenas:

Se encarga de coordinar, promover y planificar actividades educativas que
tengan que ver con los valores y culturas indigenas de nuestro pais para incentivar a
la poblacion estudiantil y a la comunidad al conocimiento de las mismas.

Coordinacion de Desarrollo Estudiantil:

Se encarga del procesamiento y evaluacion de las necesidades estudiantiles
referentes a salud, rutas de transporte universitario, y becas o ayudantias, con el fin
de proporcionarle al estudiantado la asistencia posible para el alcance de su profesion.

Coordinacion de Deportes:

Es la unidad encargada del desarrollo, entrenamiento tanto de la comunidad

estudiantil como del personal docente y administrativo interesado en entrenamiento

fisico, para lo cual promueve campafas y jornadas deportivas.
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Coordinacion de Control de Estudios:

La Coordinacion de Control de Estudios es la entidad encargada de velar por el
cabal cumplimiento de los reglamentos y normas que regulan la admision, avance,
permanencia y grado de los estudiantes. Corresponde al Departamento de Control de
Estudios planificar, programar y ejecutar todas aquellas actividades derivadas de los
procesos de: preinscripcion, admision, inscripcion, asi como organizar, mantener
actualizados y custodiar los expedientes de los estudiantes activos, inactivos y

graduados.

Coordinacion de Seguridad Integral:

Es la unidad encargada de resguardar los bienes de la institucion y mantener el

orden dentro de la misma.

Coordinacion de Infraestructura y Servicios:

Es el organismo encargado de velar por el buen funcionamiento de las
instalaciones universitarias, para esto gestiona revisiones de electricidad,
refrigeracion, infraestructura y mantenimiento de las mismas.

Coordinacion de Administracion:

Es el cuerpo encargado de planear, organizar, dirigir, controlar y gestionar

todos los recursos humanos, econémicos y materiales de la institucion para alcanzar

las metas determinadas por la misma.
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Coordinacion de Informatica:

Es el ente encargado de velar por el buen funcionamiento de los equipos
informaticos que se encuentran dentro del campus universitario, ademas administra la
central telefonica asi como también cada uno de los sistemas y servicios incluyendo
el control de todos los usuarios que tienen acceso a cada una de las estaciones de

trabajo de la Institucion.

Coordinacion de Cultura:

Es el organismo encargado de promover las expresiones artisticas y culturales
concebidas dentro y fuera de la universidad a través de programas educativos,
artisticos y de apoyo académico, los cuales contribuyen a la formacion integral del

individuo.

Cuerpo Voluntariado de Protocolo:

Es un ente conformado por un conjunto de voluntarios docentes,
administrativos y estudiantes de la institucion que cumplen la funcién seguir el orden
de acuerdo a las reglas ceremoniales de lo diferentes actos que re realizan en la
Universidad.

Coordinacion de Biblioteca:
Es el ente delegado para la adquisicion, conservacion y el acceso a los recursos

bibliograficos ademas brinda a la comunidad universitaria un centro de recursos que

sirven de apoyo para el proceso ensefianza-aprendizaje
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Coordinacion de Comedor:

Es el ente encargado de, planificar, coordinar y llevar las acciones necesarias
para suministrar una alimentacion balanceada, variada y acorde a las necesidades

nutricionales de la poblacion estudiantil, y el personal que labora en la institucion.

4.1.2.1. Usuarios De La Red Actual.

El término usuario de red se refiere a quien utiliza determinado hardware y/o
software, mediante el cual obtiene un servicio. En la UBV sede Monagas los usuarios
estan representados por el personal Docente, personal Administrativo y la Comunidad
Estudiantil que pertenece a la institucion.

Personal Docente:

Es el conjunto de personas encargados de impartir ensefianzas para la
formacion profesional de la comunidad estudiantil, aqui se incluyen tanto Docentes
de pregrado como de postgrado de la Universidad. Conforme a los datos aportados
por la coordinacion de Recursos Humanos, aproximadamente se encuentran
desempefiando esta labor unos 400 profesionales docentes que hacen uso de la red
universitaria con la finalidad de desempefiar con eficiencia sus actividades

acadéemicas.
Personal Administrativo
Es el personal cuya funcion consiste en coordinar las funciones técnico —

administrativas relacionadas a la planificacion, organizacion, direccion y control de

cada una de las actividades esenciales que se requieren para el buen funcionamiento
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de la institucion. De acuerdo a la informacion recibida de la coordinacion de
Recursos Humanos Se encuentran mas de sesenta (60) personas contratadas como
personal administrativo y que requieren del uso de la red para efectuar sus funciones

laborales administrativas.

Comunidad Estudiantil

Esta conformado por el conjunto de educandos que cursan las distintas carreras
0 Programas de Formacion de Grado, asi como también las personas cursantes de las
maestrias, diplomados y doctorados que se dictan en la institucion. Segin datos
aportados por la coordinaciéon de Control de Estudios de la sede, actualmente hay un
aproximado de 10500 estudiantes inscritos. Ver tabla 4.1.

TABLA 4.1: USUARIOS DE LA RED DE LA UNIVERSIDAD BOLIVARIANA DE
VENEZUELA-MONAGAS

USUARIOS CANTIDAD (APROX)
Personal Docente 400
Personal Administrativo 60
Comunidad Estudiantil 10500

TOTAL 10960

FUENTE: ELABORACION PROPIA.

En la Tabla 4.1 se observa un resumen del nimero aproximado de usuarios
segun su tipo. La mayor cantidad de usuarios de la red de la Universidad Bolivariana
de Venezuela esta representado por la Comunidad Estudiantil con un aproximado de
10500 estudiantes; el grupo con menor cantidad de usuarios esta constituido por el

Personal Administrativo con solo 60 trabajadores administrativos aproximadamente
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que utiliza la intranet y la Internet para cumplir con el plan laboral diario. En Total
suman diez mil novecientos sesenta (10960) usuarios aproximadamente que

representan el universo de usuarios de la red.

4.2. Entorno De La Red Actual.

La universidad Bolivariana de Venezuela sede Monagas consta de varios
edificios o0 modulos que representan el campus universitario, en cada una de estas
edificaciones se encuentran diferentes equipos informaticos y de redes. La presente
seccion muestra la descripcion y distribucion de cada uno de éstos en los edificios o

modulos de la institucion.

4.2.1. Descripcion De Los Modulos.

A continuacidn se describe la distribucion de los equipos informaticos ubicados
en cada uno de los médulos o edificios de la institucion (ver figura 4.4). El mddulo A
estd integrado por departamentos u oficinas administrativas, coordinaciones de los
distintos Programas de Formacion de Grado (PFG), el cuarto de Distribucion
Principal o Data Center y varios Cuartos de cableado repartidos en todo el edificio.
Como se puede observar los modulos de clases B, C, D, y E estan conformados por
areas de forma analoga donde a cada uno de los cuales lo conforman cubiculos de

profesores, salas audiovisuales, salones de clases y cuartos de cableados.
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FIGURA 4.4: DISTRIBUCION FiSICA DE LOS MODULOS.
FUENTE: ELABORACION PROPIA.

4.2.1.1. Modulo A.

También Ilamado mddulo Administrativo se encuentran todas las oficinas
administrativas y Coordinaciones de los diferentes Programas de Formacion de Grado
(PFG) pertenecientes a la Universidad, ademas se encuentran cuartos destinados al
cableado de la red y el cuarto de Control Principal (Data Center). La figura 4.5
muestra la ubicacién del modulo A dentro del campus de la universidad. A
continuacién se mencionan los equipos presentes en las distintas areas que se

encuentran en este edificio:
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Oficinas Administrativas: Son instancias técnicas, estratégicas, tacticas,
asesoras, ejecutivas y de servicio, segun sea su naturaleza, que se rigen por la
normativa institucional. En cada una se encuentran un conjunto de computadoras
(con conexion a la intrared) de acuerdo al nimero del personal que en ella labora,
ademas cuentan con impresoras de red (dispositivo con direccion IP que permite que
las maquinas conectadas a esa direccion puedan imprimir documentos en ellas) para

brindar el servicio de impresion al personal administrativo.

Coordinaciones de Programas de Formacion de Grado o PFG’s: Son
unidades académico-administrativas que se encargan de la planificacion,
coordinacion y organizacién del plan educativo de cada carrera Programa de
Formacion de Grado. En las oficinas que éstas funcionan se encuentran distribuidos
una cantidad de computadores con conexién a la red universitaria, que varia de
acuerdo al espacio fisico y de la cantidad de profesores que laboran en el PFG, es
preciso sefialar que las coordinaciones de PFG cuentan con impresoras de red para

ofrecer servicios de impresion a los docentes que laboran en ellas.

Cuarto Principal de Distribucion (Data Center): Es el area de Instalacion
Principal de Distribucién de la red, alli se encuentran los equipos principales de la red
de la Universidad como el Core Switch, el Router principal, servidores y UPS entre
otros. En la siguiente seccion se describe claramente la distribucion de esta area y los

equipos de red gque se encuentran en ella.

Cuartos de Cableados: Los cuartos de Cableados son Recintos de
comunicacion secundaria y dependen de la Instalacion Principal de Distribucién. Se
encuentran distribuidos en el mddulo “A” seis (6) cuartos de cableados en cada uno

de los cuales se localizan switches, Rack’s, pack panel, UPS entre otros.
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—_— Moédulo A

FIGURA 4.5: UBICACION DEL MODULO A (MODULO ADMINISTRATIVO).
FUENTE: COORDINACION DE INFRAESTRUCTURA Y SERVICIOS.

4.2.1.2. Modulos B-C-D-E.

Los Mddulos B, C, D y E son los denominados Médulos de clases porque estan
organizados fisicamente de manera que se realicen actividades académicas como
clases, talleres y practicas. Los Equipos localizados en los médulos B, C, Dy E se
encuentran distribuidos de una manera similar (ver figura 4.6). Cada Madulo

presenta areas analogas que se describen a continuacion:
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Salones de Clases: Es un espacio que se utiliza para impartir ensefianzas. Cada
uno cuenta con equipos de computacion (conectados a la intranet e internet) como
herramienta para impartir conocimientos, ademas de camaras IP que son dispositivos
de videos (con direcciéon IP) que emiten imagenes directamente a la intranet como

medida de seguridad.

LEYENDA:

&

FIGURA 4.6: UBICACION DE LOS MODULOS DE CLASES (MODULO B, C, D, E).
FUENTE: ELABORACION PROPIA.

Cubiculos de Profesores: Son areas compartidas por profesores de los distintos
programas de formacion de grado de la universidad, por cada mddulo de clases se
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halla una sala de cubiculos de profesores que poseen equipos de Computacion

conectados a la Red.

Salas Audiovisuales: Son espacios utilizados para realizar los distintos talleres y
practicas de la asignaturas que requieran de uso de herramientas informaticas, éstas

salas estan dotadas de equipos de computacion con conexién a Internet.

Cuartos de Cableados: En cada médulo de clases existe un cuarto de cableado
de donde parte la conexion a las aulas, cubiculos de profesores y salas audiovisuales,
estd dotado de switches, racks, pack panel, organizadores horizontales, verticales y
UPS.

4.2.2. Infraestructura De La Red De La Ubv.

La infraestructura de la red se refiere al disefio fisico junto con sus
componentes de hardware. A continuacién se muestra los cuartos principales y
secundarios de conexion y distribucion del cableado de la red asi como los principales

dispositivos instalados en ellos.

4.2.2.1. Centro De Datos (Data Center).

Las Topologias de Networking tipo estrellas requieren de un recinto de
comunicacion para la interconexion principal de cableado estructurado, esta area es
[lamada MDF (Multiplexacion por division de frecuencia) o Instalacion principal de
Distribucion. El espacio fisico de la institucion utilizado para tal fin es llamado Data

Center o Centro de Datos; alli se encuentra el nodo principal de la red (tanto de datos
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como de voz), del cual dependen todos los demas cuartos de cableado o Instalaciones

Intermedias de Distribucion (IDF).

Ubicacion Y Distribucion Fisica

El Data Center se encuentra ubicado en la planta alta del modulo A. En la
figura 4.7 se muestra la ubicacion del Centro de Datos. Alli se encuentran cada uno
de los equipos pasivos y activos de las redes Lan, Wan y de VVoz, como también el
sistema de control de incendio principal de la UBV. En la figura 4.10 se puede

observar la disposicion fisica del Data Center.

Equipos de Redes:

En el Data Center se encuentran instalados los equipos principales de red,
como el switch central (Core Switch), el router (que conecta la red local con Internet)
y los servidores de aplicaciones y de datos. Ademas se encuentran ubicadas las
centrales telefonicas, asi como también equipos importantes de seguridad de la
institucion como los son la Central Contra Incendio principal y el equipo de

computacion empleado para administrarla.

NATA N"CNITED

FIGURA 4.7: UBICACION DE DATA CENTER. FUENTE: ELABORACION PROPIA
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e Armarios de Comunicacion:

En esta area se encuentran ubicados dos (2) gabinetes o armarios de
comunicacion donde se encuentran empotrados los servidores (la figura 4.8
muestra la Distribucion Fisica de los gabinetes de comunicacion). Se encuentra
ademéas la Central Contra Incendio principal y la computadora de escritorio
empleada para administrarla, mantiene un control y visualizacion de eventos asi

como la configuracion de base de datos de dispositivos de deteccion.
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Racks:

Un Rack es un bastidor o armario destinado a alojar equipamiento electronico,
informéatico y de comunicaciones. Sus medidas estdn normalizadas para que sea

compatible con equipos de cualquier fabricante.

En el area del Data Center se encuentran seis (6) Racks, dos (2) de los cuales se
utilizan para los equipos de red de datos (ver figura 4.10) y y cuatro (4) racks para
los paneles de conexion de cableado UTP de voz y las centrales telefénicas 1, 2 y 3
(ver figura 4.11).
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DATACENTER RACK, DATOS 1 [RD1] | | RACK DATOS 2 (RO2) |
RACKS DE DATOS

PATCH PANEL DE FIBRA (PF1) ROUTER CAJERO AUTOMATICO

PATCH PANEL DE FIBRA (PF2)

PATCH PANEL DE FIBRA (PF3)

PATCH PANEL DE FIBRA (PF4) POU (08)

PATCH PANEL DE FIBRA (PFS)

ENLACE MOVISTAR IP: 10.18.255.441

ercore-ubyv-mun IF; 10.18,255,142  200.35,95.49

[ ex-core-ubv-mun IP: 192 968,24

POU (05)

FIGURA 4.10: DISTRIBUCION DE LOS RACK DE DATOS.
FUENTE: COORDINACION DE INFORMATICA

Central Telefénica:

Es el punto donde se retnen las conexiones de todos los aparatos telefénicos de
una determinada area, que se denomina “area local” o “area central”. Actualmente se
encuentran en funcionamiento tres (3) centrales telefonicas, una de las cuales se

encarga de administrar a las dos (2) centrales adicionales, en conjunto las 3 centrales
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telefonicas poseen una capacidad total de 48 lineas digitales y 240 lineas analdgicas.
Para la administracion de las centrales telefonicas se dispone de una computadora de
escritorio ubicada en el MDF o Data Center. Este equipo es utilizado para enviar
comandos de programacion a la central telefonica digital a través del puerto serial,
empleando la aplicacion Hiperterminal

UPS (Uninterruptible Power Supply):

Sistema de alimentacion ininterrumpida. Un UPS es una fuente de suministro
eléctrico que posee una bateria con el fin de seguir dando energia a uno 6 varios
dispositivos en el caso de interrupcion eléctrica. EI Data Center cuenta con un UPS
modelo PW9155-12, 12 — 64 Battery (3-high) 12kVA / 10.8kW, con capacidad de
suministrar energia eléctrica durante 15 minutos aproximadamente a todos los

equipos informaticos que se encuentran en él, esto con el fin de protegerlos.

Paneles de conexion de Fibra Optica:

Se encuentran cinco (5) paneles de conexion de fibra Optica, los cuales son
dispositivos que en su parte frontal y posterior presentan una serie de conectores de
fibra, a los cuales se les conectan los jumper de fibra que establecen la comunicacion

con el switch a través de su puerto de fibra. (ver figura 4.10).
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4.2.2.2. Descripcion De Los Cuartos De Cableado.

Los cuartos de Cableado son Recintos de comunicaciéon secundaria para un
edificio que usa una topologia de red en estrella. Depende del MDF por lo tanto se le
denomina Instalacion de Distribucion Intermedia o IDF.

La universidad cuenta con 10 cuartos de cableado, que se encuentran ubicados
en distintas areas de la Universidad con el fin de facilitar la distribucion del cableado
a los puntos de conexidn. Por ser el edificio que requiere mayor uso de la Red, en el
Maodulo administrativo (Mddulo A) se encuentran ubicados seis (6) de los 10 cuartos
de cableado, de los cuales tres (3 ) se encuentran en la planta alta y tres (3) en la
planta baja, éstos se encargan de brindar conexion a las diferentes areas compartidas
(ver Tabla 4.2) que se encuentran en el edificio; y los cuatro (4) IDF restantes se
localizan en los médulos de clases B, C, D y E respectivamente. La figura 4.12

muestra la Distribucion Geogréafica de los Cuartos de Cableado.

La columna vertebral de una red (backbone), en ésta red conformado de fibra
optica es el encargado de suministrar informacion a todos los recintos cableado del
campus de la Universidad. En cada uno de éstas habitaciones de comunicacion
secundaria se encuentran localizados Switches, pachpanel, organizadores, UPS entre

otros dispositivos.



TABLA 4.2: AREAS COMPARTIDAS DEL MODULO ADMINISTRATIVO

INFORMATICA

MISION SUCRE

EDUCACION

GESTION AMBIENTAL

ENFERMERIA

COMUNICACION SOCIAL

ESTUDIOS JURIDICOS

HIDROCARBUROS

SALA DE REUNIONES

GESTION SOCIAL

COORDINACION ACADEMICA

CONTROL DE ESTUDIOS

10

MEDICINA INTEGRAL COMUNITARIA

11

POLITICAS ESTUDIANTILES

COORDINACION DE BIBLIOTECA

COORDINACION DE TRANSPORTE

COORDINACION DE COMEDOR

12

ADMINISTRACION

RECURSOS HUMANOS

SERVICIOS GENERALES

13

SALON “EL GUACHARO”

14

COORDINACION SEDE

15

COORDINACION DE IDIOMAS

PUEBLOS Y CULTURAS INDIGENAS

16

OFICINAS DE PDVSA (PLANTA BAJA)

17

OFICINAS DE PDVSA (PLANTA ALTA)

18

COORDINACION DE SEGURIDAD INTEGRAL

FUENTE: ELABORACION PROPIA.
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Cuarto de Comunicaciones numero 1:

Se encuentra ubicado en el area compartida niumero 1 (ver tabla 4.2) o
coordinacion de Informaética en la planta alta del modulo administrativo (médulo A),
donde llega el backbone de fibra dptica y del cual se distribuye a la coordinacion de
informatica, para brindar conexion a la misma. La tabla 4.3 presenta la cantidad y los

equipos presentes en el cuarto de cableado.

TABLA 4.3: EQUIPOS PRESENTES EN CUARTO DE CABLEADO

NUMERO 1
CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
03 Organizadores horizontales de 2U
01 Patch panel Cat. 5e Rj45 de 48 puertos
02 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch Panel Fibra Optica 12 Puertos ST Inst.
(Modular).
01 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.
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Cuarto de Comunicaciones numero 2:

El segundo cuarto de comunicacién se encuentra ubicado en la Coordinacion
de Gestion Ambiental en la planta alta del médulo A, el cual sirve para dar conexion
a la red a las areas compartidas nimeros 2, 3, 4, 5, 6 y 7 (ver tabla 4.2) en las cuales
se encuentran las oficinas de misién Sucre, Gestion Ambiental, Educacion,
enfermeria, Comunicacion Social, Estudios Juridicos, Hidrocarburos, sala de
reuniones, Gestién Social y la Coordinacion Académica. La tabla 4.4 muestra la

cantidad y los equipos que se encuentran instalados en este cuarto de cableado.

TABLA 4.4: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 2

CANTIDAD DESCRIPCION
02 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
05 Organizadores horizontales de 1U
10 Organizadores horizontales de 2U
02 Patch panel Cat. 5e Rj45 de 48 puertos
04 Patch panel Cat. 6 Rj45 de 48 puertos
02 Patch panel Cat. 5e Rj45 de 24 puertos
01 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
02 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Switch CISCO CATALYST 3550 (24 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.
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Cuarto de Comunicaciones numero 3:

El Tercer cuarto de cableado esta ubicado en las oficinas de Petroleos de
Venezuela (PDVSA) que se encuentran en la sede de la Universidad en la planta alta
del modulo administrativo. Los equipos presentes en este suministran red a las
oficinas de PDVSA planta alta y a la Coordinacién de Seguridad. La tabla 4.5
muestra la especificacion de los equipos presentes en el cuarto de comunicaciones

ndmero 3.

TABLA 4.5: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 3

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
03 Organizadores horizontales de 2U
01 Patch panel Cat. 5e Rj45 de 48 puertos
02 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch Panel Fibra Optica 12 Puertos ST Inst. (Modular).
01 Switch CISCO CATALYST 3550 (24 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones numero 4:

Se encuentra ubicado en la coordinacion de Control de Estudios (&rea
compartida numero 5) y se encarga de proveer red a los usuarios que se encuentran en
la misma. La tabla 4.6 muestra los equipos que se encuentran instalados en el cuarto

de cableado nimero 4.
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TABLA 4.6: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 4

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
05 Organizadores horizontales de 1U
01 Patch panel Cat. 5e Rj45 de 24 puertos
02 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
01 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones niimero 5:

El cuarto de comunicaciones nimero 5 se encuentra ubicado dentro de la
Coordinacion de Politicas Estudiantiles en la planta baja. El cuarto de cableado
namero 5 posee equipos de red (ver tabla 4.7) utilizados para proporcionar conexion a
la red a las &reas compartidas nimeros 8, 10, 11, 12, 13, 14 y 15 (ver tabla 4.2), las
cuales estan conformadas por las coordinaciones de Deporte, Cultura, PFG de
Informatica para la Gestion Social, PFG de Salud Pudblica, Medicina Integral
Comunitaria, Politicas Estudiantiles, Coordinacién de Biblioteca, Transporte,
Coordinacion de Comedor, Administracion, Recursos Humanos, Servicios Generales,

Coordinacion de SEDE, Idiomas, Pueblos y Culturas Indigenas y Salon EI Guécharo.



TABLA 4.7: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 5

CANTIDAD DESCRIPCION
02 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
04 Organizadores horizontales de 1U
07 Organizadores horizontales de 2U
02 Patch panel Cat. 5e Rj45 de 48 puertos
04 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch Panel Fibra Optica 12 Puertos ST Inst. (Modular).
02 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones niimero 6:
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El cuarto de comunicaciones nimero 6 se encuentra ubicado las oficinas de

PDVSA que se encuentran situadas en la planta baja del modulo A (Administrativo);

le corresponde dar conexion a la red a éstas oficinas. La tabla 4.8 muestra los equipos

existentes en el cuarto de cableado.
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TABLA 4.8: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 6

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
05 Organizadores horizontales de 1U
01 Patch panel Cat. 5e Rj45 de 24 puertos
02 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
01 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones nimeros 7;

El cuarto de cableado nimero siete (7) se encuentra ubicado en la planta baja
del médulo de clases B, tiene como funcién dar conexidon de red a todas las areas que
conforman el edificio. La tabla 4.9 muestra la cantidad de equipos presentes en el

cuarto de cableado.



TABLA 4.9: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 7

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
05 Organizadores horizontales de 2U
02 Patch panel Cat. 6 Rj45 de 48 puertos
02 Patch panel Cat. 5e Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
03 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125
01 Médulo de distribucion de video de 4 ptos
01 Amplificador de video 10 db

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones nimero 8:
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El cuarto de cableado nimero 8 se encuentra ubicado en la planta baja del

modulo de clases C, es alli donde se hace el empalme de los cable que brindan

conexion de red a todas las areas (salones de clases, salas audiovisuales, cubiculos de

profesores) que se encuentran en el edificio. La tabla 4.10 presenta los equipos que

se encuentran instalados en el IDF.
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TABLA 4.10: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 8

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
05 Organizadores horizontales de 2U
02 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch panel Cat. 5e Rj45 de 24 puertos
01 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
03 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125
01 Madulo de distribucion de video de 4 ptos
01 Amplificador de video 10 db

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones niimeros 9

El cuarto de cableado numero 9 se encuentra ubicado en la planta baja del
modulo de clases D, tiene como funcion dar conexion de red a todas las instalaciones
que conforman el edificio. En la tabla 4.11 se puede observar la cantidad y los

equipos instalados en este cuarto de distribucion secundaria.



TABLA 4.11: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 9

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
05 Organizadores horizontales de 2U
02 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch panel Cat. 5e Rj45 de 24 puertos
01 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
03 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125
01 Madulo de distribucion de video de 4 ptos
01 Amplificador de video 10 db

FUENTE: ELABORACION PROPIA.

Cuarto de Comunicaciones nimeros 10:
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El cuarto de cableado numero 10 se encuentra ubicado en la planta baja del

modulo de clases E, se encarga de proveer conexién de red a todas las areas que

conforman el edificio. La tabla 4.12 muestra los equipos instalados en el cuarto de

comunicaciones.
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TABLA 4.12: EQUIPOS PRESENTES EN CUARTO DE CABLEADO NUMERO 10

CANTIDAD DESCRIPCION
01 Rack Hubbell CS1976 de 45U
04 Organizadores verticales
03 Organizadores horizontales de 1U
05 Organizadores horizontales de 2U
02 Patch panel Cat. 6 Rj45 de 48 puertos
01 Patch panel Cat. 5e Rj45 de 24 puertos
01 Patch panel Cat. 6 Rj45 de 24 puertos
01 Patch Panel FO Modular (12 Puertos ST Inst.).
03 Switch CISCO CATALYST 3560 (48 ptos Rj45)
01 Horizontal Power Strip PDU marca Hubbell
01 UPS Powerware 9125
01 Madulo de distribucion de video de 4 ptos
01 Amplificador de video 10 db

FUENTE: ELABORACION PROPIA.

En la figura 4.12 que se muestra a continuacion, esquematiza la distribucion de

todos los cuartos de cableado que se encuentran actualmente operando en la

universidad.
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FIGURA 4.12: DISTRIBUCION DE CUARTOS DE CABLEADOS POR MODULOS.
FUENTE: ELABORACION PROPIA

4.2.2.3. Equipos Conectados A La Red.

Los equipos conectados a la red son aquellos que se sirven de la red y se

encuentran repartidos en las diferentes areas que conforman a la institucién, entre los

cuales se encuentran estaciones de trabajo, camaras IP e impresoras de red.
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Estaciones De Trabajo:

Se denomina estaciones de trabajo a los equipos de computo que facilitan a los
usuarios el acceso a los servicios de la red. La Institucion posee un aproximado de
cuatrocientas (400) estaciones de trabajo operativas distribuidas en los diferentes
edificios de la universidad. Todas las estaciones de trabajo tienen instalado el Sistema
Operativo bajo licencia Libre Ubuntu para el cumplimiento del decreto 3390, que
establece que La Administracion Publica Nacional empleara prioritariamente
Software Libre desarrollado con Estdndares Abiertos, en sus sistemas, proyectos y

servicios informaticos.

Se diferencia dos (2) tipos de equipos utilizados en la red de la universidad

como estaciones de trabajo cuyas caracteristicas se presentan a continuacion:

Equipo 1

Marca: Hp.

Procesador: P4 3.00 GHz.

RAM: 512 MB.

Disco Duro: 80 GB.
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Equipo 2

Marca: VIT.

rocesador: Intel (R) Celeron (R) 1,60 GHz

RAM: 1GB.

Disco Duro: 80 GB

Impresoras de Red:

Una impresora de red es un dispositivo con direccion IP que permite que los
textos 0 imagenes que contienen las maquinas conectadas a esa direccion puedan
imprimir documentos en ella. En el modulo administrativo se encuentran
aproximadamente nueve ( 9 ) impresoras de red que tienen capacidad para prestar
servicios de impresion al personal administrativo que labora en la institucién. Ver
Tabla 4.13 y Tabla 4.14
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TABLA 4.13: EQUIPOS CONECTADOS A LA RED EN OFICINAS
ADMINISTRATIVAS

COORD. SEDE 4 1
COORD. ACADEMICA 2 1
INFORMATICA 17 1
CONTROL DE 15 1
ESTUDIOS
ADMINISTRACION 18 1
POLITICAS 13 1
ESTUDIANTILES
SEGURIDAD INTEGRAL 6 0
OFICINAS DE PDVSA 19 0
TOTAL 94 6

FUENTE: ELABORACION PROPIA DEL AUTOR.
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TABLA 4.14: EQUIPOS CONECTADOS A LA RED EN LAS COORDINACIONES DE
LOS PROGRAMAS DE FORMACION DE GRADO

MISION SUCRE 15
EDUCACION 13
GESTION AMBIENTAL 11 .
ENFERMERIA 3
COMUNICACION
SOCIAL °
ESTUDIOS JURIDICOS 7 1
HIDROCARBUROS 6
GESTION SOCIAL 13
COORD. IDIOMAS 6
PUEBLOS Y CULTURAS 1
INDIGENAS °
MEDICINA INTEGRAL 4 0
TOTAL 89 3

FUENTE: ELABORACION PROPIA. DE AUTOR

e Camaras IP:

Las camaras IP son dispositivos de videos que emiten las iméagenes
directamente a la Intranet, tiene su propia direccion IP y se conecta a la red como
cualquier otro dispositivo; incorpora el software necesario de servidor de web,
servidor o cliente FTP, de correo electronico. Actualmente se encuentran 80 cdmaras

IP distribuidas en cada uno salones de clases que se encuentran dentro de las
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instalaciones de la universidad como medida de seguridad. La tabla 4.15 muestra los
dispositivos de red pertenecientes a los modulos de clases.

TABLA 4.15: EQUIPOS CONECTADOS A LA RED EN LOS MODULOS DE CLASES

SALONES DE CLASES 20 20

B SALAS 25 0
AUDIOVISUALES

CUBICULOS DE PROF. 4 0

SALONES DE CLASES 20 20

C SALAS 25 0
AUDIOVISUALES

CUBICULOS DE PROF. 4 0

D SALONES DE CLASES 20 20

SALAS 25 0
AUDIOVISUALES

CUBICULOS DE PROF. 4 0

SALONES DE CLASES 20 20

E SALAAUDIOVISUALES 25 0

CUBICULOS DE PROF. 4 0

TOTAL 196 80

FUENTE: ELABORACION PROPIA.

La tabla 4.16 muestra un resumen de la cantidad de equipos conectados a la

Red correspondientes a las areas de la institucion sefialadas.



97

TABLA 4.16: RESUMEN DE EQUIPOS CONECTADOS A LA RED

OFICINAS ADMINISTRATIVAS 63 6 0
COORDINACIONES DE PFG 81 3 0
MODULOS DE CLASES 196 0 80
TOTAL 340 9 80

FUENTE: ELABORACION PROPIA.

4.2.2.4. Cableado.

El cableado es el fundamento de cualquier sistema de Red. Un sistema de
cableado da soporte fisico para la transmision de las sefiales asociadas a los sistemas
de voz, teleméticos y de control existentes en un edificio o conjunto de edificios
(campus). Para realizar esta funcién un sistema de cableado incluye todos los cables,

conectores, modulos, necesarios.

El cableado utilizado en la infraestructura de comunicaciones de los edificios
que conforman el campus de la UBV - Monagas esta conforme al estandar TIA/EIA-
568-B para edificaciones comerciales, el cual define los tipos de cables, distancias,
conectores, arquitecturas terminaciones de cables y caracteristicas de rendimiento,

requisitos de instalacion y métodos de pruebas de los cables instalados.

El cableado principal troncal (Backbone), y los tendidos verticales empleados

en la Red actual es la fibra Optica, la cual interconecta al nodo principal con cada uno
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de los diez (10) cuartos de cableados que se encuentran en el campus de la
universidad. Para el tendido horizontal (el cableado estructurado que une los
terminales de usuario con los IDF) se utiliza el cableado de par trenzado no blindado
(UTP) categoria 6 y para el cableado de usuario (cableado que va del cajetin del
usuario a los equipos) se utiliza cable de par trenzado no blindado UTP categoria 5
(patch core). (Ver Figura 4.13).

La distribucion del cableado esta dispuesta en un tendido aéreo y para su
canalizacion se usaron las bandejas portacables tipo escalerilla en estructura metalica

y canaletas en material metalico.

DATA CENTER

LEYENDA

FIGURA 4.13: MAPA DE CABLEADO.
FUENTE: ELABORACION PROPIA.
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4.2.2.5. Topologia De La Red.

La topologia de red se refiere a la configuracion de la conexion de los nodos.
Esta configuracion recoge tres campos: fisico, eléctrico y l6gico. El nivel fisico y
eléctrico se puede entender como la configuracién del cableado entre maquinas o
dispositivos de control o conmutacion. La configuracion logica se refiere como se

transfiere la informacion dentro de la redes, es decir, como se dirige de un sitio a otro.

4.2.2.5.1. Tecnologia De La LAN.

La tecnologia de conmutacion de paquetes utilizada en la red de area local
(LAN) de la UBV- sede Monagas es ETHERNET, consiste un estandar de redes de
computadoras de area local que define las caracteristicas de cableado y sefializacion
de nivel fisico y los formatos de tramas de datos del nivel de enlace de datos del
modelo OSI.

El método de acceso al medio de transmision utilizado por esta tecnologia es el
CSMA/CD (Carrier Sense Multiple Aces With Collision Detenction). Este funciona
de forma que primero tiene que escuchar el medio para asegurarse que ningun equipo
esté transmitiendo en ese momento. Si nadie lo esta haciendo comienza la
transmision; en caso de que el medio esté siendo ocupado por otro dispositivo, espera

un tiempo aleatorio y vuelve a intentar.
4.2.2.5.2. Ancho De Banda.
El ancho de banda es la cantidad de informacién o de datos que se puede enviar

a través de una conexion de red en un periodo de tiempo dado. Este aspecto tiene

mucha importancia para cubrir la demanda de la cantidad de usuarios y servicios que
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conforman la red y por ende el desempefio eficiente de la misma, para ello, se utiliza

un enlace de Movistar (Frame Relay) a una tasa de 1984 Kbps.

4.2.2.3 Servidores.

La Red LAN de la UBV sede Monagas cuenta con 10 servidores, 5 de los
cuales se utilizan para los servicios de INTERNET y los otros 5 para los otros
servicios que presta la Red de la Universidad. A continuacién se describen cada uno

de ellos:

Servidor Web Y Base De Datos:

El Servidor Web y Base de Datos esta encargado de dar respuestas a las
solicitudes web hechas por los clientes, para tal fin ofrece servicios web apache
version 2.0.54-5sa; asi como también proporciona servicios de Base de Datos para el
uso de éstas en sistemas y paginas web. Y con el servicio (File Transference
Protocol) FTP provee el intercambio de archivos por medio del protocolo ftp.

Servidor DNS Principal:

El Servidor DNS esta asignado para prestar servicios DNS, es decir asigna
nombres a equipos y servicios que se utilizan en las redes, para localizar equipos y
servicios con nombres sencillos; traduce el nombre a la direccion IP asociada a ese
nombre. De igual manera presta servicios SSH para el intercambio de archivos asi
como también el servicio Iptables-nsl que hace la funcién de firewall manteniendo
los puertos vulnerables cerrados a ataques que comprometan la integridad del

servidor.
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Servidor De Correo Electrénico:

Este Servidor estd encargado de suministrar servicios de correo electronico,
tiene instalado el servidor de correo electronico PostFix version 2.1.5-9 junto a
Courier-Imap y Courier-Imap-ssl para el almacenamiento de correo imap e imap
seguro implementando ssl, Courier-Ldap para hacer uso del Directorio Idap de la ubv
sede Monagas, y Spamassassin v. 3.0.3-2sar para el analisis y deteccion de correos

spam.

Servidor De Directorio Open Ldap:

Esta destinado a prestar servicios de Directorio LDAP, almacena la informacion
de login (usuario y contrasefia) y es utilizado para autenticarse aunque; permite el

acceso a la informacion del directorio y mantiene dicha informacion actualizada.

Servidor Firewall:

Este Servidor esta destinado a prestar servicios de Cortafuegos para todos los
computadores pertenecientes a la UBV Sede Monagas, presta el servicio
iptables.up.rules que hace la funcion de firewall y con esto mantiene los puertos
vulnerables cerrados para evitar ataques que puedan comprometer la integridad de la
red.

Servidor De Datos:

Este Servidor es usado para prestar servicios de almacenamiento de datos
proveniente de las estaciones de trabajo de las distintas Coordinaciones o
departamentos pertenecientes a la UBV sede Monagas, por otro lado tiene un

conjunto de servicios instalados para cumplir con su funcién de servidor de


http://es.wikipedia.org/wiki/Login
http://es.wikipedia.org/wiki/Contrase�a
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almacenamiento de datos, entre los cuales se puede mencionar el servicio SSH
dedicado al intercambio de archivos, el servicio de manejo de archivos en red NFS
Server para la autenticacion de las estaciones de trabajo y el servicio Quota usado

para dimensionar el espacio en disco para cada usuario.

Servidor Video:

El Servidor estd asignado a brindar el servicio de Video Clases como
herramienta que sirva de apoyo al proceso Ensefianza-Aprendizaje.

Servidor DHCP:

Este servidor ofrece servicios de DHCP para todos los computadores
pertenecientes a la UBV sede Monagas, esto es, administrar la asignacion dinamica
de direcciones IP y otros detalles de configuracion relacionados de los clientes DHCP

de la red.

Servidor Respaldo:

El servidor Respaldo cumple la funcion de respaldar la configuracion de todos

los ordenadores que tienen la funcién de servidores.

Servidor Espejo:

El servidor Espejo tiene instalado todas las aplicaciones que se encuentran en
los repositorios bajo plataforma LINUX esto con la finalidad de que el proceso de
descargas y actualizaciones de estas aplicaciones a las estaciones de trabajo de la

Universidad se realicen de forma local y por lo tanto con mayor rapidez.
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4.2.3. Arquitectura De La Red Actual.

La red de la Universidad tiene una distribucion tipo estrella, esta Topologia
consiste en un nodo central, del cual parten todos los enlaces hacia los demas nodos
(la figura 4.14 muestra el diagrama logico actual de la red); utiliza un Switch de capa
3 (Core Switch) conectado al router principal para el flujo de la informacion de la red,
ademas el switch cumple la funcion de Firewall (“corta fuegos”), es decir, funciona
como un filtro para la seguridad de la data que se esta transmitiendo de una red a la
otra 'y en funcion de lo que sea permisible, en caso contrario deniega su paso.

En el Core Switch estan configuradas 13 VLAN. Esta disposicion agrupa a los
usuarios de la red por ubicacién geogréafica, especificamente por edificio 0 médulo
que conforman el campus de la universidad. Las VLAN estan distribuidas de la

siguiente manera:

e Vlan 2 = En esta Vlan se encuentran todos los switches que dan conexion a los

usuarios de la red.

e Vlan 3 = En ella solo se encuentran los servidores con direcciones privadas.

e Vlan 4 = En ella se encuentran los usuarios pertenecientes a la coordinacion de

Control de Estudios, incluyendo impresoras de red.

e Vlan 5 = La Vlan 5 est4 conformada por todos los usuarios pertenecientes a la

coordinacion de informatica de la UBV-Monagas.
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e Vlan 10 = En ella se agrupan cada uno de los diferentes tipos de usuarios que

se encuentran ubicados en el modulo B.

e Vlan 11 = En ella se agrupan cada uno de los diferentes tipos de usuarios que

se encuentran ubicados en el modulo C.

e Vlan 12 = En ella se agrupan cada uno de los diferentes tipos de usuarios que

se encuentran ubicados en el mdédulo D.

e Vlan 13 = En ella se agrupan cada uno de los diferentes tipos de usuarios que

se encuentran ubicados en el modulo E.

e Vlan 20 = La VLAN 20 estd destinada a agrupar a todos los usuarios
(impresoras de red, equipos y otros) que estén distribuidos en la Planta Baja
del Modulo A.

e Vlan 21 = La VLAN 21 estd destinada a agrupar a todos los usuarios
(impresoras de red, equipos y otros) que esten distribuidos en la Planta Alta
del Modulo A.

e Vlan 100 = En esta Vlan se encuentran los Equipos con direcciones publicas

(Internet).
e Vlan 101 = DMZ

4.2.4. Operatividad De Los Puntos De Red.

En la infraestructura de la sede Monagas de la Universidad Bolivariana de

Venezuela se encuentran aproximadamente 1200 puntos de Red (tanto de voz, como
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de datos) distribuidos en las diferentes areas que conforman los edificios que estan
dentro de la Universidad, esto con el fin de brindar conexion a los usuarios de la red.
La tabla 4.2 muestra la cantidad de puntos de Voz y Datos presentes en las areas
compartidas que constituyen el moédulo Administrativo (médulo A), con un promedio
de 16 puntos de Voz y 16 puntos de Datos por area compartida.

En la tabla 4.3 se puede observar la cantidad de puntos operativos en las
diferentes areas de los médulos de clases (moédulos B, C, D y E). Por disponer de
areas analogas, la distribucién de los puntos en cada médulo es similar, teniendo un
promedio de noventa (90) puntos de datos por modulo. Es importante sefialar que en
éstos edificios de clases no se encuentran disponibles puntos de voz, sin embargo en
caso de requerirse servicios de telefonia en dichos modulos entonces se pueden

convertir los puntos de datos a voz.
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TABLA 4.17: OPERATIVIDAD DE PUNTOS DE VOZ Y DATOS EN MODULO
ADMINISTRATIVO (1/2)

1 INFORMATICA 22 22 44
2 MISION SUCRE 19 19 38
3 EDUCACION 17 17 36

GESTION
4 AMBIENTAL 16 16 32

ENFERMERIA
COMUNICACION

SOCIAL

5 19 19 38

ESTUDIOS JURIDICOS
HIDROCARBUROS
6 SALA DE REUNIONES 8 8 14
GESTION SOCIAL
7 COORDINACION 24 24 48
ACADEMICA
CULTURA
DEPORTES
PFG INFORMATICA
8 PARA LA GESTION 17 17 32
SOCIAL
PFG SALUD
PUBLICA

FUENTE: ELABORACION PROPIA.
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TABLA 4.17: OPERATIVIDAD DE PUNTOS DE VOZ Y DATOS EN MODULO
ADMINISTRATIVO (2/2)

9 CONTROL DE ESTUDIOS 18 18 36
10 MEDICINA INTEGRAL A . g
COMUNITARIA
POLITICAS
ESTUDIANTILES
COORDINACION DE
" BIBLIOTEC’:A 18 18 %6
COORDINACION DE
TRANSPORTE
COORDINACION DE
COMEDOR
ADMINISTRACION
12 RECURSOS HUMANOS 18 18 36
SERVICIOS GENERALES
13 SALON “EL GUACHARO” 4 4 8
14 COORDINANSEDE 7 7 14
COORDINACION DE
15 IDIOMAS 12 12 24
PUEBLOS Y CULTURAS
INDIGENAS
TOTAL DE PUNTOS 237 237 444
PROMEDIO DE PUNTOS | 223/15=16 | 223/15= 16
POR AREA ptos/area ptos/area

FUENTE: ELABORACION PROPIA
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TABLA 4.18: OPERATIVIDAD DE PUNTOS DE VOZ Y DATOS EN MODULOS DE

CLASES
SALONES DE CLASES 40 38
5 AUDIOVISUALES 38 37
CUBICULOS DE
10 10
PROFESORES
SALONES DE CLASES 40 39
c AUDIOVISUALES 40 38
CUBICULOS DE
10 10
PROFESORES
SALONES DE CLASES 40 40
5 AUDIOVISUALES 40 40
CUBICULOS DE
10 10
PROFESORES
SALONES DE CLASES 40 40
= AUDIOVISUALES 40 40
CUBICULOS DE
12 12
PROFESORES
TOTAL PUNTOS 360 354
PROMEDIO DE PUNTOS POR
i 90 88
MODULO

FUENTE: ELABORACION PROPIA
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CAPITULO V. REQUERIMIENTOS E IDENTIFICACION DE
LOS RIESGOS DE LA RED

5.1. Requerimientos De La Red De Datos.

Determinar los requerimientos del sistema de red se sustentd en la primera fase
de la Metodologia de Disefio Estructurado de Redes desarrollado por la academia
CISCO, la cual consiste en determinar las necesidades en cuanto a ubicacion de
sistema, Disponibilidad y Capacidad de la red. De acuerdo a lo observado en los
recorridos realizados al Data Center y a los distintos cuartos de cableado que se
encuentran en las instalaciones de la institucién, entrevistas realizadas aunado al
criterio de cada fase de la tecnologia Cisco se identificaron los requerimientos y

posibles riesgos en la red. Por ello se clasificaron los siguientes criterios:

Necesidades del sitio: Se refiere a la ubicacion y distribucion de los
componentes del sistema de red. En el capitulo anterior se describié la localizacion de
cada uno de los componentes de la red y los cuartos de comunicacion destinados a la
conexion de la misma para suministro de informacion de datos, voz y video de la
arquitectura del sistema actual, sin embargo, para esta plataforma no se consideré el
crecimiento del espacio geografico dentro la universidad, asi como la actualizacion de
la red en cuanto nuevos dispositivos e incremento de usuarios. La construccion de los
edificios de Comedor y Biblioteca no estaban concluidos al momento del disefio de
red. Al realizar este estudio se determind la necesidad de incorporar en la nueva
arquitectura de red puntos de conexion de red para estos nuevos edificios que forman

parte del campus Universitario.
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Comedor: El edificio de comedor es una obra nueva, contard con computadoras
que se encuentran en las entradas del mismo para chequear en el sistema la
identificacion de los usuarios del comedor y ademas computadoras en las oficinas
dentro del edificio para labores administrativas del personal, las cuales deben tener
conexion con la red universitaria y la Internet para realizar maltiples tareas propias de
su plan laboral. En el recorrido realizado a estas instalaciones se observo la necesidad
un cuarto de comunicaciones que funcione como IDF para el empalme de los cables

de red y cumplir con los estandares de longitud de cables.

Biblioteca: Actualmente el edificio de biblioteca no se encuentra en
funcionamiento, ya que aun no ha sido dotado del mobiliario y los equipos necesarios
para la puesta en marcha de la misma, sin embargo se tiene estipulado que contara
con una sala de navegacion con unos setenta y cinco (75) computadores con conexion
a Internet para que los estudiantes puedan realizar diferentes consultas, de igual
manera esta obra tendra en su haber salas de proyeccion, salas de impresion, oficinas
y salas de consultas de textos en los que seran necesarios equipos con conexion a la
red, por lo tanto se requiere la dotacion de equipos de redes y el acondicionamiento
para los cuartos de comunicacion que brindaran conexién de red a todo el edificio.
Debido a la distribucion de los equipos de computacion en el edificio, en la planta
baja se instalaran dos cuartos de cableados pues los equipos en su mayoria se
encuentra en dicha planta y un cuarto de comunicaciones que distribuira el cableado

al piso uno (1) y al piso dos (2)

En cuanto infraestructura, la UBV - sede Monagas no ha sido terminada en su
totalidad, existen proyectos de construccion de edificios que contengan laboratorios
para las asignaturas de diferentes carreras que requieren de los mismos para cumplir
con el proceso ensefianza-aprendizaje, asi como también se tiene previsto la
construccion de mas salas audiovisuales para la practica de los talleres de la carrera

de Informética para la Gestion Social. Con el presente estudio pretende disefiar y
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dejar implantado un modelo de red que considere edificaciones futuras dentro del

campus de la universidad.

Disponibilidad: La disponibilidad mide la utilidad de la red. Es el grado
absoluto de continuidad operacional durante un periodo de medicion dado.
Disponibilidad se refiere a la habilidad de la comunidad de usuarios para acceder al
sistema, someter nuevos trabajos, actualizar o alterar trabajos existentes o recoger los
resultados de trabajos previos. Si un usuario no puede acceder al sistema se dice que

esta no disponible.

La universidad Bolivariana de Venezuela sede Monagas requiere una red cuya
disponibilidad sea de veinte y cuatro (24) horas cada dia para llevar a cabo las
multiples tareas a través de ella y prestar los servicios que ofrece a sus usuarios via
web como inscripciones que pueden ser realizadas a cualquier hora del dia y una
diversidad de consultas externas en cuanto a la malla curricular, oferta académica y
otros tipos de consultas que se realizan tanto en las horas laborables como fuera de

ellas.

Capacidad: La capacidad de una red LAN se refiere a la cantidad de estaciones

de trabajo y usuarios que debe ser capaz de soportar la arquitectura de red.

Como se estudid en el capitulo anterior en la actualidad la red Universitaria
posee aproximadamente diez mil novecientos sesenta (10960) usuarios, el modelo de
la red propuesta debe prever que la cantidad de usuarios puede variar de acuerdo a la
cantidad de estudiantes que se inscriban por semestre a futuro y a la cantidad de

personal docente, administrativo y obrero nuevos a contratar.

En cuanto a estaciones de trabajo, actualmente se encuentran repartidos en las

diferentes areas que conforman los edificios de la institucion cerca de cuatrocientos
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(400) estaciones operativas (en la Tabla 4.16 se puede observar el resumen de
equipos conectados a la red). Segun las cifras ofrecidas por la administracion de redes
y telecomunicaciones de la coordinacion de informética de la sede el nuevo modelo
de la red debera ser capaz de soportar unas cuatrocientas (400) estaciones de trabajo
méas de las que poseen actualmente, es decir aproximadamente unas ochocientas

(800) unidades y ademas de dejar planteados futuras condiciones.

5.2. Necesidades Del Sistema Bajo Estudio.

El sistema bajo estudio presenta ciertas necesidades que se pretenden solventar
con la implementacion del nuevo modelo. Tales necesidades se describen a

continuacion:

Control sobre los usuarios de la red de datos:

Para una buena gestion de administracion y seguridad de una red de datos, voz
y video, se necesita tener un el control sobre los usuarios conectados a la red; sin
embargo, con la distribucion actual esta tarea se torna muy compleja 0 no se puede
llevar a cabo en su totalidad ya que sin tomar en cuenta ningun tipo de clasificacion

se encuentran agrupados en un mismo segmento diferentes tipos de usuarios.

En el capitulo anterior se describieron las areas que corresponden a los
diferentes edificios de la universidad y los equipos conectados a la red en dichas
areas. A continuacion se presentan la distribucion de los usuarios de acuerdo al area

geografica que ellos ocupan (ver Tabla 5.1).



TABLA 5.1: DISTRIBUCION DE LAS VLAN POR UBICACION (1/2).

[ VLAN [CONTROLSOBRE|  UsUARIos | UBIGACION |
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- Modulo A.
- Modulo B.
VLAN 1 Switches -Personal de Informatica - Médulo C.
- Médulo D.
- Modulo E.
VLAN 3 - Servidores Personal de Coord. - Médulo A.
Informatica
-Central Telefonica.
VLAN 4 -Central contra - Personal de Informatica - Mddulo A.
Incendio
VLAN 5 - Coord. de - Personal de Informatica - Modulo A.
Informética
- Estaciones de - Personal Docente y
Trabajo. comunidad Estudiantil
VLAN 10 | - Cémaras de video. - Personal de Seguridad e - Mddulo B.
informatica.
- Impresoras de Red. - Personal Docente.
- Estaciones de - Personal Docente y
Trabajo. comunidad Estudiantil
VLAN 11 | - Cé&maras de video. - Personal de Seguridad e - Modulo C.
informatica.
- Impresoras de Red. - Personal Docente.

FUENTE: ELABORACION PROPIA.
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TABLA 5.1: DISTRIBUCION DE LAS VLAN POR UBICACION (2/2).

- Salones de Clases.

- Personal Docente.

- Salas

Audiovisuales

- Comunidad Estudiantil.

VLAN 12 - Cémaras de - Personal de Seguridad e - Modulo D.
video. informatica.
- Impresoras de
- Personal Docente.
Red.
- Salones de
- Personal Docente.
Clases.
- Salas ] o
o - Comunidad Estudiantil.
VLAN 13 Audiovisuales - ModuloE.
- Cémaras de video. - Personal de Seguridad e
informatica.
- Impresoras de Red. - Personal Docente.
- PFG’s. - Personal Docente.
- Estaciones de trabajo. -Personal Administrativo. i
VLAN 20 - Modulo C.
- Impresoras de Red. - Personal Docente y
administrativo.
- PFG’s. - Personal Docente.
- Estaciones de trabajo. - Personal Administrativo. - Médulo D.
VLAN 21
- Impresoras de Red. - Personal Docente y
administrativo.
- Internet. - Personal de Coordinacion de i
VLAN 100 . - Médulo A.
Informatica.
- DMZ. - Personal de Coordinacion de
VLAN 101 - Médulo A.

Informatica.
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La tabla 5.1 muestra la distribucion por ubicacion y usuarios de cada una de las
VLAN que se encuentran actualmente funcionando en el modelo de red de la
Universidad Bolivariana de Venezuela sede Monagas. Como se puede observar en la
tabla a las VLAN's diez (10), once (11), doce (12) y trece (13), les corresponde dar
conexion a los modulos de clases B, C, D, y E respectivamente dentro de los cuales se
encuentran conectados diferentes equipos (estaciones de trabajo, camaras Ip e
impresoras de red) y usuarios (personal docente, personal administrativo, seguridad),
que se encuentran en las distintas areas (salones de clases, salas audiovisuales,

cubiculos de profesores) del edificio.

En el caso de las VLAN’s veinte (20) que corresponde a la planta baja del
maédulo A (edificio administrativo) y la VLAN veintiuno (21) que corresponde a la
planta alta del mismo edificio la situacion es similar se encuentran diferentes equipos
gue son manejados por grupos de usuarios para distintos propdsitos pero conectados a
la misma VLAN, es decir, tanto personal administrativo, como personal docente estan
conectados a ella. Tal distribucion hace mas compleja la tarea de aplicar politicas

administrativas a cada grupo de usuario en particular.

Aplicacion de Politicas Administrativas a los usuarios de la red:

Para el control de los usuarios de la red de la sede Monagas de la universidad
la administracion de redes y telecomunicaciones requiere de la aplicacion de politicas
administrativas como restricciones a ciertas paginas en la web, limitaciones en cuanto
a correo electrénicos privados, autenticacion y autorizacién de los servicios que

vayan en pro de la seguridad y el rendimiento de la red de datos.
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Administrar y Controlar los equipos conectados a la red.

Administrar y controlar los equipos conectados a la red de datos es una de las
funciones que debe desempefiar la administracion de redes y telecomunicaciones, ésta
representa una necesidad actual que se requiere ser estudiada para ser solventada con
el nuevo modelo de red y asi obtener un mayor control sobre los equipos conectados a
la red como Router, Switches, Servidores y de usuarios finales como estaciones de

trabajo, Impresoras de Red y camaras Ip.

Control de tréfico:

Las redes de computo de las organizaciones, se vuelven cada vez mas
complejas y la exigencia de la operacion es cada vez mas demandante. Las redes,
cada vez mas, soportan aplicaciones y servicios estratégicos de las organizaciones.
Por lo cual el analisis y monitoreo de redes se ha convertido en una labor cada vez

mas importante y de caracter pro-activo para evitar problemas.

En una entrevista realizada a la Administradora de los servicios de Redes y
Telecomunicaciones de la Universidad Bolivariana de Venezuela sede Monagas, la
Ingeniero Omira Clemant sefialé que actualmente no se lleva un software para el
control y monitoreo del trafico de la Red de datos, lo cual representa una necesidad
en cuanto a la administracién de la red, ya que un analizador de este tipo se encarga
de considerar el trafico de datos que pasa por un punto determinado y con esta
informacion se realizan estudios estadisticos sobre la carga de la red en distintos

puntos, ademas de depurar aplicaciones e incrementar la seguridad sobre la red.
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5.3. Identificacion De Los Riesgos De La Red.

Para el andlisis de los riesgos de la red se consideraron solo dos factores que
son determinantes en el rendimiento y seguridad de una red de Datos, Voz y Video.

Congestién de redes:

Un problema que enfrentan actualmente las redes de comunicaciones es la
congestion. Una congestion se produce cuando el numero de paquetes que se
transmite a través de una red comienza a aproximarse al limite de la capacidad de
gestiébn de paquetes de la misma. Lo que trae como consecuencia tiempos de
respuestas mas lentos, transferencias de archivos muy largas y usuarios de red menos

productivos.

De acuerdo a la distribucion actual de la red cuando se pretende transmitir
imagenes o videos a través de la misma y al mismo tiempo paquetes de datos (como
sucede en los médulos de clases), las imagenes o videos se muestrean a intervalos
regulares y se envian como paquetes de datos por la red. Este medio es compartido
por otros usuarios de la red que estan utilizando servicios (como navegacion por la
Web, correo electrdnico, carga y descarga de informacion extra curricular, etc.) y en
cuyo caso la transmision de los videos y paquetes de datos pueden verse afectadas por
una pérdida de informacion en el canal de transmision de la red asi como retrasos en

la recepcion en la misma.

La caida constante de las comunicaciones es un factor muy importante a tomar
en cuenta para el mejoramiento de la red, en periodos de inscripciones se ha
observado que las consultas externas son dificiles de realizar debido al trafico que se
genera internamente en la misma. Esto se debe a la distribucion geografica actual de
las Lan Virtuales ya que la informacion no se maneja en una sola VLAN sino que
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debe viajar de las VLAN de los mddulos (donde se esté realizando la inscripcion) a la
VLAN de Control de Estudios y de ésta a la VLAN de servidores, lo cual implica un
gran volumen de trafico entre los enlace troncales de la red, causando muchos

retardos y por consiguiente la disminucion en el rendimiento total de la misma.

Una LAN que no puede suministrar informacién veloz y precisa a los usuarios
cuando éstos la requieran no tiene ninguna utilidad para la institucion, por ende las
colisiones de tramas que se producen en la red, representa un aspecto de riesgos para

la red al sobrecargarla y congestionarla.

Seguridad en la transferencia de Datos:

En la actualidad la informacion es un activo importante en las organizaciones, y
por lo tanto, cualquier organizacion debe dar la atencion y proteccién necesaria, ya

que en ello se juega el prestigio y la confianza de sus usuarios.

Un factor de riesgo que tiene el modelo y configuracion actual de la red es la
seguridad, pues dentro de una misma VLAN se manejan informaciones
confidenciales que no deben ser accesadas por ciertos grupos de usuarios que se
encuentran en la misma LAN virtual y sin embargo los paquetes pueden ser
interceptados y usada la informacion a conveniencia del intruso; esto representa otro
factor que pondria en riesgo la integridad y confidencialidad de la informacion
manejada en la institucion. Ademas se encuentran en uso cuentas de logeo genéricas
no personalizada de las que ya tienen conocimiento los estudiantes para tener acceso

a los equipos que se encuentran en las aulas de clases.
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CAPITULO VI. MODELO PROPUESTO DE LA RED

6.1. Determinacién De Los Beneficios Del Nuevo Modelo De Red.

En el presente capitulo se presentan las proposiciones para mejorar el
rendimiento y administracion de la red de datos, voz y video de la Universidad
Bolivariana de Venezuela sede Monagas. La propuesta se basa en aspectos técnicos
de configuracion en los que se aprovechen los dispositivos y el cableado existentes
que son Utiles para realizar los cambios pertinentes que se mencionan mas adelante y

minimizar costos de implantacién del modelo.

6.1.1. Comparacion De Los Aspectos Técnicos De Red.

A continuacion se presentan comparaciones entre diferentes factores técnicos
de Topologias, Tecnologias y protocolos de comunicaciones mas comunes para la

seleccidn de los mas favorables a implantar en el nuevo el modelo de red.

6.1.1.1. Topologias De Red.

La topologia de red es la forma en que las computadoras libremente acopladas
se interconectan en un sistema determinado. Las redes de computadoras surgieron
como una necesidad de interconectar los diferentes host de una empresa o institucion
para poder asi compartir recursos y equipos especificos. Pero los diferentes
componentes que van a formar una red se pueden interconectar o unir de diferentes
formas, siendo la forma elegida un factor fundamental que va a determinar el

rendimiento y la funcionalidad de la red
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Para elegir una topologia a emplear al momento de disefiar una red es necesario
tomar en cuenta ciertos factores como Fiabilidad de la topologia, Capacidad de
expansion, Rendimiento, Vulnerabilidad, Configuracion, Costo de Implantacion y
Deteccion de fallas; en la tabla 6.1 se realiza una comparacion de las topologias
basicas con respecto a los factores arriba mencionados. Este cuadro comparativo
brindara los fundamentos tedricos para seleccionar la mejor plataforma en cuanto a

topologia para el nuevo disefio de red.



122

TABLA 6.1: COMPARACION DE TOPOLOGIAS (1/3)

TOPOLOGIA EN BUS

TOPOLOGIA EN
ANILLO

TOPOLOGIA EN ESTRELLA

SEGURIDAD DE LA
TOPOLOGIA

No representa una topologia
muy segura ya que otros
usuarios pueden interceptar
la informacion sin  ser

detectados.

La informacion que viaja
en la red no es muy segura
ya que las tramas pueden
ser interceptadas cuando
pasan por todas las
estaciones hasta que la
estacion destino reconoce
su direccion y copia la
trama; y luego continla
hasta volver a la estacion

origen

Todas las transacciones pasan a través del nodo central, siendo
éste el encargado de gestionar y controlar todas las
comunicaciones, de esta manera la comunicacion es mas
segura ya que las tramas no son vistas por las demas

estaciones.

CAPACIDAD DE
EXPANSION

Con la topologia en bus es
facil afiadir mas terminales o
estaciones de trabajo. Sin
embargo el nimero maximo
de dispositivos conectados es
limitado porque se comparte

el medio.

Se  pueden  conectar
muchos dispositivos con
esta topologia ya que no se

comparte el medio.

Es facil afiadir nuevos dispositivos a la red con
esta topologia. EI numero de dispositivos que se
pueden conectar aumenta si se aumenta el niamero

de concentradores




TABLA 6.1: COMPARACION DE TOPOLOGIAS (2/3)
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TOPOLOGIA EN BUS

TOPOLOGIA EN ANILLO

TOPOLOGIA EN ESTRELLA

RENDIMIENTO

Tiene muy alto Rendimiento en LAN
pequefias pero al tratarse de redes
grandes se degrada el desempefio de
la red. Mientras mas dispositivos
estén conectados menor sera el

rendimiento total.

El desempeiio de una Red con

topologia en anillo estd muy

garantizado

Tiene alto rendimiento

VULNERABILIDAD

La falla en una computadora o
dispositivo no afecta a la red. Si el
Cable se desconecta o se troza, la red
deja de funcionar en su totalidad por

pérdida de impedancia.

Si el cable de un dispositivo falla, no
afecta la integridad del anillo. Si el

concentrador falla, el anillo se rompe.

Si el cable de un dispositivo falla
no afecta la integridad de la red. Si
el concentrador falla, la red entera

deja de funcionar.
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CONFIGURACION

Facilidad de implementacion y

funcionamiento.

Es dificil de instalar y el
mantenimiento de la red es muy

complicado.

La topologia estrella es de facil

instalacion

COSTO

Las ventajas de las redes en bus

lineal son su sencillez y economia

Como ventajas se tienen el bajo costo
de instalacion y el disefio sencillo.

Una red con topologia de
estrella  es mas  costosa
comparada a otras topologias,
dado que se necesita hardware
adicional. Mientras la red sea
mas grande o la cantidad de
terminales conectados a la red
aumente, sera necesario
concentradores 0  Switches

adicionales.

DETECCION DE FALLAS

Es dificil detectar el origen de un

problema cuando toda la red cae.

Es dificil detectar el origen de las

fallas que se presentan en la red

Es facil detectar el origen de las

fallas y su reparacion.
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Aln cuando la topologia en bus represente una red econémica (ver tabla 6.1),
facil de instalar y con alto rendimiento en LAN pequefias, en el caso de la red de la
Universidad Bolivariana de Venezuela sede Monagas no seria conveniente su
implantacion puesto que la misma debe abarcar un total de seis (6) edificios con
muchos equipos conectados a ella, que compartirian el mismo medio lo cual

sobrecargaria la via de comunicacion.

Las topologias en Anillo al igual que Bus constituyen redes econémicas y aun
cuando su rendimiento esté garantizado es dificil de instalar y muy complicado su
mantenimiento, conexién y movimiento fisico de un nodo, ademaés el fallo de un
enlace o de un repetidor podria inutilizar la red entera lo cual representaria una red
con poco eficiencia debido a los constantes movimientos de equipos dentro de la

institucion.

Si bien es cierto que la topologia en estrella resulta costosa en comparacion
con otras, debido a la adquisicion de hardware que se requiere para su implantacion,
esto no representa una desventaja para la institucion, ya que en el modelo actual esta
establecida dicha topologia y por ende cuenta con todos los equipos necesarios para
la implantacion de la misma, aunado a esto en la tabla 6.1 se resaltan algunas factores
importantes en el disefio de una red como los son Seguridad, Capacidad de expansion,
Configuracion y Deteccion de fallas en los que la Topologia en estrella ofrece
mayores ventajas en comparacion con las otras; por lo tanto se consider6 conveniente

mantener dicha topologia para el nuevo disefio de la red.

6.1.1.2. Protocolos De Comunicacion.

El uso de Internet es una herramienta muy importante para el desarrollo de las

actividades de los usuarios de la red de la institucién, bien sea como objeto de
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investigacion o para cumplir con planes laborales. El protocolo base para las
comunicaciones en Internet y transferencia de informacién es el TCP/IP
(Transmission Control Protocol / Internet Protocol), por lo tanto para que haya una
conexion confiable a otras redes es necesario el uso de este protocolo que a diferencia
del NetBEUI o el IPX/SPX (Internetwork Packet Exchange / Sequent Packet
Exchange) esta disefiado para enrutar y tiene como ventaja principal es proporcionar
una abstraccion del medio de forma que sea posible el intercambio de informacién
entre medios diferentes y tecnologias que inicialmente son incompatibles o de
distintos fabricantes.

Un inconveniente del conjunto de protocolos TCP/IP es que es mas dificil de
configurar y de mantener que NetBEUI o IPX/SPX; no obstante tiene un grado muy
elevado de fiabilidad, compatible con herramientas estdndar para analizar el
funcionamiento de la red y es adecuado para redes grandes y medianas ideal para la

red del campus universitario.

6.1.1.3. Tecnologias.

Hoy en dia existen una gran variedad de tecnologias de redes de area local, que
operan de formas distintas debido a que fueron desarrolladas en diferentes ambientes
y utilizando métodos de accesos diversos, como son las Tecnologias ATM, Token
Ring, Ethernet y FDDI.

La tabla 6.2 muestra la comparacion entre las tecnologias mas usadas
actualmente, en cuanto a velocidades como se puede observar en la tabla, la
tecnologia ATM y FDDI son las mas veloces en el mercado, sin embargo el medio
utilizado en las redes FDDI es la fibra optica lo cual representaria una inversion muy

elevada para la institucion, de igual manera sucede con las redes ATM, las cuales
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requieren de dispositivos costosos que no posee actualmente la universidad, ademas
de no contar con recursos suficientes para realizar una inversion de tal amplitud. Sin
embargo la tecnologia ETHERNET también llega a velocidades muy altas sin
necesidad de invertir en costosos dispositivos y los medios utilizados actualmente en
la red sirven para su institucion, asimismo Ethernet es una tecnologia madura, idonea
en ambientes heterogéneos y flexible a cambios en configuraciones de la red, por
consiguiente es conveniente mantener operando esta tecnologia en el nuevo modelo
de red. La tecnologia Token Ring no fue considerada como elegible debido a que
generalmente esta tecnologia opera bajo topologia en anillo; topologia la cual no fue

considerada como aspecto para el nuevo disefio de red.
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TABLA 6.2: COMPARACION DE TECNOLOGIAS

(N (L= (RESLUE | I |

RESPUESTA Probabilisticas Deterministicas | Deterministicas Probabilisticas
VELOCIDAD DE )
3 10 Mbps 6 100 De 150 Mbps a 2,5
TRANSMISION De 4 a16 Mbps 100 Mbps
Mbs. Gbps
METODO DE Intercambio de
ACCESO CSMA/CD Token Passing Token Passing celdas  (Cell
Switching)
Cualquier tipo de
Bus lineal o bus en Topologia.
TOPOLOGIA estrella. ) Estrella, doble
Anillo .
anillo
Con la Méaximo de Maéaximo de 500 Un switch soporta
interconexion de nodos por red es nodos entre 16 y 32 nodos
Switches se puede de 72 y 260. conectados y se pueden
NODOS POR . .
RED formar una red con interconectar varios
muchos nodos. switches para formar
una gran red.
No esté basado en un
Coaxial grueso, . . tipo especifico de
TRANSPORTE . UTPy STP Fibra Optica .
fino, UTPy STP transporte fisico
ENTRE 3Y 40
DISTANCIAS 3,6 km Entre 45y 400 m
KM -
TAMANO DE
De 64 a 1518 bytes 3 bytes 4500 bytes 53 bytes
TRAMA

FUENTE: ELABORACION PROPIA.
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6.1.2. Comparacion En Funcién Criterio Usuario.

Como ha sido planteado anteriormente la distribucién actual de las VLAN de la
red universitaria estan dispuestas de forma geogréficas, es decir los puertos
pertenecientes a un edificio o parte de él corresponden a una determinada VLAN (ver
tabla 5.1 Distribucion de las VLANS por ubicacion), sin tomar en cuenta para esto,
criterios o politicas de conexién como tipo de usuario que esté conectado al puerto o
funcion laboral que desempefia. La tecnologia VLAN no se limita a un segmento de
red fisico por lo que la configuracion actual de las VLAN indica un mal uso de la
tecnologia existente, que podria ser aprovechado para el establecimiento de un

modelo de Red con alto rendimiento.

El presente estudio estd enfocado al ambito administrativo de la Red con la
intencion de tener un mayor control sobre los usuarios de la misma y brindar mayor
seguridad y resguardo sobre los datos que maneja la institucién tanto a nivel

administrativo como académico.

Para realizar la nueva distribucion y justificar la creacién de las nuevas VLAN
en el modelo de red propuesto, es necesario establecer un criterio de conexién y
realizar un respectivo agrupamiento de los tipos de usuarios que existen en la
institucion y clasificarlos de acuerdo a las funciones laborales que los departamentos
0 coordinaciones desempefian, tomando en cuenta de igual manera los servicios o
aplicaciones que requieren cada grupo, no necesariamente estan representados por
personas como es el caso de las impresoras de Red y camaras Ip, las cuales seran
tomadas en cuenta como usuarios de la misma porque tanto unas como las otras
utilizan la red para brindar servicios diferentes. A continuacion se presenta los grupos
de usuarios gque se proponen con el proyecto, en contraposicién con los grupos que

existen actualmente:
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Administrativos:  Actualmente las coordinaciones administrativas se
encuentran distribuidas en dos VLAN la nimero veinte (20) y la VLAN nimero
veinte y uno (21), la razon de tal distribucion es la ubicacion de las oficinas 6
coordinaciones que por estar unas en la planta baja y otras en la planta alta les
corresponde estar dentro de VLAN’s diferentes de acuerdo a su ubicacion (Ver la
distribucion de los usuarios en VLAN 20 y VLAN 21 en Figura 6.1) aun cuando
cumplan de igual manera actividades administrativas y usen los mismos servicios.
Por lo tanto para evitar sobrecargar el trafico de paquetes entre los enlaces troncales,

se deben agrupar los usuarios del mismo tipo en una misma VLAN.
Solo entran a la clasificacion administrativos aquellos usuarios que pertenezcan

a coordinaciones o departamentos en los que se maneje informacion de indole
administrativa y utilicen los mismos servicios. Las coordinaciones que estaran
incluidas en el grupo de usuarios Administrativos seran las siguientes:

e Coordinacion de Administracion.

e Coordinacién de Proyectos y Pasantias.

e Coordinacién de Desarrollo Estudiantil.

e Coordinacién de Infraestructura y Servicios

e Coordinacion de Recursos Humanos.



VLAN 20 VLAN 21
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FIGURA 6.1: DISTRIBUCION DE LAS VLAN 20 Y VLAN 21

FUENTE: ELABORACION PROPIA.
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Cada una de las personas que conforman las coordinaciones mencionadas

anteriormente fueron consideradas como integrantes del mismo grupo de usuarios

porque manejan informaciones del mismo tipo. Este grupo de usuarios no se puede

combinar con otro grupo o parte de ellos, ya que la informacion manejada debe ser
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resguardada y mantenerse segura, pues se manejan datos financieros de todo el

personal (administrativos, docente y obrero) que labora en la institucion.

Coordinacion SEDE: Actualmente se encuentra en la VLAN ndmero 21 sin
embargo esta coordinacion y el personal que labora en ella seran considerados en el
nuevo modelo como un grupo de usuarios distinto ya que representa el 6rgano rector
de mayor relevancia de la universidad a nivel regional, por lo tanto le informacion

manejada en ella debe estar segura y confiable.

Impresoras de Red: Las impresoras de red brindan servicios de impresién a la
70% del personal administrativo y docente de la institucion, se ha considerado como
un grupo de usuario para un mejor control sobre las mismas. En el modelo de red
actual éstas se encuentran en la VLAN 20 y la VLAN 21 de acuerdo a su ubicacion.
Se propone en el nuevo modelo como un solo grupo de usuarios para la
implementacion del servicio de administracion de impresoras de red llamado CUPS

(Sistema de impresion Comun de Unix).

Coordinaciones de PFG’s: Las oficinas o coordinaciones de los diferentes
Programas de Formacion de Grado (PFG) de la Universidad, manejan informaciones
en comun, comparten informaciones entre ellas y se utiliza Internet como herramienta
de investigacion para los diferentes profesores que forman parte de la misma. Por lo
tanto en el presente estudio se considerard el agrupamiento de los diferentes PFG
como un grupo de usuarios que deben encontrarse en una misma VLAN para un
mayor control sobre ellos. En la institucion se encuentran un total de nueve (9)

coordinaciones las cuales son:
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e Estudios Juridicos.

e Coordinacion de Pueblos y Culturas Indigenas.

e Comunicacion Social.

e Gestion Ambiental.

Gestion Social.

Hidrocarburos.

Medicina Integral Comunitaria.

Programa Nacional de Formacion de Educadores.

Informatica para la Gestion Social.

Misién Sucre: Las oficinas de la coordinacion de mision Sucre se considera un
conjunto de usuarios diferentes porque aun cuando sus oficinas a nivel estadal se
encuentran dentro de las instalaciones de la universidad, su administracion no

depende de la misma. Por lo tanto sus usuarios no tienen acceso a ciertos servicios.

Control de Estudios: Se considera a la coordinacion de Control de Estudios
como un conjunto de usuarios, ya que manejan datos e informaciones académicas de
importancia distintas al resto de las coordinaciones administrativas y usan

aplicaciones y servicios exclusivos para esta coordinacion.
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Salas Audiovisuales: Actualmente tres (3) salas audiovisuales son utilizadas
para realizar practicas y talleres de las diferentes asignaturas que requieren de
herramientas informaticas y la cuarta sala funge como centro de investigacion gratis
para la comunidad estudiantil; seran consideradas como un grupo de usuarios porque
requieren la aplicacion de politicas administrativas, restricciones de péaginas e

instalacion de aplicaciones diferentes a otros usuarios.

Aulas: Las estaciones de trabajo que se encuentran en las aulas serén
consideradas como un grupo de usuarios, porque las mismas son utilizadas como
herramientas de apoyo académico y no de investigacion. Requiere de la aplicacion de
restricciones en cuanto a correos no institucionales y descarga de paginas no

académicas.

Cubiculos de Profesores: En los cuatro (4) modulos de clases B, C, D'y E como
se explico en el capitulo IV existen areas destinadas a los profesores de los distintos
programas de Formacion de Grado de la institucion, los equipos que se encuentran en
ellas son destinados al uso exclusivo de los profesores de los diferentes PFGs de la
Institucion utilizados como herramientas de investigacion y realizacion de actividades
de su plan laboral, por lo tanto de la misma manera son considerados como grupo de

usuarios.

Seguridad: Actualmente se encuentran ochenta (80) camaras distribuidas en
cuatro VLAN distintas. Representan un grupo de usuarios muy importante ya que
ellas generan mucho trafico en la red por su constante envio de datos 6 imagenes a la
red. Y de acuerdo a la configuracién de las VLANS las camaras ocupan el trafico de
las cuatro VLANS en las que se encuentran pudiendo afectar en caso de colisiones a
los cuatro (4) edificios de clases que estan dentro de las VLANS mencionadas

anteriormente. Por lo tanto es recomendable tomar en cuenta a las camaras Ip y al
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personal de seguridad encargado de monitorearla como grupo de usuarios y aislar en

una sola VLAN el trafico que ellas generan.

6.2. Aspectos Técnicos Del Modelo De Red Propuesto.

A continuacion se presentan los aspectos técnicos del modelo de red propuesto:

6.2.1. Cableado Principal (Backbone).

Se denomina de esta manera al cableado por donde circula el mayor trafico de

la red ya que interconecta a los nodos principales de la misma.

Como se describio en el capitulo 4 la estructura utilizada para cumplir la
funcién del cableado vertical es la fibra Optica, y la misma se encuentra instalada de
acuerdo a los estandares de distancia y capacidad para soportar las modificaciones de
la red que se proponen en el presente proyecto, asi como también las modificaciones
futuras. Por lo tanto se propone mantener la fibra Optica existente entre los nodos

principales de la institucion.

6.2.2. Cableado Horizontal.

Uno de los componentes mas importantes a considerar en el disefio de red son
los cables. En la inspeccidn de cables y chequeo en puntos de red llevados a cabo en
la institucion se pudo constatar que el cableado existente en la infraestructura de la
red se encuentra en excelentes condiciones a excepcién de pocas fallas detectadas en

ellos. Antes de realizar cualquier cambio en las configuraciones de los dispositivos de
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red se debe realizar los cambios pertinentes al cableado estructurado que presenta

fallas. Utilizando como medio el cable UTP categoria 6.

6.2.3. Descripcién De Los Dispositivos De La Red.

La propuesta que se presenta implica un ahorro de costos y el aprovechamiento
maximo de los recursos y la tecnologia que posee la institucién; por lo tanto una vez
comprobado el buen funcionamiento de todos los dispositivos de red (switches,
router, patch panel, servidores, UPS, y otros) que se encuentran en el Data Center
(MDF) y en los diferentes cuartos de comunicacion secundarias o IDF mantendran su

ubicacion y uso.

La necesidad de brindar conexion a los nuevos edificios de la universidad
(Comedor y biblioteca), implica una inversién en dispositivos de redes para habilitar
cuartos de conexiones secundarias que funcionen como centros de empalmes de los
cables que ofreceran servicios de redes a las estaciones de trabajo que se encuentren
en tales edificios. Como se estudio en el capitulo anterior para ambos modulos se
requiere habilitar cuatro (4) IDF para lo cual sera necesario lo siguiente:

Para el edificio Comedor:

1 cuarto de cableado (IDF):

¢ 1 Switch Cisco catalyst 3550 de 24 puertos.

e UPS.

e RACK.
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e Patch panel

e Organizadores horizontales.

e Organizadores verticales.

e Cables UTP categoria 6.

e Cables UTP categoria 5e.

Para el edificio de Biblioteca se requiere lo siguiente:

3 cuartos de cableado (IDF):

e Switches Cisco catalyst 3560 de 48 puertos.

Switches Cisco catalyst 3550 de 24 puertos.

e UPS.

RACK’s.

Patch panel.

Organizadores horizontales.

e Organizadores verticales.
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e Cables UTP categoria 6 (cableado horizontal).

e Cables UTP categoria 5e (cableado horizontal).

e Cable de Fibra Optica (cableado vertical).

6.2.4. Software De Monitoreo De Red.

Aun cuando en el mercado existe una gran cantidad de software de Monitoreo
de redes Se propone el software de Monitoreo de Red NAGIOS debido a los
beneficios que aporta el software, ademas de cumplir con el decreto 3390 al

implementar un software de libre adquisicion en organismos publicos.

Nagios es un potente y modular sistema open source popular para monitorizar
una red. Estd escrito en lenguaje C y monitoriza los hosts y servicios que se
especifiquen, alertando cuando el comportamiento de la red no es el deseado y

nuevamente cuando vuelve a su estado correcto.

6.2.4.1. Ventajas Del Software De Monitoreo NAGIOS.

1. Administrativas: se usa para localizar problemas de la red.

2.Examina problemas de seguridad de la red.


http://es.wikipedia.org/wiki/Open_source
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3.Es flexible

e Utiliza plugins para revisar el estado de distintos servicios.

e Pueden escribirse plugins facilmente en varios lenguajes y

personalizar el software de acuerdo a las necesidades de la institucion.

4.Es Escalable y robusto:
5.

e Soporta muchos nodos.

e Capacidad de especificar jerarquia topoldgica.

6. Monitorizacién de servicios de red (SMTP, POP3, HTTP, NTTP, ICMP,
SNMP).

7.Monitorizacién de los recursos de un host (carga del procesador, uso de los
discos, logs del sistema) en varios sistemas operativos, incluso Microsoft
Windows con el plugin NRPE_NT.

8. Monitorizacion remota, a través de tlneles SSL cifrados o SSH.


http://www.miwi-dv.com/nrpent
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9.Disefio simple de plugins, que permiten a los usuarios desarrollar sus propios
chequeos de servicios dependiendo de sus necesidades, usando sus

herramientas preferidas (Bash, C++, Perl, Ruby, Python, PHP, C#, etc.).

10. Posibilidad de definir la jerarquia de la red, permitiendo distinguir entre host

caidos y host inaccesibles.

11. Notificaciones a los contactos cuando ocurren problemas en servicios o0 hosts,
asi como cuando son resueltos (Via email, pager ( Busca), Jabber, SMS, o
cualquier método definido por el usuario junto con su correspondiente

complemento).

12. Posibilidad de definir manejadores de eventos que ejecuten al ocurrir un

evento de un servicio o host para resoluciones de problemas proactiva.

13. Interfaz web opcional, para observar el estado de la red actual, notificaciones,

historial de problemas, archivos de registros y otros.


http://es.wikipedia.org/wiki/Bash
http://es.wikipedia.org/wiki/Ruby
http://es.wikipedia.org/wiki/Python
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14. Informe de fallos y disponibilidad:

e Diagnostico de futuros problemas.

e ResUmenes de gestion.

e Electronica de red.

6.3. Arquitectura De Red Propuesta.

El modelo de red propuesto consta de una topologia tipo estrella extendida con
switches en cascada, utilizando el ancho de banda que provee el enlace movistar de
1984 Kbps. Al nodo principal esta conectado el Core router y a éste se conecta el
Switch principal de capa 3 del que parten cada una de las conexiones a los switches
que se encuentran en los diferentes cuartos de comunicaciones ubicados en las
instalaciones de la Universidad (ver figura 6.3). Se realizara conexiones adicionales
utilizando como medio la Fibra Optica para brindar el enlace a los cuartos de
cableado secundarios (IDF) de comedor y a los correspondientes al edificio de

biblioteca.

Los cambios que se proponen con este estudio no estan dirigidos a la capa
fisica de la red, o cambios de tecnologias, protocolos o topologias existentes en la

misma, ya que como se estudié anteriormente para efectos de la red LAN de la
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institucion es conveniente mantener estos aspectos operando, aprovechando las

ventajas que ofrecen cada uno de ellos.

El disefio se basa en cambios de configuracion de las LAN virtuales en el
Switch principal, haciendo uso de la tecnologia VLAN de extremo a extremo. Se
realizaran las agrupaciones en forma ldgica (de extremo a extremo) por tipos de
usuarios y no de forma geografica; en la que solo los puertos configurados para una
determinada VLAN podran tener acceso a la misma, no importando que se

encuentren conectados a Switches distintos.

Para los cambios en las configuraciones se debera identificar cada uno de los
puertos de los Switches de la arquitectura de red, y asignar una VLAN
correspondiente a cada puerto. A continuacién se presentan los cambios en las

configuraciones de las VLAN:

Para Modulo A:

Habiendo realizado la respectiva clasificacion de los usuarios de la red de
acuerdo a los servicios que reciben a través de la misma, Para el médulo A se plantea
configurar siete (7) VLAN, de acuerdo al grupo de usuarios, la tabla 6.1 muestra la
distribucion de las VLAN que se encuentran en el edificio, asi como la asignacion de
direcciones IP para cada una de ellas. En anexo el A se encuentran las
segmentaciones de direcciones IP que corresponderan a cada una de las LAN
virtuales creadas. Para la VLAN de las impresoras se plantea realizar una
segmentacion de las direcciones ip de acuerdo a la ubicacién de las mismas de
manera que se tenga un mayor control sobre las mismas. De igual manera dentro de
las VLAN correspondientes a PFGs y a Administrativos se segmentaran de acuerdo a

su ubicacion (planta alta y planta baja).
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En las figuras 6.3y 6.4 se muestra la distribucion de red propuesta para planta

baja y planta alta respectivamente de los edificios que conforman el campus

universitario.
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FIGURA 6.2: MODELO DE RED PROPUESTO.
FUENTE: ELABORACION PROPIA
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FIGURA 6.3: DISTRIBUCION DE RED PROPUESTA PARA PLANTA BAJA DE LOS
EDIFICIOS QUE CONFORMAN EL CAMPUS UNIVERSITARIO.
FUENTE: ELABORACION PROPIA.
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FIGURA 6.4: DISTRIBUCION DE RED PROPUESTA PARA PLANTA ALTA DE LOS
EDIFICIOS QUE CONFORMAN EL CAMPUS UNIVERSITARIO.
FUENTE: ELABORACION PROPIA.
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Para Mddulos B, C, Dy E:

Para los mddulos B, C, D y E se realiz6 una distribucion tomando en cuenta que
estos edificios poseen area analogas con usuarios del mismo tipo. En la tabla 6.2 se
puede observar la distribucion de acuerdo a los tipos de usuarios que pertenecen a
estos edificios y las direcciones IP que les correspondera a cada una de ellas. En el
anexo B se muestran las segmentaciones de las direcciones IP de acuerdo a la
ubicacién (modulo) a la que pertenezcan los equipos 0 nodos.

Para Mdédulos futuros

Los usuarios de los edificios de Comedor y biblioteca, requeriran servicios y
aplicaciones diferentes por lo cual serdn tomados en cuenta como grupos de usuarios
distintos se efectuara la distribucion que se muestra en la tabla 6.3 en las VLANS 60
y 70 correspondientes a los edificios mencionados anteriormente y con las

direcciones IP alli presentadas.

Para los usuarios de los modulos futuros que aun estan en proyectos de
construccion como el edificio destinado a auditorio y un Centro de Diagnéstico
Integral (CDI), serén agrupados en las VLANS planteadas en la tabla 6.3 con las
direcciones IP alli descritas, dentro de estas edificaciones se pretenden crear
cubiculos de profesores y salas audiovisuales, por lo tanto, cuando se encuentren en
funcionamiento estos edificios, solo se llevara a cabo la asignacion del usuario segun

la VLAN que le corresponda.



147

TABLA 6.1: PROPUESTA DE VLAN PARA MODULO A.

Control o
. Mision Informéat | Impreso
de Sede Admin. PFG )
Sucre ica ras

Estudios
oweo- | | ] | ] 0|
OGIA =1 4 4 4 74 -/
VLAN VLAN20 | VLAN21 | VLAN22 | VLAN23 | VLAN24 | VLAN5 | VLANG6
DIRECCI | 192.168.2 | 192.168.2 | 192.168.2 | 192.168.2 | 192.168.2 | 192.168. | 192.168.
ON IP 0.0/24 1.0/24 2.0/24 3.0/24 4.0/24 5.0/24 6.0/24

FUENTE: ELABORACION PROPIA.
TABLA 6.2: PROPUESTA DE VLAN PARA MODULOSB,C,D Y E.

w SEGURIDAD AULAS AUDIOVISUALES | CUBICULOS PFG | IMPRESORAS
SIMBOLOGIA 4" l iﬁ g -/
VLAN 50 51 52 53 6
DIRECCION
P 192.168.50.0/24 | 192.168.51.0/24 192.168.52.0/24 192.168.53.0/24 192.168.6.0/24

FUENTE: ELABORACION PROPIA.
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TABLA 6.3: PROPUESTA DE VLAN PARA MODULOS FUTUROS.

VLANS )

W Ao DIRECCION IP | IMPRESORAS
SIMBOLOGIA g Ly
COMEDOR | VLAN |- - 192.168.60.0/24

60 VLAN 6
BIBLIOTECA |VLAN |- - 192.168.70.0/24 | (192.168.6.0/24)
70
AUDITORIO | VLAN 80 - 192.168.80.0/24
CDI VLAN |- - 192.168.90.0/24
90

FUENTE: ELABORACION PROPIA.

Existen algunas VLAN que se mantendran en funcionamiento igual que en

el modelo anterior, la razon de esto es que se encuentra en ellas un solo tipo de

usuarios.

Vlan 2 = En esta Vlan se encuentran todos los switches que dan conexion a los

usuarios de la red.

Vlan 3 = En ella solo se encuentran los servidores con direcciones privadas.

Vlan 100 = En esta Vlan se encuentran los Equipos con direcciones publicas

(Internet).

Vlan 101 = DMZ (zona desmilitarizada).
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6.3.1. Beneficios Del Modelo De Red Propuesto.

El aporte principal de la aplicacion de la tecnologia VLAN de extremo a
extremo en el modelo de red de datos, voz y video en la institucion consiste en las
agrupaciones de usuarios segun el caso de uso, lo cual facilita la aplicacion de
politicas de restriccion y permisologias y por ende contribuye a la administracion y
control sobre sus usuarios. Otros beneficios que ofrece el nuevo modelo de la red son

los siguientes:

e Ahorro de costos de implementacion y mantenimiento.

e Aprovechamiento de dispositivos de red y cableado existente.

Facilidad de escalar.

Mayor seguridad en la transmision de datos.

Mejora el desempefio laboral.

Mejora en el desempefio de la red agrupando a los usuarios y los recursos de

forma ldgica.

Se ofrece un mayor ancho de Banda con la nueva configuracion.

e Aumenta los dominios de colision y dominios de Broadcast (difusion).

e Permite la separacion eficiente del trafico.
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e Proporciona seguridad, cada puerto de la red est& asignado a una red virtual, de
esta forma los paquetes se transmiten Gnicamente entre los puertos que tengan

el mismo identificador de red virtual.

e Contribuye a la a la reduccidn de los tiempos en el mantenimiento.
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CONCLUSIONES.

Con el presente trabajo de investigacion se concluye:

Al momento de la inspeccién se evidencié que la red de la UBV - sede
Monagas cuenta con una plataforma de red 6ptima en cuanto a los aspectos de red
estudiados en el presente trabajo. Cabe destacar que el plano y la descripcion de los

recursos de red no eran congruentes con la arquitectura de la misma.

De acuerdo a entrevistas y observaciones realizadas a los usuarios acorde a sus
aplicaciones, se determind la congestién y la vulnerabilidad de la red como factores
de riesgos que afectan el rendimiento en la transmision de la informacion (data, voz y
video) en la configuracion actual de las LAN Virtuales de la Universidad

Bolivariana de Venezuela sede Monagas.

Se realizd6 un cuadro comparativo acorde a fundamentos tedricos, el cual
permitié obtener la topologia, tecnologia y protocolo de comunicacion 6ptimos para

el nuevo disefio de la red.

Se propuso un cambio en la configuracion del Switch principal empleando la
tecnologia VLAN de extremo a extremo haciendo agrupaciones de forma Idgica de

acuerdo a niveles jerarquicos de usuarios de la red.

Considerando las conclusiones expuestas anteriormente, se planteé una nueva
arquitectura de red, la cual contempla areas geogréaficas tales como biblioteca y

comedor.
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RECOMENDACIONES.

Incentivar al personal docente al uso de los recursos que brinda la red y

capacitar al personal administrativo al uso adecuado de la misma.

Agregar en la arquitectura de red dispositivos de hardware en seguridad

(Firewall) a fin de respaldar la transmision de la informacion en la red.

Aplicar restricciones en cuanto al uso de correos no institucionales como una

politica administrativa a cada uno de los grupos de trabajos o LAN Virtuales.

Aislar el servidor de Monitoreo de las cdmaras IP a la VLAN de seguridad de
la VLAN de servidores, con el fin de evitar el trafico entre los enlaces troncales de las

mismas previniendo con ello colisiones y retardo en la red.

Configurar el servidor de directorio LDAP de manera que al crear las cuentas
de correo institucional se utilice la cuenta y contrasefia para autenticarse en los

equipos que se encuentren en las aulas.

Restringir el privilegio de descargas de videos de paginas no institucionales a

los equipos pertenecientes a las VLAN de Aulas y Salas Audiovisuales.

Aplicar las politicas administrativas de redes y servicios correspondientes a

cada VLAN en particular.
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GLOSARIO.

Amplificador de Sonido: Circuito eléctrico para amplificar sefiales del
espectro sonoro, se usa para aumentar el nivel de sefial de una fuente y poder

alimentar altavoces.

Backbone: La palabra backbone se refiere a las principales conexiones

troncales de Internet.

Bases de Datos: es un conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior uso.

Broadcast: Paquete de datos enviado a todos los nodos de una red.

Normalmente utilizado por los Router para reconocimientos de Host.

Cifrado: Convertir textos nativos o datos en una forma ininteligible mediante
el uso de un cddigo de forma que, posteriormente, se pueda hacer la

reconversion a la forma original.

e Conexion Fisica: Es la que se realiza por medio de un cable o algun conductor

y conectores, para el envi6 de informacion por ese medio.

e Colision: Es aquella que sucedes cuando dos (2) o mas tramas que se estén
enviando por un medio de transmisién coincidan y choquen entre ellas y esto
haga que las tramas se fracturen y por lo tanto el destino no pueda reconocer

la informacion y se pierda.
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Decreto 3390: Establece que “La administracion publica nacional empleara
prioritariamente software Libre desarrollado con estandares abiertos en sus

sistemas, proyectos y servicios informaticos”.
Dominio de Broadcast: Un dominio de broadcast se refiere al conjunto de
dispositivos que reciben y procesan una trama de datos de broadcast desde

cualquier dispositivo dentro de este conjunto.

Dominio de Colisién es un segmento fisico de una red de computadores donde

es posible que los paguetes puedan "colisionar" (interferir) con otros.

Enlace Troncal: Es una conexion fisica y ldgica entre dos switches a través de
la cual se transmite el trafico de red. Es un unico canal de transmision entre

dos puntos.

Firewall: (Muro de Fuego - Cortafuego). Es un elemento de software o
hardware de seguridad utilizado en una red para prevenir algunos tipos de
comunicaciones prohibidos segun las politicas de red que se hayan definido en

funcién de las necesidades de la organizacion responsable de la red.

FTP (Protocolo de transferencia de archivos) es un método estandar para
descargar y cargar archivos por el Internet.

Iptables: Es la aplicacion encargada de gestionar de entre otros el firewall de

linux y todo lo relativo al enrutamiento de paquetes y red.

Ldap: Active Directory es un Servicio de Directorio en el que se almacena
informacién de wusuarios, recursos de la red, politicas de seguridad,

configuracidn, asignacion de permisos, etc.


http://es.wikipedia.org/wiki/Red_de_computadores
http://es.wikipedia.org/wiki/Paquete

157

e Paquete: Grupo de bits que incluye datos e informacién adicional de control.

e Patch Panel: Son paneles donde se ubican los puertos de una red, normalmente

localizados en un bastidor o rack de telecomunicaciones.

o Postfix: Postfix es un Agente de Transporte de Correo (MTA) de software libre
/ cbédigo abierto, un programa informatico para el enrutamiento y envio de

correo electrénico.

e Servicio Ip tables-nsl: es una aplicacion encargada de gestionar dentro de otros

el firewal de Linux y todo lo relacionado al enrutamiento.

e Servicio SSH (Secure Shell) en esparfiol: intérprete de 6rdenes seguro, es el
nombre de un protocolo y del programa que lo implementa, y sirve para
acceder a maquinas remotas a tr avés de una red. Permite manejar por

completo la computadora mediante un intérprete de comandos.

e SMTP: (Simple Mail Transfer Protocol) es un protocolo estandar para enviar

mensajes de correo electronico.

o Software: Es el conjunto de los programas de computo, procedimientos, reglas,
documentacién y datos asociados que forman parte de las operaciones de un

sistema de computacion

e Software Libre: (en inglés free software) es la denominacién del software que
brinda libertad a los usuarios sobre su producto adquirido y por tanto, una vez
obtenido, puede ser usado, copiado, estudiado, modificado y redistribuido

libremente.
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e Spam: (correo basura) Son mensajes no solicitados, habitualmente de tipo
publicitario, enviados en grandes cantidades (incluso masivas) que perjudican

de alguna o varias maneras al receptor.

e Texto cifrado: es aquel texto que ha sido criptografiado con algin algoritmo

determinado y clave de cifrado
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ANEXOS.

ANEXO A: Segmentacion de direcciones IP para VIan de médulo A

Direcciones IP asignadas para Informatica:

DIRECCION IP DESTINADA A:
192.168.5.0/27 Direccion del Gateway
192.168.5.32/27 Equipos
192.168.5.64/27 N/D

192.168.5.96/27 N/D

192.168.5.128/27 N/D

192.168.5.160/27 N/D

192.168.5.192/27 Libre
192.168.5.224/27 Direccion de Broadcast

Direcciones IP asignadas a grupo de usuarios de coordinacién de Control de Estudio:

DIRECCION IP DESTINADA A:
192.168.20.0/27 Direccion del Gateway
192.168.20.32/27 Equipos
192.168.20.64/27 N/D

192.168.20.96/27 N/D
192.168.20.128/27 N/D
192.168.20.160/27 N/D
192.168.20.192/27 Libre
192.168.20.224/27 Direccion de Broadcast




Direcciones IP asignadas para personal Administrativo:

DIRECCION IP DESTINADA A:
192.168.22.0/27 Direccion del Gateway
192.168.22.32/27 Planta Baja
192.168.22.64/27 Planta Baja
192.168.22.96/27 N/D
192.168.22.128/27 Planta Alta
192.168.22.160/27 Planta Alta
192.168.22.192/27 Libre

192.168.22.224/27

Direccion de Broadcast

Direcciones IP asignadas para los Programas de Formacion de Grados:

DIRECCION IP DESTINADA A:
192.168.23.0/27 Direccion del Gateway
192.168.23.32/27 Planta Baja
192.168.23.64/27 Planta Baja
192.168.23.96/27 N/D
192.168.23.128/27 Planta Alta
192.168.23.160/27 Planta Alta
192.168.23.192/27 Libre

192.168.23.224/27

Direccién de Broadcast
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Direcciones IP asignadas para Impresoras:

DIRECCION IP

DESTINADA A:

192.168.6.0/28

Direccion del Gateway

192.168.6.16/28

Baja

Impresoras Mod. A Planta

192.168.6.32/28

Alta

Impresoras Mod. A Planta

192.168.6.48/28

Impresoras Mod. B

192.168.6.64/28

Impresoras Mod. C

192.168.6.80/28

Impresoras Mod. D

192.168.6.96/28

Impresoras Mod. E

192.168.6.112/28 Comedor
192.168.6.128/28 Biblioteca
192.168.6.144/28 Auditorio
192.168.6.160/28 CDl
192.168.6.176/28 N/D
192.168.6.192/28 N/D
192.168.6.208/28 N/D
192.168.6.224/28 N/D

192.168.6.240/28

Direccion de Broadcast
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Direcciones IP asignadas para Mision Sucre:

DIRECCION IP DESTINADA A:
192.168.24.0/27 Direccion del Gateway
192.168.24.32/27 Equipos
192.168.24.64/27 N/D

192.168.24.96/27 N/D
192.168.24.128/27 N/D
192.168.24.160/27 N/D
192.168.24.192/27 Libre
192.168.24.224/27 Direccion de Broadcast

ANEXO B: Segmentacion de direcciones IP para Vlan de modulos B, C, Dy E.

Direcciones IP asignadas a Seguridad.

| DIRECCIONIP|  DESTINADAA: |

192.168.50.0/27 Direccion del Gateway
192.1681.50.32/27 Camaras IP Mod. B
192.168.50.64/27 Céamaras IP Mod. C
192.168.50.96/27 Camaras IP Mod. D
192.168.50.128/27 Camaras IP Mod. E
192.168.50.160/27 Administrativo
192.168.50.192/27 Libre
192.168.50.224/27 Direccion de Broadcast




Direcciones IP asignadas para las Aulas

| DIRECCIONIP  DESTINADAA |

192.168.51.0/27

Direccion del Gateway

192.168.51.32/27 Aulas Mod. B
192.168.51.64/27 Aulas Mod. C
192.168.51.96/27 Aulas Mod. D
192.168.51.128/27 Aulas Mod. E
192.168.51.160/27 N/D
192.168.51.192/27 Libre

192.168.51.224/27

Direccion de Broadcast

Direcciones IP asignadas para los Audiovisuales

DIRECCION IP

DESTINADA A:

192.168.52.0/27

Direccion del Gateway

192.168.52.32/27

Audiovisual Mod. B

192.168.52.64/27

Audiovisual Mod. C

192.168.52.96/27

Audiovisual Mod. D

192.168.52.128/27

Audiovisual Mod. E

192.168.52.160/27

N/D

192.168.52.192/27

Libre

192.168.52.224/27

Direccion de Broadcast
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Direcciones IP asignadas para Cubiculos PFGs:

DIRECCION IP

DESTINADA A:

192.168.53.0/27

Direccion del Gateway

192.168.53.32/27

Cubiculos Mod. B

192.168.53.64/27

Cubiculos Mod. C

192.168.53.96/27

Cubiculos Mod. D

192.168.53.128/27

Cubiculos Mod. E

192.168.53.160/27

N/D

192.168.53.192/27

Libre

192.168.53.224/27

Direccion de Broadcast
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