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RESUMEN

El desarrollo del Comercio Electronico constituye un instrumento cuyo crecimiento
es impresionante, en la actualidad el sector bancario ha implementado el uso de la
tecnologia para garantizar que sus usuarios realicen las operaciones de manera
efectiva a través del uso de los Ilamados cajeros automaticos. El constante
crecimiento de la tecnologia ha abierto las puertas a nuevas posibilidades de
delincuencia antes impensables. La manipulacion fraudulenta de los ordenadores con
animo de lucro, la destruccion de programas o datos, el acceso y la utilizacion
indebida de la informacion que puede afectar la esfera de la privacidad, son algunos
de los procedimientos relacionados con el procesamiento electrénico de datos,
mediante los cuales es posible obtener grandes beneficios econémicos o causar
importantes dafios materiales 0 morales, tanto en la sociedad como en las
Instituciones Financieras. Pero la cuantia de los perjuicios ocasionados por los
Delincuentes Informaticos es a menudo superior a la que usualmente comete la
delincuencia tradicional, y también son mucho mas elevadas las posibilidades que no
Ileguen a descubrirse. Se trata de una delincuencia de especialistas capaces, muchas
veces de borrar toda huella de los hechos cometidos. En este sentido, la informacion
puede ser el objeto del ataque o el medio para cometer otros Delitos en los Cajeros
Automaticos.
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INTRODUCCION

La tecnologia en las Ultimas décadas ha permitido cambios en nuestro modo de vida, pasando de lo
convencional a lo innovador, provocando la generacion de nuevos avances tecnoldgicos e
incrementando la evolucién de la sociedad en todos los ambitos (comercial, profesional, informativo,
formas de comunicacion, entre otros). La transformacion que ha sufrido la sociedad ha dado paso a
grandes oportunidades en las empresas a través de las comunicaciones, destacando que éstas reducen sus
gastos por el uso de la tecnologia que se encuentran a la disposicion de grandes, medianas y pequefias
empresas. El desarrollo de estas tecnologias y de las telecomunicaciones ha hecho que los intercambios
de datos crezcan a niveles extraordinarios, simplificandose cada vez mas y creando nuevas formas de
comercio, en las entidades financieras ha generado un alto grado de competitividad entre ellas,
innovando constantemente sus tecnologias para mayor beneficio, comodidad y mantenimiento en el

tiempo de los usuarios en los bancos, en este marco se desarrolla la Banca Electronica.

Para optimizar aun mas el trabajo y prestar un mejor servicio a los usuarios por la creciente
demanda de clientes para resguardar sus ahorros o patrimonios, muchas instituciones financieras han
cambiado sus mecanismos adaptandolos a las nuevas tecnologias, es por ello que implementaron un
sistema que les permitiria agilizar las transacciones realizadas en las instituciones financieras y para ello

se disefiaron los cajeros automaticos.

Estos equipos proporcionan grandes ventajas en cuanto a las nuevas tecnologias de la informacion,
como una nueva forma de inmediatez, para la obtenciéon de dinero en efectivo las 24 horas del dia
durante todo el afio, con la particularidad de que se pueden realizar una serie de operaciones como por
ejemplo (retiros de efectivo, consultas de saldo, transferencias entre cuentas, cambios de claves, entre
otros), y poder efectuar transacciones financieras con mayor rapidez y seguridad brindando mayor
comodidad al cliente, siendo éste un equipo electronico mediante el cual el cliente tiene la oportunidad
de realizar diferentes operaciones financieras a traveés del uso de una tarjeta de débito o crédito activadas

por claves secretas personales que permiten conectar al cliente con el computador central del banco.

En la actualidad muchos bancos han optado por instalar para bienestar de sus clientes un mayor

namero de cajeros automaticos, implementando nuevas tecnologias para que puedan asi realizar sus



operaciones con la mayor seguridad posible, a pesar de todas las formas de seguridad que hay para el
uso de los cajeros automaticos, estas transacciones tienen un alto porcentaje de riesgo, fraude o
alteracion de datos personales, muchas de las actualizaciones que realizan los bancos por lo general no
son conocidas por los usuarios de manera oportuna, ocasionando incomodidad, requerir mayor tiempo
para realizar operaciones Yy solicitar ayudas de terceros haciéndolos mas vulnerables de ser objetos de
manipulacion y ser asi victimas de robos por medio de la creatividad delictiva en el area de la
informatica que ha impuesto su poder incontrolable, perjudicando a los usuarios y entidades bancarias
por medio de los delitos electronicos a los sistemas de los cajeros automaticos.

Esta situacion genera un dafio financiero en el patrimonio de los usuarios y los bancos, que en su
mayoria se sienten impotentes ante los fraudes electronicos tan frecuentes en los sistemas, debido a esos
menoscabos no han permitido el éxito de los cajeros automaticos en la actualidad, pero se aspira superar
estos obstaculos que han impedido su normal proceso de desarrollo, para que de esta manera se

convierta en una equipo confiable para efectuar operaciones con la mayor seguridad posible.

Muchas de las instituciones financieras han optado por implementar de manera forzosa medidas
de seguridad en sus cajeros automaticos como consecuencia de la creciente ola de delitos que se han
venido suscitando en ellos, muchos ocasionados por el acelerado crecimiento de las tecnologias
delictivas, otros por los analfabetas tecnoldgicos y su mal uso de los cajeros, poco conocimiento por
parte de los usuarios de los delitos que se estan cometiendo en su mecanismo de rapida transaccion,
faltas de los bancos por la no informacion de sus usuarios de las medidas de seguridad implementadas

por ellos.

Las innovaciones en materia de medidas de seguridad dan lugar a la modificacion en la
informacion, la toma de decisiones y el proceso de organizacion y planificacion del trabajo dentro de las
instituciones financieras, al punto de que éstas sean mejores proveedoras de servicios a sus usuarios,
creciendo a un ritmo acelerado en términos de calidad y confiabilidad. Los principales desafios en los
que se encuentran las entidades financieras podrian resumirse en la necesidad de tener una mayor

eficiencia, rentabilidad, fortalecimiento y el manejo oportuno del recurso humano y tecnologico.



CAPITULO I:
EL PROBLEMA

1.1 Planteamiento Del Problema.

El auge del comercio electrénico constituye un instrumento cuyo crecimiento es impresionante, en
la actualidad el sector bancario ha implementado el uso de la tecnologia para garantizar que sus usuarios
realicen las operaciones de manera efectiva a través del uso de los llamados cajeros automaticos, gracias
a estos no es necesario portar dinero en efectivo, solo basta la utilizacion de una tarjeta inteligente en la
cual tendremos nuestros créditos y a través de la cual podemos cancelar el transporte publico, cines,
parques, etc. Son innumerables los productos y servicios que se pueden adquirir y cancelar a través de
las tarjetas de crédito o debito. Sin embargo, junto a las incuestionables ventajas que estas nos ofrecen
comienzan a surgir algunas facetas negativas, como por ejemplo, lo que se conoce hoy dia como

criminalidad informatica.

El desarrollo de la tecnologia ha abierto las puertas a nuevas posibilidades de delincuencia antes
impensables. La manipulacién fraudulenta de los ordenadores con animo de lucro, la destruccion de
programas o datos, el acceso y la utilizacién indebida de la informacion que puede afectar la esfera de la
privacidad, son algunos de los procedimientos relacionados con el procesamiento electrénico de datos
mediante los cuales es posible obtener grandes beneficios econdmicos o causar importantes dafios

materiales o morales tanto en la sociedad como en las instituciones financieras.

Pero la cuantia de los perjuicios ocasionados por los delincuentes informaticos es superior a la que
usualmente comete la delincuencia tradicional, y también son mucho mas elevadas las posibilidades que
no lleguen a descubrirse. Se trata de una delincuencia de especialistas capaces, muchas veces de borrar
toda huella de los hechos cometidos. En este sentido, la informacién puede ser el objeto del ataque o el

medio para cometer otros delitos en los cajeros automaticos.

Venezuela es uno de los tantos paises, donde se ha venido incrementando los delitos electronicos a
través de los cajeros automaticos, los diferentes fraudes cometidos van en detrimento de quienes operan

comercialmente a través de este medio. Segun Trino Alcides Diaz, en los ultimos afios, se ha venido



estudiando el fendomeno de los fraudes electronicos y se ha determinado que existen varios tipos de
delitos o fraudes que se cometen y se repiten cotidianamente en nuestro pais, como es la duplicacion o
clonacion de tarjetas, que se basa en la utilizacion de una maquina pescadora que copia la informacion
de la banda magnética que tiene la tarjeta de crédito o debito, también se encuentra el Phishing, el cual
se trata de la utilizacion de correos electronicos por personas que se hacen pasar por una empresa de
confianza para obtener datos bancarios confidenciales de forma fraudulenta, por otra parte se encuentra
el Phishing telefdnico, en esta modalidad los delincuentes realizan llamadas telefonicas haciéndose pasar
como representantes de una organizacion especialmente instituciones bancarias, en donde los clientes
son persuadidos a llamar a una linea telefonica directa, y de esta manera obtener informacion de cuentas
y datos confidenciales por medio del engafio, como podemos observar son innumerables los delitos

electronicos de los cuales pueden son victimas los venezolanos.

Asi mismo, Roberto Leon Parilli sefialé que en menos de tres semanas la asociacion que preside
recibié 10.000 denuncias por clonaciones de tarjetas y relata que cinco de cada diez venezolanos son
victimas de este crimen. Por otra parte indico que para el mes de octubre de 2007 habian recibido
57.500 denuncias de los cuales han sido procesadas 5.182 por clonacion de tarjetas de crédito y cobro de
intereses sobre intereses, y las mismas fueron consignadas ante la Superintendencia de Bancos y Otras
Instituciones Financieras para su debido estudio y pronunciamiento, ya que los respectivos bancos en
forma unilateral han declarado improcedentes los reclamos, ademas de solicitar la revision inmediata de
las lineas de credito para determinar si se ha incurrido en el cobro de intereses sobre intereses, en cuyo

caso requeririan la devolucion de las cantidades indebidamente cobradas.

En el pais el nimero de denuncias sobre estafas a tarjeta habientes que les han sustraido dinero de
sus cuentas aumenta todos los afios, seglin José Angel Rivero, presidente de la Comision de Servicios
Bancarios y Financieros del Indecu. Aungue no ofrecio datos de otros afos, aseguré que durante el 2007
han recibido 10.000 casos de personas victimas de irregularidades en sus tarjetas. En promedio, estan
procesando 1.250 expedientes mensuales y estiman que si continGan con este ritmo de reclamos podria
desbordarse la capacidad que tienen para atender a los ciudadanos en materia bancaria.

De esos 10.000 expedientes el 70% se corresponde a ilicitos que han sufrido los usuarios en los

cajeros automaticos. ElI 30% restante son clonaciones, tanto a tarjetas de débito como de crédito. En



pérdidas econdmicas al sumar los montos de cada una de las denuncias se obtienen millardos de

bolivares, sefialo Rivero.

La directora de la Oficina Municipal de Proteccion al Usuario de Puerto La Cruz (Omdecu), Alicia
Silvia, asegurd que en su jurisdiccion durante 2007 reportaron 589 casos de este tipo, de los cuales solo

40% ha tenido respuesta por parte de las empresas del ramo.

Lo antes mencionado, es una muestra de alguna de las cifras que indican el grado de impunidad
reinante en materia de delitos electrénicos, lo cual a medida que transcurre el tiempo se ha incrementado
y que perjudica sensiblemente el sano intercambio y desenvolvimiento de las transacciones electronicas

efectuadas por quienes si quieren hacer las cosas de manera productiva y de quienes actian de buena fe.

Por otra parte, cabe destacar que efectivos de inteligencia del (CICPC) a nivel nacional, indicaron
que las bandas de los llamados "tarjeteros” operan con mayor frecuencia en los estados Nueva Esparta,
Anzoategui y Bolivar, asi como también en los hoteles cinco estrellas de las grandes ciudades. La razén
es que en esos lugares es mas probable encontrar a usuarios de cajeros automaticos que posean tarjetas

internacionales.

De igual manera, la incidencia de la criminalidad informética a través de los cajeros automaticos
se ha hecho sentir en gran parte de los estados que conforman el territorio nacional, el Estado Sucre es
uno de los estados donde se a incrementado la criminalidad informatica, segin reporte de la Comision
integrada por la brigada turistica, division de inteligencia y motorizados de la policia, durante los meses
de octubre y noviembre de 2007 se detuvieron 25 personas procedentes de diferentes Municipios del

Estado los cuales estan involucrados con la clonacién de tarjetas de crédito.

Los dafios, perjuicios, desilusiones y otras consecuencias que puede generar los hechos que
representan los engafios producidos producto bien sea, por la ingenuidad o por la falta de informacion
acerca del manejo de los cajeros y el uso de las tarjetas lo que podriamos definirse como Analfabetismo
Electronico producto de la incapacidad de manejar las nuevas tecnologias por falta de conocimiento,
ignorancia o exclusion, lo cual hace a los usuarios mas vulnerables de ser victimas de fraudes

electronicos que pueden ser cuantificables y ruinosos para quienes sean fraudados.



Las instituciones financieras y usuarios de la ciudad de Cumana no se escapan de ser objeto de
este tipo de delitos, ya que el grado delictivo se ha incrementado considerablemente en lo que a materia
de criminalidad informatica se refiriere, segun el Comisario de la Policia Cientifica (CICPC) Jesus
Castillo, en la cuidad de Cumana, ocurren lo que se conoce como el “cambiazo”, indico Castillo que
durante los ultimos dos meses ya se han imputados 12 personas y aun se investiga a otras 80 personas

mas que pudieron participar este tipo de estafa.

Es por ello que hoy dia los usuarios o personas deben conocer y obtener informacion acerca del
manejo de los cajeros automaticos y adaptarse a los cambios tecnoldgicos que estos puedan presentar en
el futuro, puesto que este sistema computarizado con el que se maneja la recepcion y entrega de
efectivo, asi como los diferentes servicios que ofrece la instituciones bancaria, no estan exentos de

manipulacion que puedan ir contra la seguridad bancaria y de sus usuarios.

En tal sentido y producto del planteamiento antes mencionado surge la necesidad de plantear las

siguientes interrogantes:

¢Cual es el impacto de los delitos cometidos en los cajeros automaticos para los usuarios e

instituciones financieras?

¢Qué tipos de delitos informaticos son cometidos en los cajeros automaticos de las instituciones

financieras objeto de estudio?

¢Qué medidas de seguridad han implementado las instituciones financieras para evitar este tipo de

delitos?
¢Sefalar el funcionamiento de los mecanismos de seguridad de los cajeros automaticos?
¢ Cual es el marco juridico que regula los delitos informaticos?

¢Qué acciones han implementado SUDEBAN para la proteccion de los usuarios e instituciones

financieras?



1.2. Objetivos

1.2.1 General

Analizar los delitos cometidos en los cajeros automaticos y su impacto en los usuarios y la
institucion financiera (Banesco), Avenida Bermadez, sucursal de Cumand, estado sucre. Durante el
periodo 2007-2008.

1.2.2 Especificos

Analizar el impacto de los delitos cometidos en los cajeros automaticos para los usuarios e
institucion financiera.

Describir que tipo de delitos informaticos son cometidos en los cajeros automaticos de la
institucién financiera objeto de estudio.

Sefialar las medidas de seguridad que han implementado la institucion financiera para evitar este
tipo de delitos.

Describir el marco juridico que regula a los delitos informaticos.

Sefialar las acciones implementadas por SUDEBAN para la proteccion de usuarios e instituciones

financieras.

1.3 Justificacién

El auge e impacto que ha generado la clonacion de tarjetas de debitos y créditos, a través del uso
de los cajeros automaticos extendidos en el ambito nacional por las diferentes entidades financieras, ha
causado un malestar general en la sociedad venezolana que hacen uso a diario de estos dispositivos
electrdnicos, con el fin de facilitar los mecanismos de disponibilidades de dinero en efectivo. Esta
problematica ha generado un impacto psicoldgico negativo en la poblacion que la ha llevado a disminuir

el uso y confianza de esta tecnologia.

La escasa informacion existente por parte de las instituciones financieras hacia los usuarios y



personas que deseen indagar sobre el uso y funcionamiento de estos equipos electrénicos, nos ha llevado
a desarrollar esta investigacion, que a su vez, permitira suministrar informacién oportuna a los usuarios
a cerca de los diferentes delitos o fraudes que se vienen cometiendo en muchos cajeros automaticos, y
conocer las diferentes medidas de seguridad implementadas por los bancos en cuanto a estos delitos. Las
entidades financieras se beneficiarian por el grado de credibilidad por parte de los usuarios e
incrementarian los ingresos obtenidos a traves de las comisiones por la ejecucion de operaciones en los
cajeros automaticos, puesto que los clientes se encontrarian debidamente informados; tomando de esta

manera sus previsiones al momento de realizar las operaciones.

En tal sentido, se proporcionara a los usuarios, las herramientas necesarias al momento de hacer
uso de un cajero automatico y no ser victimas de robos o fraudes. Asimismo, se les facilitara los pasos

que deben seguir para formular la denuncia al banco en caso de ser objeto de un fraude electrénico.

1.4 Metodologia

Para toda investigacion es fundamental que los resultados obtenidos o nuevos conocimientos
tengan el maximo grado de exactitud y confiabilidad, para ello se plantea una metodologia o
procedimiento ordenado que se sigue para establecer lo significativo de los hechos y fendmenos hacia
los cuales esta encaminado el interés de la investigacion.

Por lo anteriormente expuesto, en este capitulo se indica el tipo y nivel de la investigacion, se
identifica la poblacion. Ademas de ello, se especifican las fuentes de informacion y las estrategias de

recoleccion de datos de la misma.

1.5 Tipo De Investigacion

El tipo de investigacion que se llevara a cabo en el presente trabajo es documental y de campo. En
tal sentido Ramirez (1999), plantea que: “Se le llama también investigacion sobre el terreno. Es
importante realizar este tipo de investigaciones ya que, siendo su objeto natural de estudio el hombre y
sus acciones, es perfectamente pertinente abocarse a estudiar estos fendmenos en la realidad misma

donde se producen.” (P.77).



Por otro lado Arias, F. (2006), establece lo siguiente: “La investigacion documental, es un proceso
basado en la busqueda, recuperacion, analisis, critica e interpretacion de datos secundarios, es decir, los
obtenidos y registrados por otros investigadores en fuentes documentales: impresas, audiovisuales o

electrénicas”. (P.27).

Las definiciones planteadas con anterioridad, guardan estrecha relacion con la investigacion que se
realizara, por tal motivo, se evaluard los delitos cometidos en la institucion financiera en estudio, esto
indica que sera indispensable dirigirse al lugar donde se dan los hechos y asi recolectar los datos
primarios para la realizacion de la investigacion, a su vez, indagar en datos secundarios para desarrollar

el proyecto.

1.6 Nivel De La Investigacion

El nivel de la investigacion sera descriptivo. Al respecto Sabino, C. (2002), sefiala que: “Las
investigaciones descriptivas utilizan criterios sistematicos que permiten poner de manifiesto la estructura
o el comportamiento de los fendmenos en estudio, proporcionando de este modo informacion

sistematica y comparable con la de otras fuentes”. (P.43).

La investigacion que se llevara a cabo tiene un nivel descriptivo, debido a que se indagara en la
incidencia de los delitos cometidos en los cajeros automaticos de la institucion financiera y sus usuarios,
asi como también describir las medidas de seguridad que vienen implementando la entidad financiera

para evitar este tipo de delitos.
1.7 Area De Estudio

EL area de estudio seleccionada para esta investigacion sera la institucion financiera (Banesco),
dicha institucion se encuentra ubicada especificamente en la Avenida Bermldez de la ciudad de

Cumana, Estado Sucre.

1.8 Poblacién



La poblacion en estudio estara compuesta por 2 empleados de la institucion, siendo estos los

sujetos en estudio para la presente investigacion.

La poblacién es definida segin Arias, F. (1999) como el “conjunto finito o infinito de elementos
con caracteristicas comunes para los cuales seran extensivas las conclusiones de la investigacion. Esta
queda delimitada por el problema y por los objetivos del estudio” (P.81).

1.9 Alcance Y Limitaciones

Alcance

Esta investigacion solo tomara en cuenta el estudio y analisis de los Delito Informético en la
Institucion Financiera BANESCO, tomando en consideracion aquellos elementos que aporten criterios
con los cuales se puedan realizar juicios valorativos respecto al papel que juega La Banca Electrénica

ante éste tipo de hechos.

Limitaciones

La principal limitante para realizar ésta investigacion, estuvo enmarcada por la poca informacion
sobre las estadisticas de denuncias realizadas por parte de los usuarios en las entidades financieras, las
cuales no aportaron la informacion necesaria para este trabajo, segun representantes de este sector, esa
informacion se considera confidencial, lo cual si tomamos en cuenta el punto de vista de la instituciones
es razonable, porque todo el prestigio y la confianza que depositan los clientes en los bancos se basa en
la seguridad que este le brindan de garantizar el resguardo de su dinero, por tal razon existe temor por
parte de los bancos de que esas estadisticas sean dadas a conocer, ya que muchas de esas denuncias no
proceden o0 no son aprobadas por el banco, lo que origina que el cliente pierda su dinero ocasionando un

dario al capital personal de los usuarios.

Por su parte el CICPC de la delegacion de Cumana a pesar que cuenta con un departamento de
Delitos Informaticos, éste no pudo suministrar informaciéon referente al desarrollo de la investigacion ya
que esta division es practicamente nueva y los datos estadisticos sobre la denuncia de delitos

informaticos en cajeros automaticos es escasa por cuanto los usuarios no denuncian la irregularidad a
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esta institucion sino que lo hacen directamente al banco.

1.10 Técnicas E Instrumentos De Recolecciéon De Datos

De acuerdo con Arias, F. (2006) “las técnicas de recoleccion de datos es el procedimiento o forma
particular de obtener datos o informacion” (P.67). Son ejemplos de técnicas: la observacion directa, la
encuesta en sus dos modalidades (entrevistas o cuestionarios), el analisis documental, analisis de
contenido, entre otros. Asi mismo, Arias define los instrumentos de recoleccion de datos como, “los
medios materiales que se emplean para recoger y almacenar la informacion” (P.69). Ejemplos: fichas,

formatos de cuestionarios, guias de entrevistas, lista de cotejos, grabadores, entre otros.

A fin de recabar la informacion de la siguiente investigacion, la técnica de recoleccion de datos
utilizada fue la entrevista semi-estructurada, la cual es definida por Arias, F. (2006) “Aun cuando existe
una guia de preguntas, el entrevistador puede realizar otras no contempladas inicialmente. Esto se debe a

gue una respuesta puede dar origen a una pregunta adicional o extraordinaria” (P.74).

1.11 Fuentes De Informacion

Las fuentes de informacién pueden tener origen primario y secundario. Para efectos de esta
investigacion las fuentes primarias estan dadas por la informacion recolectada a través de las entrevistas
aplicadas directamente a los representantes de la entidad financiera (Banesco). Por otro lado, la
informacidn secundaria esta constituida por las bibliografias especializadas (tesis, trabajos de ascenso),

articulos de periddicos, internet, observacion directa.
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CAPITULO II:
CAJEROS AUTOMATICOS

2.1antecedentes De La Investigacion

Con el fin de indagar acerca de investigaciones que se han realizado en el area de la banca
electronica y su incidencia en la prestacion de servicios financieros se hallé un trabajo titulado:
“Analisis de los Aspectos Negativos del Dinero Electronico en las Transacciones Bancarias
Venezolanas”, presentado por Br. Aguado, A. y Luna, Y. (2007), dentro de las principales conclusiones

sefialan que:

“Los cajeros automaticos proporcionan rapidez y comodidad para realizar transacciones
financieras, sin embargo no se descarta la posibilidad de que la informacion que se utiliza para la
operatividad de los mismos por parte de la banca y los usuarios sea interceptada por terceras personas

dedicadas a cometer fraudes electronicos para su beneficio en detrimento de los usuarios y la banca”.

Por otra parte se consulto con los antecedentes de un trabajo de investigacion realizado por los Br.
Cordero, V. y Sifonte, S. (2007). Titulado: “Banca Electrénica Una Herramienta para el Desarrollo de

Ventajas Competitivas”. Dentro de sus principales conclusiones se encuentra que:

“Las debilidades presentadas por los servicios de banca electrénica son falta de informacién en

temas relacionados con las alianzas estratégicas y seguridad de los usuarios”

2.2. Bases Tedricas

2.2.1 Historia De Banesco

Venezuela otorga la calificacion nacional bancaria de corto plazo F-3 (ven) y la calificacion
nacional bancaria de largo plazo BBB (ven) a Banesco Banco Universal C.A. (BANESCO). Dichas
calificaciones se encuentran soportadas por su amplia participacion de mercado que le ha permitido

mantener una adecuada diversificacion de operaciones y exposiciones crediticias, todo esto junto al
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potencial de negocios derivados de la incorporacion de las diferentes clientelas de las instituciones
fusionadas. Por su parte, la calificacion se encuentra limitada por una relativa mayor morosidad y el
efecto de las plusvalias sobre el patrimonio. Adicionalmente y comun al resto del sistema, la institucion
debe enfrentarse a las presiones impuestas por un nivel de competencia creciente, los efectos de un
ambiente macroeconomico inestable y el incremento de la intervencion gubernamental en el negocio
bancario. Las calificaciones BBB (ven) denotan una buena calidad crediticia e indican que actualmente
hay una baja expectativa de riesgo de crédito. La capacidad de pago oportuno para con los compromisos
financieros es considerada adecuada, pero cambios adversos en la marcha del negocio o en las

condiciones econdmicas podrian afectar dicha capacidad.

Durante el periodo 1992 hasta 1997 y al igual que muchos de los grupos financieros presentes a la
fecha, la institucion operaba a través de diferentes entidades financieras que cubrian todos los segmentos
de la actividad bancaria a nivel nacional, siendo que durante el segundo semestre del afio 1997 las
autoridades autorizaron su conversion a Banco Universal, mediante la fusion de algunas de las entidades
financieras especializadas que conformaban el llamado “Grupo Financiero Banesco” (empresa de
arrendamiento financiero y fondo de activos liquidos). A partir del afio 1996 también se inicio la
formacion de una de las mayores entidades de ahorro y préstamo en Venezuela, la cual se formé en el
afio 1999 mediante la fusion de 7 entidades de ahorro y préstamo regionales, siendo que la entidad
resultante (Caja Familia Entidad de Ahorro y Préstamo - CF) mostraba una estructura accionaria similar
a la de BANESCO. Al momento de su creacion CF era una de las instituciones lideres en el segmento de

financiamiento hipotecario.

Durante el afio 2001, Caja Familia se fusion6 con Banco Union C.A. (BU), uno de los mayores
bancos comerciales en dicha fecha, el cual se caracterizaba por un claro liderazgo en el segmento de
personas y dentro del negocio de tarjetas de crédito. Esta fusion resultd en la creacion de Unibanca
Banco Universal (UNIBANCA), el cuarto mayor banco del pais al momento de su creacion.
Posteriormente, en el afio 2002, BANESCO se fusion6 con UNIBANCA vy otras instituciones
financieras especializadas del denominado “Grupo Unién”, lo cual le permitio reducir la diferencia de
tamafo entre BANESCO v el tercer banco mas grande del pais en ese momento. Dicho programa de
fusiones y adquisiciones no solo requirieron de un agresivo plan de inversion en tecnologia, sino

también del cierre de numerosas agencias bancarias que se solapaban, la racionalizacion de la plantilla
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laboral y, por Gltimo, un agresivo programa de mercadeo para reafirmar la solidez de la marca. Tales
gastos han resultado en una significativa plusvalia la cual debera ser amortizada en un periodo de 20
afios, lo cual reduce la calidad del patrimonio de la institucion. Al cierre de diciembre de 2002 dichas
plusvalias alcanzaban el 23% del patrimonio, de los cuales 18% corresponden a la fusion con
UNIBANCA, mientras que el restante 5% corresponde a otras fusiones de menor cuantia realizadas en

afnos anteriores.

Durante el primer trimestre del afio 2003, BANESCO ha mantenido una estrategia proactiva para
mantener e incrementar su posicion de mercado, principalmente a traves de una agresiva captacion de
depdsitos en todos los segmentos del mercado. Al cierre de marzo de 2003, la relacion de morosidad
ajustada se redujo ligeramente hasta 8,9%, principalmente gracias al mantenimiento de la cartera de
créditos bruta y la aplicacién de algunos castigos de cartera, dicha relacion se compara favorablemente
con el promedio del mercado (11%). Por su parte, la reduccion de las provisiones de cartera producto de
los castigos de préstamos realizados, se reflejo en una reduccion de la relacion de cobertura ajustada de

cartera morosa, la cual se ubicé en 160%, atin muy por encima del promedio del mercado.
2.2.2 Misién

Es una Organizacion de servicios financieros integrales, dedicada a conocer las necesidades de
nuestros clientes, y satisfacerles a traves de relaciones basadas en confianza mutua, facilidad de acceso y

excelencia en calidad de servicio.

Dentro de su ramo es lider en los sectores de Persona y Comercio, combinando tradicion e

innovacion, con el mejor talento humano y avanzada tecnologia.

Se encuentra comprometido a generar la mayor rentabilidad al accionista y bienestar a nuestra

comunidad

2.2.3 Valores

Integridad y Confiabilidad.
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Defender la confidencialidad de nuestros clientes, manejando honestamente nuestros negocios,

actuando de manera congruente entre lo que somos, decimos y hacemos.

Responsabilidad Individual y Social.

El éxito de la organizacién se basa en que cada persona Banesco responde por el impacto de sus
acciones en su hogar, la empresa y la sociedad.

Innovacion y Calidad de Servicio.

Esta dispuestos a romper con paradigmas para superar permanentemente las expectativas de

nuestros clientes.

Emprendimiento.

Fomentar el pensamiento y accion del trabajador como duefio del negocio para asegurar el éxito

propio y de la empresa.

Interdependencia y Liderazgo.

Promover el liderazgo justo e inspirador, capaz de desarrollar alianzas, potenciar talentos y

construir equipos exitosos en beneficio de la organizacion.

Renovacion y Excelencia Personal.

Impulsar el crecimiento integral de todos y cada uno de los miembros de la organizacién para

permanecer en la vanguardia del conocimiento y su aplicacion en el negocio.

Diversidad y Adaptabilidad.
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Fomentar la capacidad de adaptacion a nuevas realidades, mercados y culturas en la ejecucion de

nuestros I’IGQOCiOS.

2.3 Origen De Los Cajeros Automaticos

Segun Stav, Julie. (2007). SHEPERD-BARRON, fue el creador del cajero automatico, al
modificar una maquina que en vez de dispensar chocolates, dispensara dinero, todo esto surgid, cuando
él se dirigia al banco Barclays de Londres y por llegar unos minutos tardes no pudo retirar su dinero. De
inmediato empez0 a trabajar en su proyecto y dos (2) afios mas tarde, el 27 de junio de 1967, se inauguro
el primer cajero automatico frente a una sucursal del banco Barclays, en la localidad de Enfield, al norte

de Londres.

El primer cajero automatico instalado en la sucursal de Barclays, utilizado para su funcionamiento

cheques radioactivos estampados con una pequefia cantidad de carbono.

Gonzélez, E. (S/F), establece que la Banca Venezolana como en todos los paises del mundo ha ido
evolucionando hacia un negocio de prestacion de madltiples servicios, dentro de los cuales los no

financieros estan ganando terreno de forma rapida y significativa.

La prestacion de servicios de sistemas de pagos, entre otros, no considerados tradicionalmente
como servicio financieros, desde hace ya algunos afios representa una fuente importante de negocios y
de rentabilizacion de la actividad bancaria en general. En Venezuela como en otros paises del Mundo la
reduccion que ha experimentado los indices de intermediacion financiera, han obligado a la Banca a

rentabilizar sus negocios por medio de la prestacion de otros servicios.

Es de esta manera, que la banca personalizada y los servicios que por medio de esta podrian
ofrecerse a los clientes, empezd a cobrar relevancia. Los cajeros automaticos o0 ATM'S (Automatic
Teller Machina), empezaron entonces entrados los afios 80, a constituir un atractivo de ahorro de tiempo
para los clientes bancarios y posteriormente una fuente de ahorro de costos para la gestion bancaria.

Con el fin de concretar la interconexion entre las redes y cajeros operativos en el mercado hasta la
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fecha, un grupo de bancos entre los que se encontraban, Provincial, Venezuela, Caracas y Venezolano

de Crédito, iniciaron sus conversaciones.

El 31 de agosto de 1987, se resalta como hito en la historia de los cajeros automaticos en
Venezuela. En esta fecha se constituye la Corporacion SUICHE 7B, C.A, como la empresa de servicio
de interconexién, bajo el lema: “Su ingreso comodo hacia la electrobanca: 7 dias completos de banca a
la semana”. La propia corporacion reconoce que este afio transcurrié saturado de investigaciones,

pruebas y ensayos.

Se ha reconocido que la iniciacion de las operaciones y servicios prestados por medio de los
cajeros automaticos no fue facil. La corporacion resefia que para agosto de 1988, la Red se encontraba
constituida por tan solo 50 cajeros. Mas adelante en la década de los 90 fue motivado por el
mejoramiento: “Del software utilizado, las normas y procedimientos implementados y a la acertada
administracion impulsada por el directorio, para fines de afio se habia incrementado el numero a 109

cajeros automaticos en plena funcién y mas de 70 puntos en operacion”.

Ramirez, C. (S/F), plantea que en Venezuela existe en la actualidad una base instalada de 6.200
unidades de cajeros automaticos aproximadamente, distribuidos por todo el pais. Sin embargo, no
existen estadisticas oficiales, lo que obliga a guiarse por las cifras que manejan los mismos proveedores
de estos dispositivos.

En promedio un cajero en el pais realiza entre 7.000 y 8.000 transacciones mensuales, aunque esta
cifra puede llegar hasta 30.000 en algunos casos o también bajar hasta 2.000 0 menos, como por ejemplo
en los dispositivos instalados dentro de algunas empresas.

2.4 El Cajero Automatico En Venezuela

La banca venezolana como en todos los paises del mundo ha ido evolucionando hacia el negocio
de prestacion de multiples servicios dentro de los cuales el sistema de pago personalizado estd ganando
terreno en forma significativa. En el caso venezolano, la reduccion que en las ultimas décadas han
experimentado los indices de intermediacion financiera, ha obligado a la banca a rentabilizar su negocio

a través de la prestacion de otros servicios que ha dado origen al concepto de banca personalizada.
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Los cajeros automaticos surgieron en Venezuela a mediados de los afios ochenta y constituyen un
atractivo mecanismo ahorrativo de tiempo para los clientes y un instrumento para disminuir los costos
en la gestion bancaria, con el animo de concretar la interconexion entre las redes y los cajeros operativos
en el mercado venezolano, un grupo de bancos, entre los que se mencionan: Provincial, Venezuela,

Caracas y Venezolano de Crédito, iniciaron conversaciones en 1987.

Segun el andlisis econdmico del servicio de cajeros automaticos realizado por la Gerencia de
Estudios Economicos del Banco Federal en el afio 2003, el crecimiento experimentado por los cajeros
automaticos, entidades financieras afiliadas, niumero de transacciones y montos dispensados se ha
expandido progresivamente en los ultimos afios, ya que en una economia como la venezolana, donde la
demanda de dinero es cada vez mas transaccional, se ha venido generando una recomposicion de la
liquidez monetaria a favor de instrumentos mas liquidos (por la posibilidad de emitir cheques o hacer
uso de las tarjetas de débito), que resalta el hecho de que los agregados monetarios circulante y del
dinero tienen una participacion cada vez mas alta sobre el agregado liquidez monetaria 23,39%, en
Agosto de 1993 a un 57,22% v al cierre de Junio del 2003.

2.5 Cajero Automatico

“Es un equipo electronico mediante el cual el cliente tiene la oportunidad de realizar diferentes
operaciones financieras a través del uso de una tarjeta de débito o crédito, activada por claves secretas

personales que permiten conectar al cliente con el computador central del banco”. Grasso, V., J. (1998).

Segun Gonzalez Chavez, D (S/F), un cajero automatico, “es un sistema automatico computarizado
con el que se maneja la recepcién y entrega de dinero en efectivo; se pueden realizar consultas y también

algunas operaciones”.

Los autores antes mencionados, coinciden en que los cajeros automaticos son equipos electronicos
que permiten a los usuarios la facilidad de disponer de sus ahorros a cualquier hora del dia sin hacer
largas colas en los bancos, por medio del uso de una tarjeta con banda magnética la cual contiene toda la

informacién del usuario. Este dispositivo electronico permite realizar operaciones rutinarias por los
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clientes del banco como lo son: retiros de efectivo, consultas de saldo, transferencia de saldo y estado de
cuenta, entre otros. En otros paises estos equipos pueden ser utilizados para efectuar depositos a cuentas

y pago de tarjetas o servicios basicos.

En conclusion, el cajero automatico ha traido consigo grandes ventajas, agilizando las operaciones
dentro de las instituciones financieras, y ahorro de tiempo por parte de los usuarios, asi como también
permitir a los bancos disminuir sus gastos por la contratacion de personal para satisfacer la demanda
existente y obtener beneficios econdmicos y financieros por el uso de los cajeros automaticos.

2.5.1 Caracteristicas De Los Cajeros Automaticos

e Funciona las 24 horas del dia.

e Permite realizar transacciones financieras sin tener que entrar a una agencia bancaria y desde
cualquier sitio en que se encuentre un cajero automatico.

e Permite realizar transacciones financieras con mayor rapidez y seguridad, brindando una mayor

comodidad al cliente.

2.5.2 Componentes Del Cajero Automatico

Un cajero automatico se compone de:
e Un dispositivo para el reconocimiento y validacion de billetes.
e Una computadora personal.
e Una pantalla (que también puede ser un monitor sensible al tacto).

e Un scanner para reconocer las tarjetas de débito o crédito con las que se entran al sistema con el

que opera el cajero.

e Una impresora de comprobantes.

Su estructura la compone un gabinete exterior de lamina de acero con caracteristicas y terminado

“de uso rudo” (es decir, para ser utilizado por una gran variedad de personas un gran numero de veces),
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para su instalacion en el interior de un edificio o cubiculo destinado para este fin. Cuenta con una caja
fuerte para el resguardo del dinero en efectivo que reciben y que entregan, a la vez que esta protegido

con cerraduras de alta seguridad y Ilaves Unicas.

2.5.3 Funcionamiento Del Cajero Automatico

El cliente para realizar las operaciones en los cajeros automaticos, sélo necesita insertar su tarjeta
de crédito o debito, marcando su clave o numero de Identificacion Personal (PIN), y seguir las
instrucciones que aparecen en la pantalla y que paso a paso, lo llevaran a realizar las operaciones

requeridas.

El PIN (Numero de Identificacién Personal), lo proporciona el banco al duefio de la tarjeta de
manera confidencial, de tal manera que ni el mismo banco la conoce. En algunos otros casos es el
propietario de la cuenta quien elige su numero confidencial y lo activa personalmente, ya sea en la

sucursal bancaria donde apertura su cuenta o por via telefonica.

Existe una red de cajeros automaticos a nivel nacional, que le facilitan el uso de cualquiera de

ellos independientemente del banco que le haya otorgado la tarjeta.

En la actualidad casi todos los bancos estan afiliados a este sistema, pero para estar seguros, antes
de hacer una operacion, verifique que el cajero que pretende utilizar tenga en la puerta de entrada o en

algun otro lugar visible el letrero “RED”.

2.5.4 Ventajas De Los Cajeros Automaticos Tanto Para Los Usuarios Como Para Las Instituciones

Financieras

Las ventajas que ofrecen varian de acuerdo a las politicas de cada banco y al tipo de cuenta que

cada usuario tenga. Sin embargo, las operaciones mas frecuentes utilizadas por los usuarios son:

e Retiro de efectivo.

e Consulta de saldos.
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e Consulta de ultimos movimientos.
e Transferencia de fondos.
e Cambio de claves.

e Estan disponibles al publico las 24 horas del dia, los 365 dias del afio.

Mientras que para las instituciones financieras las principales ventajas que le ofrecen los cajeros

automaticos son las siguientes:

Es una forma econémica de captar recursos; ya que generan un ingreso por cada transaccion
realizada, puesto que cada operacion tiene un costo minimo para el usuario.
Genera una notable reduccidn de costos a las instituciones en cuanto a la infraestructura, haciendo

posible que el usuario efectle sus transacciones sin la necesaria existencia de una agencia bancaria.

2.5.5 Desventajas De Los Cajeros Automaticos

e Son propensos a ser objeto de manipulacion en sus componentes fisicos; es decir, pueden ser
modificados por los delincuentes adaptandoles dispositivos similares a los colocados por el

fabricante y asi cometer delitos sin que el usuario pueda darse cuenta.

e Como todo sistema informatico o electronico puede presentar averias; por lo general estas averias
se presentan cuando los delincuentes introducen objetos para recabar informacion de bandas
magnéticas de tarjetas de débito o crédito, dafiandoles el lente dptico que es utilizado para la
lectura de los codigos de las tarjetas

e Pueden presentar problemas de informacion o procesamiento de datos al momento de realizar una
transaccion; se asemeja al anterior, ya que pueda que el lente dptico haya sido dafiado por la

introduccidn de objetos para recabar informacion de tarjetas.

e Poseen teclados alfanuméricos muy grandes; que de una u otra forma permite que terceras
personas puedan observar las transacciones realizadas por el tarjeta habiente evitando asi la

confidencialidad de la informacion realizada por el usuario.

2.5.6 Tipos De Cajeros Automaticos
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2.5.6.1 Tipo Lobby:

Son aquellos que son ubicados en el interior de las oficinas bancarias o centros comerciales. La
ventaja de este cajero es que es mas seguro para los usuarios realizar las operaciones dentro de las
oficinas del banco y en los centros comerciales, ya que los delincuentes no pueden visualizar las claves
de acceso por las medidas de seguridad existentes dentro del local o las instituciones financieras,
mientras que la desventaja para los usuarios es que este dispositivo electronico se encuentra disponible

en horarios de oficina.

2.5.6.2 Tipo Empotrable:

Son aquellos ubicados en las paredes adyacentes pertenecientes al propio banco. La ventaja de este
cajero es que se encuentra disponible las 24 horas del dia, mientras que la desventaja es que son

propensos a que se cometan delitos con mayor facilidad.
2.6 Nuevas Tecnologias Para El Futuro

Con el fin de minimizar el indice delictivo en los cajeros automaticos, muchas empresas
fabricantes de estos dispositivos han implementado nuevos sistemas de seguridad, para brindarles a los
usuarios una mayor comodidad y confianza al momento de hacer uso de estos aparatos. Entre los
nuevos sistemas de seguridad implementados a estos cajeros automaticos se encuentran:

2.6.1 Biometria De Huella Digital

Este sistema permite verificar la identidad del usuario mediante sus caracteristicas fisicas

singulares.
Las compaiiias fabricantes de cajeros automaticos encontraron mercados incipientes para estas

tecnologias en Sudamérica, donde los ciudadanos ya estan habituados a identificarse por medio de su

huella digital en sus documentos de identidad.
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La compariia NCR instalo 400 cajeros con este nuevo sistema en toda la red del banco BanCafe, el
quinto banco en Colombia, para brindar mayor seguridad a los colombianos y convencerlos asi de que

abrieran cuentas. De esa manera, el usuario no necesita una tarjeta de plastico, que atrae a los ladrones.

Prieto, R. (S/F), aseverd que “al principio éstos no reconocian las huellas digitales de clientes
ancianos o con las manos encallecidas por el trabajo, tales como los obreros de la construccion”. Se

mejoraron los sistemas de lectura, y el nimero de clientes con huellas ilegibles cay6 del 30% al 8%.

2.6.2 Biometria De Identificacién Por lIris

Este tipo de sistema es utilizado en aeropuertos de Canada y Holanda para verificar la identidad de
los pasajeros en la aduana y en retenes fronterizos de Emiratos Arabes Unidos para evitar que entren
personas con visas de trabajo falsas.

La empresa fabricante de cajeros Diebold, ensay6 cajeros con lectores de iris, pero los bancos no
los adoptaron debido al costo y a que las camaras son demasiado grandes. El usuario tenia que apoyar la

nariz en la pantalla para que funcionara el lector.

Block, J. (S/F), asegura que “la verdadera meta de la biometria es terminar con el codigo PIN para
gue nadie tenga nada que robar”.

2.7 Delitos Informaticos

Segun de la Luz Lima, M (S/F), define al delito informético en un sentido amplio “como cualquier
conducta crimindgena o criminal que en su realizacion hace uso de la tecnologia electrénica, ya sea

como método, medio o fin”,

Segun, el autor mexicano Tellez Valdez, J. sefiala que: "Los delitos informéaticos son actitudes
ilicitas en que se tienen a las computadoras como instrumento o fin (concepto atipico) o las conductas
tipicas, antijuridicas y culpables en que se tienen a las computadoras como instrumento o fin (concepto

tipico)".
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Por su parte, el especialista penal italiano Sarzana C., sostiene que los delitos informaticos son
"cualquier comportamiento criminal en que la computadora esta involucrada como material, objeto o

mero simbolo".

En este orden de ideas, se entenderd como delitos informaticos todas aquellas conductas ilicitas
susceptibles de sancion por el derecho penal, realizadas por individuos que hacen uso indebido de

cualquier medio informatico o telematico contra los derechos de los ciudadanos.

Los individuos o personas que cometen delitos informaticos, poseen habilidades y destrezas
distintas a los delincuentes comunes, ya que manejan los sistemas electronicos computarizados, y
generalmente son individuos que su ambiente laboral estd relacionado con los sistemas de
procesamiento de datos, aungue se puede dar el caso de no ser personas que laboren en este medio; pero

tienen los conocimientos sobre la materia.

En el transcurrir del tiempo se ha llegado a comprobar que los autores de los delitos informéticos
son muy diversos, diferencidndolos entre si la naturaleza de los delitos cometidos. El nivel tipico de
aptitudes del delincuente informatico es tema de controversia, ya que para algunos su conducta no es
indicador de delincuencia informatica, en tanto que otros aducen que los posibles delincuentes

informaticos son personas listas, decididas, motivadas y dispuestas a aceptar un reto tecnolégico.

2.7.1 Caracteristicas De Los Delitos Informaticos

Valdez, J. (S/F), plantea que los delitos informaticos presentan las siguientes caracteristicas:

e Son conductas criminales de cuello blanco, que sélo un determinado nimero de personas con

ciertos conocimientos pueden llegar a cometerlas.

e Son acciones ocupacionales, realizadas por sujetos que se encuentran trabajando en el medio

informatico.

e Provocan serias pérdidas econémicas a los clientes y las entidades financieras, ya que casi siempre

producen beneficios para aquellos que las realizan.
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e Son muchos los casos que se conocen y pocas las denuncias realizadas por los afectados, y todo

ello debido al desconocimiento de los ciudadanos de las leyes y normas que los regulan.
e Presentan grandes dificultades para su comprobacion, esto por su mismo caracter técnico.

e A pesar de estar normado o regulados por la ley, estos delitos proliferan cada vez mas, por lo que
requiere de un mayor control por parte de las autoridades.

En la actualidad existen cientos de denuncias sobre retiros de fondos no autorizados por medio de
la clonacion de tarjetas de crédito y débito, ademas de montos desaparecidos de cuentas de ahorro y
corriente a través de cajeros automaticos. En muchos de estos casos se presume que existe un porcentaje

de complicidad interna de empleados bancarios, asi como ciertas irregularidades y saboteos externos.

En los cajeros automaticos se registra la operacion, e incluso dan el recibo del monto solicitado,
pero no entregan el dinero ya que el dispensador no se abre. Técnicos especialistas que han sido
consultados manifiestan que esto puede ocurrir, por desperfecto de la maquina, especialmente por falta
de atencion o mantenimiento, pero el banco esta en capacidad y es su obligacion saber exactamente
cuanto dinero fue retirado fisicamente y contrastarlo con el informe automatizado. A menos que un

empleado deshonesto retire el monto en billetes sobrantes a la hora de chequear las operaciones.
2.7.2 Tipos De Delitos Informaticos

Las modalidades de fraude con tarjeta de Débito o Crédito son cada vez mas extensas, por lo que
se hacen necesario reagruparlas en tres (3) grandes grupos tomando como punto de partida el soporte o
plastico con el cual se realiza la transaccion.

Otro aspecto que se toma como referente para algunas clasificaciones es el “momento” en el cual
se solicita la tarjeta a la entidad financiera, se entrega al usuario final, se utiliza en los cajeros

automaticos y por ultimo el momento en el que regresa a la entidad emisora.

Poveda, Nixon (2007), plantea: Entre las modalidades més frecuentes para cometer delitos en los

cajeros automaticos y perjudicar de gran manera a los ahorristas y entidades financieras, se encuentran:
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2.7.2.1 Fraude Realizado Con Tarjeta Autentica

2.7.2.1.1 Tarjeta Hurtada O Extraviada

Esta modalidad abarca el denominado “Cambiazo”, que es una forma de obtener la tarjeta de

manera fraudulenta generalmente en los cajeros automaticos.
2.7.2.1.2 Utilizacion Indebida (Autoria Del Tarjeta Habiente)

Si es el mismo tarjeta habiente quien la utiliza y luego niega la transaccion, se denomina autoria
del tarjeta habiente, o si la presta a un tercero con la intencion de cometer el fraude se trata de utilizacion
indebida.

2.7.2.1.3 Tarjeta Emitida Con Documentos Falsos

La tarjeta se obtiene mediante el suministro a la entidad emisora de documentos e informacién de

un ciudadano real (suplantacion de persona) o inexistente.

En esta modalidad se hacen abonos a la tarjeta para generar saldos favorables; para que se

configure el fraude debe existir la reclamacion a la entidad financiera.

2.7.2.1.4 Suplantacion Del Tarjeta Habiente En El Retiro Del Plastico

En esta modalidad el estafador en ocasiones con complicidad de funcionarios de la entidad

financiera, retira una tarjeta suplantando al verdadero tarjeta habiente presentando documentacion falsa.

2.7.2.1.5 Fraude Con Tarjeta Antes De Ser Entregada Al Titular

Se presenta con complicidad de funcionarios de la entidad financiera o por los proveedores que

utilizan la tarjeta antes de ser entregada a quien la solicito.
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En esta modalidad se puede presentar que la tarjeta autentica sea utilizada directamente en los

cajeros, o por el contrario se copie la informacién de la banda magnética para luego ser manipulada.
2.7.2.1.6 Fraude Con Tarjeta Después De Ser Devuelta Por El Titular

Si no se siguen los procesos adecuados de control, custodia del plastico y destruccion del mismo,
se facilita la utilizacion dolosa de la misma por el funcionario que la recibe ya sea de la entidad
financiera o del proveedor.
2.7.2.2 Fraude Realizado Con Tarjeta Alterada
2.7.2.2.1 Tarjeta Alterada En La Banda Magnética

Son aquellos que se realizan a través de un cajero automatico, utilizando plasticos en cuya banda
magnética han grabado informacion de una tarjeta activa, o borrar y adicionar informacion en la banda
magnética de una tarjeta de débito o crédito autentica.
2.7.2.3 Fraude Realizado Con Tarjeta Integralmente Falsa

Es aquel en el que se utiliza un soporte de caracteristicas similares a los plasticos emitidos por las
entidades financieras el cual es impreso, grabado y codificado con informacion privilegiada, simulando
una tarjeta expedida por una entidad financiera.

Estas tarjetas son elaboradas en su totalidad por los estafadores sometiendo al plastico a procesos
de impresion y realce de la informacion, y tiene como caracteristica la falta de nitidez, de definicion de
color y ausencia de textos micros impresos en su mayoria.

2.7.2.4 Delitos Més Comunes

Dentro de los delitos informaticos que se cometen con mas frecuencia en la actualidad en los

cajeros automaticos segun SUDEBAN son los siguientes:
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En primer lugar se encuentra la duplicacion o clonacion de tarjetas, que se basa en la utilizacion
de una méaquina pescadora que copia la informacién de la banda magnética que tiene la tarjeta de crédito
0 débito.

Seguidamente se encuentra el Phishing, que es un correo electrénico fraudulento enviado por los
delincuentes haciéndose pasar por uno legitimo de una organizacion especialmente instituciones

bancarias, en el que los clientes son persuadidos a llamar a una linea telefonica directa.

En tercer término esta el Phishing telefonico, en este caso los delincuentes realizan llamadas
telefonicas haciéndose pasar como representantes de una organizacion especialmente instituciones
bancarias, en donde los clientes son persuadidos a llamar a una linea telefénica directa, y de esta manera

obtener informacion de cuentas y datos confidenciales por medio del engafio

En ultimo lugar se sitda el jaqueo realizado por personas que, por medio de sofisticadas artimafas
electrénicas, acceden a las cuentas bancarias que les interesan y asi cometen fraude por la via

electronica.

Segun la empresa de cajeros automaticos ATM, entre los delitos mas comunes que se cometen por

los delincuentes informaticos se encuentran:

2.7.2.4.1 Lazo Libanés:

Este instrumento tiene como funcion bésica atrapar una tarjeta de débito o crédito. Los ladrones lo
elaboran con una combinacion de cartulina o plastico y cinta de video. Esta va colocada en la ranura del
cajero donde se introducen las tarjetas, y una vez pasada una tarjeta esta queda atascada o trabada y es
aqui donde comienza la segunda fase de la estafa, en donde se acerca una persona ofreciendo ayuda al
usuario y diciendo que a el le ha pasado el mismo problema, hablandole al usuario que marque un par de
teclas y después el numero de secreto de la tarjeta o (PIN). Mientras que el usuario realiza lo que le
indica el estafador, éste mira por encima de su hombro para conseguir visualmente el codigo de

seguridad. Una vez obtenido el mismo este le dice a la victima que se dirija al banco a informar de la
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irregularidad, mientras que el complice del ladron extrae todo el lazo (incluyendo la tarjeta) para

cometer el delito en otros cajeros automaticos.

2.7.2.4.2 Pescadora:

Esta estafa comienza cuando los delincuentes colocan un lector de tarjetas de débito o crédito en la
puerta de vidrio del cajero automatico o en la ranura donde se introduce la tarjeta en el cajero
automatico. Con esto, copian la informacion de la banda magnética de la tarjeta. Una vez que la victima
se encuentra adentro realizando la operacion, para obtener la informacion de la clave de la tarjeta,
colocan una mini camara escondida en la parte superior del cajero, la cual transmitira toda la
informacidén a una computadora que poseen los estafadores. Una vez obtenido todos los datos, los
estafadores hacen una copia de la tarjeta que por lo general son hechas con llaves electronicas de los

hoteles, la cual poseen bandas magnéticas similares.

2.7.2.4.3 Doble Pantalla:

Este es otro de los trucos que se usan en los cajeros automaticos y a veces es casi imperceptible
este aparato. Después que la victima introduce la tarjeta de débito o credito y comienza a marcar el
numero secreto de su tarjeta o (PIN), seguidamente aparece en la pantalla un mensaje diciendo que la
operacion ha sido cancelada.

En realidad los datos que introdujo la victima quedaron registrados en la pantalla falsa. Los
estafadores generalmente hacen esto en lugares poco iluminados. Después de obtener los datos pueden
hacer una copia de la tarjeta

2.8 Caracterizacion Del Delincuente Informatico
Luego de haberse examinado la definicidn de delitos informéticos, caracteristicas, tipos de delitos,
es muy importante sefialar las particularidades del delincuente informatico, debido a que poseen ciertas

caracteristicas que no presentan el denominador comudn de los delincuentes, esto es, que los sujetos

activos tienen habilidades para el manejo de los sistemas informéticos y generalmente por su situacion
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laboral se encuentran en lugares estratégicos donde se maneja informacion de caracter sensible, o bien
son hébiles en el uso de los sistemas informaticos, aun cuando, en muchos de los casos, no desarrollen

actividades laborales que faciliten la comision de este tipo de delitos.

Las principales caracteristicas que presentan los sujetos activos de esta conducta delictiva son las

siguientes:

e En general, son personas que no poseen antecedentes delictivos.
e La mayoria de sexo masculino.
e ActUan en forma individual.

e Poseen una inteligencia brillante y alta capacidad légica, avidas de vencer obstaculos; actitud casi
deportiva en vulnerar la seguridad de los sistemas, caracteristicas que suelen ser comunes en

aquellas personas que genéricamente se las difunde con la denominacion “hackers”.

e Son jovenes con gran solvencia en el manejo de la computadora, con coraje, temeridad y una gran

confianza en si mismo.

e También hay técnicos no universitarios, autodidactas, competitivos, con gran capacidad de
concentracion y perseverancia. No se trata de delincuentes profesionales tipicos, y por eso, son
socialmente aceptados.

e En el caso de los “hackers”, realizan sus actividades como una especie de deporte de aventura
donde el desafio estd alli y hay que vencerlo. Aprovechan la falta de rigor de las medidas de
seguridad para obtener acceso o poder descubrir deficiencias en las medidas vigentes de seguridad
0 en los procedimientos del sistema. A menudo, los piratas informaticos se hacen pasar por
usuarios legitimos del sitio. Eso suele suceder con frecuencia en los sistemas en que los usuarios

emplean contrasefias comunes o de mantenimiento que estan en el propio sitio.

e Dentro de las organizaciones, las personas que cometen fraude han sido destacadas en su ambito
laboral como muy trabajadoras, muy motivadas (es el que siempre esta de guardia, el primero en

llegar y el dltimo en irse).

e Con respecto a los que se dedican a estafar, nos encontramos ante especialistas. Algunos
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estudiosos de la materia lo han catalogado como “delitos de cuello blanco”, (se debe a que el

sujeto activo que los comete es poseedor de cierto status socio-econémico.)

2.8.1 Modus Operandi De Los Delincuentes Informéticos

Segun informaciones recabadas en el CICPC de la delegacion de Cuman4, sefialan que las bandas
de los llamados “Tarjeteros” operan con mayor frecuencia en los estados Nueva Esparta, Anzoategui y
Bolivar, asi como también en los hoteles cinco estrellas de las grandes ciudades.

La razdén es que en esos lugares es mas probable encontrar un mayor numero de usuarios de
cajeros automaticos que posean tarjetas de débito y crédito con disponibilidades muy altas. Una vez
obtenida la informacion sobre su cuenta los tarjeteros se dirigen a los cajeros automaticos utilizando
como herramienta principal un aparato llamado pescadora, el cual es un pequefio dispositivo un poco
mas grande que una cajetilla de fosforos. Basta con deslizar la cinta magnética de la tarjeta de la victima
para que quede registrada su informacion en la memoria de dicho dispositivo, luego con esa informacion
usando una computadora y otro dispositivo sofisticado fabrica una cinta magnética idéntica a la de la
tarjeta, colocandolo posteriormente en un plastico cualquiera (venta libre) para luego sustraer el dinero

del cajero como si fuese el propietario de la cuenta, obteniendo asi un lucro indebido.

Para efectuar los retiros de las cuentas de los usuarios, los tarjeteros estan divididos en zonas de
influencia, y atacan a las instituciones financieras cuyas tecnologias de informacion son mas
vulnerables. Estos delincuentes conocen las deficiencias en seguridad de la informacion de los bancos

debido a que poseen contactos con empleados de los departamentos de sistemas, o trabajaron en ellos.

Un caso de estos delitos, es la de un experto en computacion que presto servicios en un banco,
renuncio al cargo, pero antes de cesar la relacion laboral sustrajo la informacion sobre los tarjeta
habientes. Luego de usarla para enriquecerse, la vendi6 en dispositivos de almacenamiento masivo a
otros delincuentes. EI mismo grupo delictivo reclutd a un empleado de otro banco, y ocasiond una

brecha de seguridad que les permitid sustraer cantidades millonarias a través de los cajeros automaticos.

A pesar del auge delictivo los bancos han implementado varias medidas de seguridad en los
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sistemas de los cajeros automaticos solicitandoles a los usuarios de los cajeros mas datos personales
antes de entregar el dinero.
2.8.2 Técnicas Del Delincuente Para Clonar La Tarjeta Y Obtener La Clave O (Pin)

Una de las técnica mas usadas por el estafador es cuando el usuario entrega su tarjeta para realizar
un pago y la pierde de vista por algunos segundos, esto puede ocurrir en un restaurante mientras el
mesonero lleva la tarjeta desde la mesa a la caja o viceversa, también ocurre cuando el cliente entrega la
tarjeta y el dependiente del punto de venta trabaja en un mostrador alto donde no se puede ver sus manos

mientras opera la tarjeta.

Cabe resaltar que si se trata de una tarjeta de crédito basta con la clonacion porque no se requiere

marcar ninguna clave para realizar un pago.

Otras técnicas muy usuales son las estafas en los cajeros automaticos, existen varias modalidades
cuando el tarjeta habiente se dispone a usar su tarjeta en los cajeros: una de ellas consiste en que
alrededor del cajero hay personas que se colocan detras para poder observar cuando se marque la clave,
posteriormente se apoderan de la tarjeta pretendiendo ayudar en la operacion, tropezando, quemar con
un cigarrillo o distrayendo la atencion de cualquier forma; otra técnica igualmente sofisticada consiste
en que los delincuentes colocan sobre la pantalla del cajero una pantalla falsa, cuando la victima
introduce su tarjeta no lo hace en el cajero de verdad sino en el falso, dejando depositada la informacién
de su tarjeta, luego cuando marca su clave lo hace en el teclado falso en cuya memoria queda depositada

su contraseria.
2.9 Bases Legales
2.9.1 Legislacion Comparada Sobre Delitos Informaticos
Los paises y las organizaciones internacionales se han visto en la necesidad de legislar sobre los
delitos informaticos, debido a los dafios y perjuicios que le han causado a la humanidad. Sin embargo, si

bien es cierto existe un esfuerzo por parte de los paises para tratar de evitarlos, no existe un criterio

unificado de como deben ser atacados, es por ello que se hace imprescindible que se siga trabajando para
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llegar a la unificacion de los criterios y asi poder tener una legislacion internacional coherente y
comprometer a los paises para que legislen sobre la materia basandose en los criterios adoptados

internacionalmente.

Todo lo anteriormente sefialado es corroborado por el brillante trabajo realizado en esta materia
por la Organizacion de las Naciones Unidas titulado “El Manual de las Naciones Unidas para la
Prevencién y Control de Delitos Informaticos”, el cual sefiala que el problema se eleva a la escena
internacional, por cuanto los delitos informaticos constituyen una nueva forma de crimen transnacional y

su combate requiere de una eficaz cooperacion internacional concertada.

En el contexto internacional, son pocos los paises que cuentan con una legislacién apropiada.
Entre ellos, se destacan, Estados Unidos, Alemania, Austria, Gran Bretafia, Holanda, Francia, Espafia,
Argentina y Chile.

2.9.2 Legislacion En Venezuela En Materia De Delitos Informéticos.

Como se puede observar en el punto anterior se hace una breve mencion de los paises que legislan
sobre la materia de delitos informaticos, asi como, las organizaciones internacionales que han realizado
esfuerzos dando sus recomendaciones para que se vaya adoptando una legislacion uniforme en esta
materia, particularmente la ONU. Ahora bien, dentro de este esfuerzo que se ha venido dando, tanto en
el ambito interno de cada pais como a nivel internacional, para perseguir los delitos informaticos nos
encontramos ante el caso de Venezuela que en los Ultimos cuatro afios ha comenzado a legislar sobre

este tema.

Dicho esfuerzo en Venezuela comenzo con la aprobacion de la Constitucion de la Republica

Bolivariana de Venezuela, que establece en su articulo 110 lo siguiente:

Articulo 110.

“El Estado reconocerd el interés publico de la ciencia, la tecnologia, el conocimiento, la

innovacion y sus aplicaciones y los servicios de informacién necesarios por ser instrumentos
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fundamentales para el desarrollo econémico, social y politico del pais, asi como para la seguridad y
soberania nacional. Para el fomento y desarrollo de esas actividades, el Estado destinara recursos
suficientes y creara el sistema nacional de ciencia y tecnologia de acuerdo con la ley. El sector privado
debera aportar recursos para los mismos. El Estado garantizara el cumplimiento de los principios éticos
y legales que deben regir las actividades de investigacion cientifica, humanistica y tecnologica. La ley

determinara los modos y medios para dar cumplimiento a esta garantia”.

El gobierno de Venezuela dando cumplimiento a la norma constitucional transcrita anteriormente,
aprobd la Ley Organica de Ciencia, Tecnologia e Innovaciéon, que tiene por objeto tal y como lo sefiala

su articulol:

Articulo 1:

“El presente Decreto-Ley tiene por objeto desarrollar los principios orientadores que en materia de
ciencia, tecnologia e innovacién, establece la Constitucion de la Republica Bolivariana de Venezuela,
organizar el Sistema Nacional de Ciencia, Tecnologia e Innovacion, definir los lineamientos que
orientaran las politicas y estrategias para la actividad cientifica, tecnoldgica y de innovacion, con la
implantacion de mecanismos institucionales y operativos para la promocion, estimulo y fomento de la
investigacion cientifica, la apropiacion social del conocimiento y la transferencia e innovacion
tecnoldgica, a fin de fomentar la capacidad para generacion, uso y circulacion del conocimiento y de

impulsar el desarrollo nacional”.

Sin embargo para que este esfuerzo de incorporar a Venezuela en la era de la tecnologia y de la
informacidn, alcance un nivel adecuado, se hace necesario la promulgacion de un conjunto de
instrumentos legales que proporcionen el marco institucional al desarrollo armonioso del sector y a su
democratizacion y, que precisamente para lograr los objetivos tanto de la norma constitucional como de
la Ley Organica de Ciencia, Tecnologia e innovacién, se hizo necesario promover al mismo tiempo las
condiciones de seguridad que inspiraran suficiente confianza tanto a los administradores de las

plataformas que brindan servicios tecnoldgicos como al usuario en general.

Todas las leyes anteriormente sefialadas han contribuido fundamentalmente a la incorporacion de
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Venezuela al desarrollo de la Ciencia y Tecnologia de la informacion, y de esta manera adecuar su
legislacion en esta materia a las exigencias de la comunidad internacional. Pero asi como se ha podido
observar un gran desarrollo también hemos sido objeto de los dafios y perjuicios que se producen a
través de los delitos informaticos, es por eso que se tuvo que adoptar una ley en esta materia para que se

facilitara perseguir este tipo de conductas antijuridicas.

2.9.3 Ley Especial De Delitos Informaticos

Esta novedosa Ley Contra Delitos Informaticos, aprobada a finales del afio 2001, significa un gran
avance en materia penal para el pais, visto que permitira la proteccion de la tecnologia de la
informacidn, persiguiendo todas aquellas conductas antijuridicas que se realicen en este campo. Es por

ello, que a continuacidn se sefialan los aspectos mas importantes de la ley:

2.9.3.1 Objeto De La Ley

El objeto de la Ley se encuentra consagrado en el articulo 1 el cual establece:

Articulo 1.

“La presente ley tiene por objeto la proteccién de los sistemas que utilicen tecnologias de
informacién, asi como la prevencion y sancion de los delitos cometidos contra tales sistemas o
cualquiera de sus componentes o los cometidos mediante el uso de dichas tecnologias, en los términos

previstos en esta ley.”

Entre los articulos que se hacen referencia para controlar los delitos informaticos en los cajeros
automaticos se encuentran:
Titulo 11

De los delitos

Capitulo 1

De los Delitos Contra los Sistemas que Utilizan Tecnologias de Informacion
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Articulon® 6

“Acceso indebido. EI que sin la debida autorizacion o excediendo la que hubiere obtenido, acceda,
intercepte, interfiera o use un sistema que utilice tecnologias de informacién, serd penado con prision de

uno a cinco afnos y multa de diez a cincuenta unidades tributarias”.

Este articulo establece que toda aquella persona que viole la privacidad de la informacién de los
cajeros automaticos, sin la debida autorizacion del usuario, mediante el uso de tecnologia informatica
con fines lucrativos propios, seran sancionados de acuerdo a lo establecido en el articulo arriba

mencionado.

Articulon® 7

“Sabotaje o0 dafios a sistemas. El que destruya, dafie, modifique o realice cualquier acto que altere
el funcionamiento o inutilice un sistema que utilice tecnologias de informacion o cualquiera de los
componentes que lo conforman, sera penado con prision de cuatro a ocho afios y multa de cuatrocientas

a ochocientas unidades tributarias.

Incurrird en la misma pena quien destruya, dafie, modifique o inutilice la data o la informacion
contenida en cualquier sistema que utilice tecnologias de informacion o en cualquiera de sus
componentes.

La pena sera de cinco a diez afios de prisién y multa de quinientas a mil unidades tributarias, si los
efectos indicados en el presente articulo se realizaren mediante la creacion, introduccion o transmisién,

por cualquier medio, de un virus o programa analogo”.
Se plantea en este articulo que quien realice sabotajes y altere el funcionamiento del sistema de un
cajero automatico, colocando objetos extrafios e indebidos en los componentes del mismo con el objeto

cometer actos delictivos sera penado de acuerdo a lo establecido en este articulo.

Articulon®9
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“Acceso indebido o sabotaje a sistemas protegidos. Las penas previstas en los articulos anteriores
se aumentaran entre una tercera parte y la mitad cuando los hechos alli previstos o sus efectos recaigan
sobre cualquiera de los componentes de un sistema que utilice tecnologias de informacion protegido por
medidas de seguridad, que esté destinado a funciones publicas o que contenga informacion personal o

patrimonial de personas naturales o juridicas”.

El articulo establece que los delitos que se cometan violando las medidas de seguridad del los
sistema protegido por claves de acceso, en el caso de los cajeros automaticos, pueden aumentar
dependiendo del grado o magnitud del hecho, que perjudique a los usuarios de las instituciones

financieras, bien sea persona natural o juridica.

Articulo n® 10

“Posesién de equipos o prestacion de servicios de sabotaje. El que, con el propdsito de destinarlos
a vulnerar o eliminar la seguridad de cualquier sistema que utilice tecnologias de informacién, importe,
fabrique, posea, distribuya, venda o utilice equipos, dispositivos o programas; o el que ofrezca o preste
servicios destinados a cumplir los mismos fines, sera penado con prision de tres a seis afios y multa de

trescientas a seiscientas unidades tributarias”.

Establece que aquellas empresas o personas dedicadas a la venta de productos que puedan ser
utilizados para fines delictivos como por ejemplo las pescadoras, tarjetas de plastico “virgenes” y
cualquier otro dispositivo o programa que contribuya a afectar a los usuarios de los cajeros automaticos

por medio de la manipulacion de sus cuentas, seran sancionados de acuerdo a lo descrito en este articulo.

Articulon® 11

“Espionaje informético. El que indebidamente obtenga, revele o difunda la data o informacion

contenida en un sistema que utilice tecnologias de informacion o en cualquiera de sus componentes, serd

penado con prisién de cuatro a ocho afios y multa de cuatrocientas a ochocientas unidades tributarias.
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La pena se aumentara de un tercio a la mitad, si el delito previsto en el presente articulo se

cometiere con el fin de obtener algun beneficio para si o para otro.

El aumento sera de la mitad a dos tercios, si se pusiere en peligro la seguridad del Estado, la
confiabilidad de la operacion de las instituciones afectadas o resultare algun dafio para las personas

naturales o juridicas como consecuencia de la revelacion de las informaciones de caracter reservado”.

Este articulo especifica que todo aquel que obtenga y revele informacién contenida en los sistemas
informaticos de las instituciones financieras a terceras personas para beneficio propio y de extrafios
perjudicando el patrimonio de los clientes o usuarios de la entidad y ponga en peligro la seguridad del

Estado seran sancionados por lo establecido en el articulo.

Capitulo 1l
De Los Delitos Contra La Propiedad

Articulo n°® 13

“Hurto. El que a través del uso de tecnologias de informacion, acceda, intercepte, interfiera,
manipule o use de cualquier forma un sistema o0 medio de comunicacion para apoderarse de bienes o
valores tangibles o intangibles de caracter patrimonial sustrayéndolos a su tenedor, con el fin de
procurarse un provecho econémico para si 0 para otro, sera penado con prision de dos a seis afios y

multa de doscientas a seiscientas unidades tributarias”.

Establece, que todo aquel que se apodere de una tarjeta de débito o crédito, sin el consentimiento
de su tenedor, para cometer delitos utilizando cajeros automaticos y beneficiarse econOmicamente, sera
penado por lo establecido en este articulo.

Articulo n°® 15

“Obtencion indebida de bienes o servicios. El que, sin autorizacion para portarlos, utilice una

tarjeta inteligente ajena o instrumento destinado a los mismos fines, o el que utilice indebidamente
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tecnologias de informacion para requerir la obtencion de cualquier efecto, bien o servicio o para proveer
su pago sin erogar o asumir el compromiso de pago de la contraprestacion debida, sera penado con

prision de dos a seis afios y multa de doscientas a seiscientas unidades tributarias”.

Establece que aquellas personas que hacen uso de tarjetas de débito o credito sin la debida
autorizacion del titular para portalas, sean utilizadas para el pago de algin bien o servicio, seran

sancionadas por lo establecido en este articulo.

Articulo n® 16

“Manejo fraudulento de tarjetas inteligentes o instrumentos analogos. El que por cualquier medio,
cree, capture, grabe, copie, altere o duplique o elimine la data o informacidn contenida en una tarjeta
inteligente o en cualquier instrumento destinado a los mismos fines; o el que, mediante cualquier uso
indebido de tecnologias de informacion, cree, capture, duplique o altere la data o informacion en un
sistema con el objeto de incorporar usuarios, cuentas registros o consumos inexistentes o modifique la
cuantia de éstos, sera penado con prision de cinco a diez afios y multa de quinientas a mil unidades

tributarias.

En la misma pena incurrird quien, sin haber tomado parte de los hechos anteriores, adquiera,
comercialice, posea, distribuya, venda o realice cualquier tipo de intermediacion de tarjetas inteligentes

o0 instrumentos destinados al mismo fin, o de la data o informacidn contenidas en ellos o en un sistema”.
Establece que aquellas personas que manejen de manera fraudulenta tarjetas inteligentes,
copiando, alterando y modificando la informacion contenida en estas, asi como también aquellas
personas o empresas que distribuyan material que puedan ser utilizados como instrumento para cometer
actos delictivos a través de las tarjetas inteligentes, seran sancionados de acuerdo a lo establecido en este
articulo.
Articulo n°® 17

“Apropiacion de tarjetas inteligentes o instrumentos analogos. El que se apropie de una tarjeta
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inteligente o instrumento destinado a los mismos fines, que se hayan perdido, extraviado o hayan sido
entregados por equivocacion, con el fin de retenerlos, usarlos, venderlos o transferirlo a una persona
distinta del usuario autorizado por la entidad emisora, sera penado con prision de uno a cinco afios y

multa de diez a cincuenta unidades tributarias”.

Establece que aquellas personas que se apropien o utilicen una tarjeta de débito o crédito, la cual
haya sido extraviada por una persona o canjeada a un usuario que haya utilizado un cajero automatico
con el fin de retenerlo y utilizarlo para cometer delitos, serdn penados de acuerdo a lo establecido en este

articulo.

Articulo n® 19

“Posesion de equipo para falsificaciones. El que sin estar debidamente autorizado para emitir,
fabricar o distribuir tarjetas inteligentes o instrumentos analogos, reciba, adquiera, posea, transfiera,
comercialice, distribuya, venda, controle o custodie cualquier equipo de fabricacién de tarjetas
inteligentes o de instrumentos destinados a los mismos fines o cualquier equipo 0 componente que
capture, grabe, copie o transmita la data o informacion de dichas tarjetas o instrumentos, sera penado

con prision de tres a seis afos y multa de trescientas a seiscientas unidades tributarias”.

Establece que todas aquellas personas que posean equipos destinados a la falsificacion, fabricacion
y distribucion de tarjetas de debito y credito, asi como aquellas que realicen transacciones comerciales
ofreciendo dispositivos que contribuyan o faciliten la realizacion de delitos a través de los cajeros

automaticos, seran sancionados de acuerdo a lo establecido en este articulo.
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CAPITULO IlI:
IMPACTO DE LOS DELITOS

3.1 Cuadro Comparativo Sobre Las Consecuencias Que Generarian Los Delitos En Los Cajeros
Automaticos A La Institucion Financiera Banesco, Usuario Individual Y Usuario Social.

Cuadro 1 Cuadro Comparativo Sobre Las Consecuencias Que Generarian Los Delitos En Los Cajeros
Automaticos A La Institucion Financiera Banesco, Usuario Individual Y Usuario Social

Banesco Usuario Individual Usuario Social

El capital de la Poco uso de los Generarian a la
institucion se veria | cajeros automaticos. institucion la perdida de
afectado. grandes sumas de dinero.

Dejaria de percibir Eliminacion de la Los usuario pueden

ingresos por concepto de | tarjeta de débito de la | verse afectado por la falta
comisiones en el uso de | cuenta, por miedo a ser | de informacion sobre las
los cajeros automaticos | victima de un nuevo | nuevas tecnologias Yy
por parte del usuario. delito. medidas de seguridad
implementadas por las

instituciones financieras.

Su reputacion y Desconfianza de las Al ser victima una
prestigio se veria afectada | nuevas tecnologias. gran cantidad de usuarios,
por los usuarios. aumenta la preocupacion,

disgustos y rechazo a los
servicios que presta la

institucion.

Mayor Preocupacion y Vulnerabilidad ante
congestionamiento de las | angustia por no saber el | los Delitos Informatico.
sedes  principales  del | destino de sus ahorros.

banco  para  efectuar

operaciones.
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3.2 Impacto De Los Delitos Informaticos Tanto Para La Institucion Financiera Banesco, Como A

Sus Usuarios.

3.2.1 Impacto A La Institucion Financiera

Los cajeros automaticos se han convertido en una valiosa herramienta tanto para la institucion
financiera como para el cliente, disminuyendo costos y realizando las transacciones con mayor
comodidad y seguridad; ademas son faciles de operar, ya que sélo basta con registrar el Numero de
Identificacion Personal (PIN) y elegir el tipo de operacion de acuerdo a la necesidad del cliente en ese
momento, proporcionandole al usuario la posibilidad de que en pocos minutos y en absoluta privacidad
se puedan efectuar consultas de pagos, depdsitos, retiros de cuentas, transferencias bancarias, entre
otros.

En tal sentido, se observa que el futuro de los cajeros automaticos va en ascenso, ya que permite a
las personas realizar un conjunto de operaciones, logrando asi una novedosa alternativa de servicios

bancarios a los usuarios.

En el caso de Banesco Banco Universal C.A. La implementacion de los cajeros automaticos
proporciona a la institucion financiera, captar recursos economicos de forma rapida y a un bajo costo,
siendo ésta una fuente de ingreso para el banco, por cada transaccion realizada por los clientes debido al
hecho de ser un servicio comodo. Dicho dispositivo ha logrado que los usuarios sustituyan a las
agencias, obteniendo las institucion una notable reduccion de costos en cuanto a infraestructura y tener
mejor rendimiento en sus servicios, haciendo posible que el usuario realice sus transacciones en
cualquier momento sin la necesidad de asistir al banco, siendo este responsable de estar a la par de la

tecnologia para ofrecer una mejor calidad de servicios, de modo que el publico se sienta més a gusto.

El avance tecnoldgico ocurrido en los ultimos afios, ha generado un incremento considerable de
los delitos informaticos, debido a que en la medida que se ha ido incorporando nuevas tecnologias en los
cajeros automaticos, en la misma medida se ha observado una influencia de la delincuencia en la forma
como se presta el servicio, la manera de como se realizan las operaciones y como ha afectado

econdémicamente a la banca, ya que la institucién financiera debe responderle a sus clientes aun cuando
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el dinero se encuentra asegurado por la entidad, pero dicho seguro tiene como norma interna efectuar un
deducible de los montos denunciados por los clientes el cual debe ser asumido por el capital del banco.
Este deducible se realiza cuando el seguro comprueba que el nimero de denuncias por el mismo delito
es elevado, lo que trae consigo desconfianza de la empresa hacia la institucion, exigiéndole la

cancelacion de un porcentaje del total general del dinero denunciado.

Por medio de una entrevista realizada a la gerente de la sucursal de la Av. Bermudez, Lic. Maria
Gdmez. Acoto que “una de las razones que ha generado el descontento de los usuarios hacia la banca, es
el hecho de no responder a tiempo sobre la denuncia de delitos realizado en sus cuentas a través del uso
de los cajeros automaticos, el cual se ha incrementado con el uso de esta tecnologia, siendo motivo de

preocupacion, disgustos y hasta rechazo por parte de los clientes hacia el banco”.

La frecuencia con que se presenten los reclamos por concepto de delitos en los cajeros, es
indicativo de la situacion de aceptacion de un banco en particular por parte de los usuarios, por lo que es
indispensable verificar la gravedad del reclamo, realizando un seguimiento que verifique si es por

situaciones nuevas o repetitivas.

En la actualidad los bancos deben definir claramente sus politicas en cuanto a la solucion de
reclamos de los usuarios por fraude y robo mostrando de esta manera la capacidad de las acciones que lo
van a diferenciar de sus competidores, asi mismo asegurar una respuesta rapida y solucidn satisfactoria

al problema.

Las instituciones financieras, observan con interés las oportunidades que brinda la tecnologia a sus
propositos de crecimiento y fortalecimiento econdmico. No obstante, el impulso hacia lograr el éxito y
la preferencia del publico, muchas veces se ve obstaculizado por los hacker informaticos en materia de
delitos, llevando asi a las agencias bancarias a realizar los cambios necesarios para alcanzar sus
objetivos, invirtiendo grandes sumas de dinero en materia de seguridad informatica para evitar la entrada

en sus sistema y la obtencion de los datos de sus clientes.

3.2.2 Impacto A Los Usuarios
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El fortalecimiento y desarrollo de la tecnologia, ha abierto infinitas posibilidades a los usuarios de
realizar un sin fin de actividades de una manera rapida y facil a través de los cajeros automaticos. La
innovacion a producido ciertos cambios de actitud en los usuarios, siendo estos tanto positivos como
negativos, dentro de los positivos tenemos una gran aceptacion y adaptacion por parte de los clientes que
no disponen de mucho tiempo y poseen conocimientos basicos bien sea suministrados por el banco o por
personas cercanas a ellos, mientras que en lo negativo, esta presente el rechazo por algunos usuarios que
carecen de cultura digital ignorando los beneficios que le pueden proporcionar los cambios tecnoldgicos,
debido a los paradigmas existentes alrededor de esta tecnologia, llevandolos a cometer errores que son
aprovechados por los delincuentes, manteniendo a los canales tradicionales como los mas confiables
para los usuarios

La gerente de la institucion financiera Banesco acot6 que “Uno de los factores que ha afectado a
los tarjetas habientes de la institucion financiera al momento de hacer uso de los cajeros automaticos es
la clonacion de su tarjeta de débito o crédito, lo que trae consigo que sus cuentas de ahorros sean

susceptibles a ser objeto de sustraccion a traves de este mecanismo por parte de los delincuentes”.

Una vez que el usuario hace uso de su tarjeta en un punto de venta o en un cajero automatico de la
misma sucursal o de otro banco y se percata que ha sido victima de un delito electronico, este se dirige a
la institucion financiera a formular la denuncia ante un promotor financiero sobre retiros no reconocidos,
en donde se le suministra al cliente un formato o requerimiento para que especifique cada uno de los
retiros que no reconoce, luego que el cliente llena el documento, la entidad financiera le exige entregar
la tarjeta que fue objeto de delito y suspender temporalmente toda transaccion con la misma, para luego
encargarse de realizar un andlisis o estudio en el sistema y verificar en que cajero fue cometido el hecho,

cotejando si fue con la tarjeta original o con un plastico clonado.

Este procedimiento que realiza el banco en algunos casos es extremadamente engorroso para los
usuarios, ya que el tiempo de respuesta en algunos casos ha durado desde 6 meses hasta 1 afio, y por lo
general, el tiempo de respuesta que ha establecido SUDEBAN a las instituciones financieras del pais es
de un méaximo de 30 dias continuos. En algunos casos las denuncias que realizan los clientes no
proceden, generando malestar, inconformidad y hasta rechazo hacia el banco, procediendo el cliente a

retirar su cuenta bancaria por miedo a que todo su dinero le sea robado.
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3.2.3 Impacto A Nivel Social

La proliferacion de los delitos informaticos ha hecho que nuestra sociedad sea cada vez més
escéptica a la utilizacion de tecnologias de la informacién, las cuales pueden ser de mucho beneficio
para la sociedad en general. Este hecho puede obstaculizar el desarrollo de nuevas formas de hacer
negocios, por ejemplo el comercio electrénico puede verse afectado por la falta de informacion sobre las
nuevas tecnologias y medidas de seguridad implementadas por las instituciones financieras, lo cual lleva
a que los usuarios se sientan inseguros y desconfiados a la hora de realizar sus transacciones bancarias a

través de dispositivos electronicos.

También se observa el grado de especializacion técnica que adquieren los delincuentes para
cometer éste tipo de delitos, por lo que personas con conductas maliciosas cada vez mas estan ideando
planes y proyectos para la realizacion de actos delictivos en el sistema financiero pablico y privado del
pais, lo cual representa una de las principales preocupaciones que ha impulsado a la banca a tomar

medidas urgentes para blindarse contra este delito.

Asimismo se observa que las empresas que poseen activos informaticos importantes, son cada vez
mas celosas y exigentes en la contratacion de personal para trabajar en éstas areas, pudiendo afectar en

forma negativa las oportunidades de trabajo para personas de este campo laboral.

Aquellas personas que no poseen los conocimientos informaticos basicos, son méas vulnerables a
ser victimas de un delito, que aquellos que si los poseen. En vista de lo anterior aquellas personas que no
conocen nada de informatica (por lo general personas de escasos recursos econdémicos) pueden ser
engafiadas si en un momento dado poseen acceso a recursos tecnolégicos y no han sido asesoradas

adecuadamente para la utilizacion de tecnologias como la Internet, correo electronico, entre otros.

La falta de cultura informética origina lo que conocemos como Analfabetismo Electronico, es
decir, la incapacidad de manejar las nuevas tecnologias por falta de conocimientos, ignorancia o
exclusion, esto puede impedir de parte de la sociedad la lucha contra los delitos informaticos, por lo que

el componente educacional es un factor clave en la minimizacion de esta problematica.
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En la actualidad existen organismos que estan en la defensa del usuario cuando su denuncia es
rechazada por el banco entre estos se encuentran la Alianza Nacional de Usuarios y Consumidores
(ANAUCO), Superintendencia de Bancos y Otras Instituciones Financieras (SUDEBAN), Instituto
Nacional de Defensa del Consumidor y el Usuario (INDECU), los cuales serviran de intermediador
entre el banco y el usuario y verificar los argumentos de la institucion por el cual no procedio la

denuncia.

Entre los delitos que no proceden por la institucion bancaria Banesco, se encuentran:

e Cuando se efectua el cambio de tarjeta (cambiazo).
e Cuando la tarjeta es utilizada por terceras personas (hijos, hermanos o padres).

e Cuando la cuenta sea mancomunada con firmas distintas y de los cuales los beneficiarios posean

tarjetas de débito de la misma cuenta.

Con el fin de contrarrestar el auge delictivo en los cajeros automaticos, la institucion financiera ha
implementado una serie de cambios en estos dispositivos para mayor proteccién de sus usuarios,
trayendo consigo que las personas se resistan a ciertos cambios, generando una barrera por la falta de

conocimiento. Entre algunas de las causas que puede generar la resistencia al cambio se encuentra:

Lo desconocido provoca temor e induce resistencia; al no conocer como se utiliza cierto producto
0 servicio, se genera cierto rechazo a éste. El usuario desea sentirse seguro y saber que puede ejercer
cierto control sobre las cosas que lo rodean; por lo general, al no conocer en que consiste el cambio se

genera una resistencia, aun sin conocer los beneficios que le pudieran traer.

Aunque la tecnologia facilita la realizacion de trabajos, transacciones, entre otros, muchas
personas al no saber como utilizarlas, piensan que perderan tiempo o que podran perder dinero, es por
ello que se aferran a los procesos que siempre han utilizado, por el hecho de que tienen control sobre

éstos y de alguna manera los hace sentir aptos para manejar su entorno.

El desconocimiento de la razén del cambio también genera resistencia; ya que una persona que
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enfrenta un cambio tecnoldgico no sabe que es para su bien y que pudiera generarle beneficios, es por
esto que aun muchas personas hacen largas colas en los bancos, en vez de realizar sus transacciones por

el cajero automatico, el cual le ahorraria tiempo.

La reduccién de la resistencia al cambio puede alcanzarse por diversos medios; mientras mas
interactle la entidad bancaria con sus clientes, mas podra entender las necesidades de ellos y ver asi
hasta que punto podran aceptar los cambios, es por esto que la institucion bancaria debe elegir

alternativas que contribuyan a la aceptacion del cajero automatico por el usuario.

3.3 Medidas De Seguridad Implementada Por La Institucién Financiera Banesco Para

Contrarrestar Los Delitos En Los Cajeros Automaticos.

Los bancos saben que todo su prestigio se basa en la seguridad e integridad que brinden al dinero
de los ahorristas. Es por ello, que ante la ola de fraude electronico que azota a toda la banca nacional,

han decidido tomar medidas de seguridad a corto, mediano y largo plazo.

A pesar de que los cajeros automaticos de la institucion financiera Banesco no poseen mecanismos
de seguridad fisicos como por ejemplo camaras de video para observar las aptitudes y movimientos de
las personas: asi como también no poseer protectores laterales y espejos de aumento para proteger al
usuario cuando realiza las transacciones y observar a las personas que se encuentren detras, actualmente
se encuentran invirtiendo para reforzar su plataforma tecnologica por medio de nuevos sistemas de
encriptacion 3D o cajeros 3D, el cual trae consigo que no se pueda vulnerar una clave. La encriptacion
3D, impide que un poderoso computador pueda descifrar una variedad de claves, por lo que requerira
méas de un afio tratando de decencriptarla, ya que éste diariamente esta cambiando sus cédigo para
impedir la obtencién de informacion a personas ajenas al banco y por ende aliviar el problema que se
tiene dentro de la institucion financiera. Otra inversion que se encuentra realizando es por medio del
cambio en el hardware, especificamente en el teclado del cajero automatico, la cual sera encriptada para
que los delincuentes cuando ataquen a través de este medio no puedan obtener informaciones de las

claves de los usuarios.

Esta inversion que realiza el banco Banesco, permitird hasta cierto punto que el indice de delitos
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electronicos en los cajeros automaticos se minimicen, lo cual traerd consigo que los usuarios retomen la
confianza en los servicios que ofrece el banco por medio de este dispositivo y por ende obtener los
beneficios econdmicos que generan estos por su uso y aliviar aun mas las agencias bancarias para
disminuir costos de personal y poder realizar con mas calma los trabajos operativos referentes a la

entidad financiera.

Segun el Superintendente de SUDEBAN, manifestd que en los préximos meses todos los cajeros
automaticos deben tener claves maestras individuales, de caracter secreto y confidencial. Asi mismo, las
Ilaves de trabajo o transporte entre cajeros automaticos y los bancos, y entre los bancos y redes, deben
ser generadas de forma aleatoria; deben establecerse los procedimientos para garantizar el acceso seguro
de los equipos por parte del personal autorizado por los bancos; y, por ultimo, debe eliminarse el
almacenamiento y registro de informacion sensible de archivos de los cajeros automaticos, o cualquier

dispositivo que posea banda magnetica.

En tal sentido, la institucién financiera Banesco esta estudiando la posibilidad de introducir en el
mercado unas tarjetas de débito y crédito por medio de un chip para sustituir las que poseen bandas
magnéticas, y por lo tanto impedir que los delincuentes sigan cometiendo fraudes con las cuentas de los
clientes, ya que la informacion que posee este tipo de tarjetas es muy dificil de acceder y codificar por

medio de los mecanismos utilizados para clonar las tarjetas.

3.3.1.- Medidas De Seguridad

Entre las medidas de seguridad que recomienda la institucion financiera Banesco para hacer uso de
los cajeros automaticos en lugares concurridos como centros comerciales o instituciones financieras los

usuarios deben tomar en cuenta lo siguiente:

e Sostener la tarjeta en la mano y no aproximarse a la maquina si se siente incomodo con la gente

que esteé alrededor.

e Si hay necesidad de utilizar los cajeros automaticos durante la noche, ir acompafiado y dejar el

automovil lo mas cerca posible.
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No aceptar ayuda de nadie, aunque la ofrezcan amablemente, ni cuando la tarjeta queda retenida

en el cajero.

En caso de cualquier incidente o duda acudir con los funcionarios de la sucursal del banco o

reportar inmediatamente al teléfono de atencion a clientes del banco.

El Numero de Identificacion Personal (NIP) es la firma electronica y no se debe suministrada a

nadie.

Utilizar una mano para digitar el NIP y la otra para cubrir el teclado a modo de evitar que
cualquier persona vea la clave confidencial. Los empleados del banco no pueden ni deben

solicitarle su clave confidencial en ningun caso.

Memorizar el NIP y en caso necesario cambiarlo en el cajero si ha sido observado por otras

personas.
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CONCLUSIONES Y RECOMENDACIONES

Luego de haber desarrollado este trabajo de investigacion, se observa que es posible mejorar la
situacion actual del servicio bancario en lo que a delitos informaticos se refiere tanto de la institucion
financiera en estudio como todas aquellas entidades bancarias que conforman la Banca Venezolana. Es
por esto, que se sefialan y resaltan a continuacion algunas conclusiones y recomendaciones dirigidas a
optimizar la calidad del servicio, incrementar la cultura digital y garantizar la seguridad, logrando que se

mejore la relacion cliente-banco y se fortalezca cada vez més con el paso del tiempo.

e Las operaciones bancarias deben ser ejecutas cuidadosamente puesto que mediante estas se
cometen una serie de irregularidades generando por parte de los bancos preocupacion, y en los
usuarios mucha desconfianza e inseguridad al ver que el dinero puede ser plagiado y la privacidad
interceptada por terceras personas que estan vigilantes ante cualquier movimiento que se haga a

través de los medios electronicos con el proposito de copiar informacién y cometer delitos.

e La Negligencia e irresponsabilidad por parte de los usuarios a la hora de realizar las operaciones es
el principal factor que conlleva o facilita la clonacion de las tarjetas ya que por descuido o por
falta de precaucion los usuarios no protegen su clave a la hora de realizar las transacciones; Hoy
en dia la sociedad venezolana, carece de una cultura digital integral, ocasionando un obstaculo

para que el cliente se desempefie con eficacia dentro de la banca electrénica.

e Los delitos informaticos no solo se realizan en los cajeros automaticos, sino que también existen
otros medios utilizados con el propdsito de plagiar datos confidenciales de los usuarios e
instituciones bancarias, como sustraccion de la informacion a través de puntos de ventas, lector de

tarjetas inteligentes, entre otros.

e La resistencia al cambio es un factor que las instituciones bancarias tendran que tratar
periédicamente; es decir, cuando existen cambios 0 nuevas modalidades en el pais con respecto a
un servicio, la mayoria de los clientes no las acepta con facilidad debido a que no les brindan toda

la informacion correspondiente para que tenga confianza en el servicio que le ofrece el banco.

e Las nuevas realidades de la tecnologia y la informatica que se han venido desarrollando en este

mundo globalizado debido a su acelerado desarrollo y su incidencia directa en varios ambitos de la
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sociedad han alcanzado el rango de bienes juridicos protegidos por el ordenamiento juridico,
particularmente por el Derecho Penal. Por lo que una vez méas nos hace pensar que estamos en
presencia de un proceso de transnacionalizacion del Derecho Penal, donde gracias a la
globalizacién se ha logrado realizar esfuerzos para la creacion de un sistema capaz de proteger los

derechos de la informacion de todos los ciudadanos.

Con la finalidad de evitar que los usuarios sean victimas de algin delito y este debidamente
informado acerca de las medidas que debe tener en cuenta a la hora de realizar una operacién en los
cajeros automaticos, se presentan a continuacion una serie de recomendaciones que deberian ser

tomadas en cuentas por los tarjeta habientes como por la institucion financiera

Recomendaciones para los Usuarios:

e Evitar ir a cajeros automaticos que se encuentren en lugares muy oscuros. Si no puede visualizar la

operacion que esta realizando, tampoco podré identificar algun aparato extrafio en el mismo.

e Antes hacer uso de un cajero automatico, verificar que todos sus componentes estan en su lugar y
firmes y que no tenga cables raros o aparatos extrafios pegados al mismo, de ser asi dirigirse a la

institucion bancaria y denunciar la irregularidad.

e Cuando este en un cajero automatico, desconfie de cualquier persona que se acerque, ya que puede

visualizar las claves de la tarjeta y toda la operacion que realiza.

e Cuando vaya hacer uso de un cajero automatico, cubra con el cuerpo o con las manos el codigo

secreto o PIN de la tarjeta.

e Si la tarjeta queda trabada en la ranura del cajero automatico, llamar al numero de servicio al
cliente del banco (en lo posible no dejar el lugar). Cuando hable con un representante del banco,
avisarle del problema y cancelar la tarjeta para evitar cualquier sorpresa desagradable; o si va

acompariado de otra persona pedirle a ésta que se dirija al banco a informar la irregularidad.

Recomendaciones para la Entidad Financiera:
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El banco debe proporcionarle mayor seguridad a los cajeros automaticos, colocando protectores
laterales para evitar que los delincuentes puedan visualizar el numero de identificacion personal
(PIN) de los usuarios. De igual manera colocar camaras de seguridad para tener evidencia de los

posibles delitos que se puedan cometer a través de los cajeros automaticos.

La institucién financiera debe adaptarle espejos de aumento en las esquinas superiores del cajero
automatico, para que de esta manera el usuario pueda visualizar a las personas que se encuentran

detras de él y observar sus aptitudes.

Es recomendable definir claramente sus politicas en cuanto a la solucién de los reclamos por parte
de los usuarios victimas de fraudes y robo, para que el tiempo de respuesta sea mas eficaz,
mostrando de esta manera la capacidad de las acciones que lo van a diferenciar de sus

competidores, y de esta manera dar solucion rapida y satisfactoria al problema.

Se recomienda realizar campafias para informar a los usuarios acerca del uso y beneficio de las
nuevas tecnologias utilizadas para mejorar el servicio en los cajeros automaticos, de esta manera
en cliente sentiria mayor confianza y asi disminuir la resistencia al cambio por parte de los

Mismos.
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GLOSARIO DE TERMINOS

Analfabetismo Electronico: El analfabetismo electronico hace referencia a la incapacidad de

manejar las nuevas tecnologias por falta de conocimientos, ignorancia o exclusion.

Cracker: Son personas que se introducen en sistemas remotos con la intencién de destruir datos,

denegar el servicio a usuarios legitimos, y en general causar problemas.

Estafa: Delito de apropiacion patrimonial, en perjuicio de un tercero, realizado con animo de

lucro y mediante engafio.

Fraude: Acto mediante el cual una persona, engafiando a otra o aprovechandose del error en que

se halla, obtiene ilicitamente alguna cosa o un lucro indebido.

Hacker: Es una persona que se interesa por el funcionamiento de cualquier sistema operativo para
conocerlo mejor que quienes lo inventaron, sin causar dafios fisicos a personas sino burlar sistemas de

seguridad que se encuentran inmerso en la red.

Hurto: Delito que comete el que se apodera, sin consentimiento, de una cosa ajena, con animo de

lucro, sin hacer uso de la violencia.

Robo: El robo es un delito contra el patrimonio consistente en el apoderamiento de bienes ajenos,
con intencion de lucrarse, empleando para ello fuerza en las cosas o bien violencia o intimidacion en las
personas.

Tarjeta habiente: Es una persona que puede ser natural o juridica, que posea una cuenta de
ahorro o corriente en una entidad financiera y que realiza sus operaciones por medio de una tarjeta de

débito o crédito.
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Resumen (abstract):

Todo organizacion empresarial, sea cual fuere su naturaleza, tiene dentro de sus principales objetivos lograr el
mejor funcionamiento al menor costo posible. Dentro de este fundamento universal se inscribe el hecho que en la
realizacion de las transacciones tradicionales del sistema bancario hay una l6gica incidencia de costos. Al igual
gue otros sectores empresariales, las entidades financieras se han dedicado a la bisqueda de plataformas
tecnolégicas que le den posibilidad de expandir sus fronteras de servicios Yy negocios, con costos
comparativamente accesibles y rentables, a la vez beneficiando a sus clientes o usuarios. En este orden de ideas,
los bancos, mediante las Nuevas Tecnologias de Informacién y Comunicacién (NTIC), tratan de incentivar
novedosas modalidades de utilizar los servicios que estos ofrecen, esa mayor utilizacién de recursos tecnol6gicos
se puede apreciar tanto en los bancos publicos como en los bancos privados. En tal sentido, el principal objetivo
de este trabajo es observar y comparar cuales son las diferencias en cuanto a la aplicacion de las NTIC entre la
banca publica y la banca privada, en relacion a los intereses y propositos gue cada tipo de organizacion
manifiesta, en concordancia con su visiéon y misidn de hacer banca, utilizando como marco inductivo el estado
Venezolano. Para tal fin, se realizé una investigacion de enfoque de campo en la gue se acudio6 a dos instituciones
bancarias privadas y a dos organizaciones bancarias publicas, en las cuales se aplicaron cuestionarios a parte del
personal, y entrevistas no estructuradas a informantes claves. El trabajo aport6 datos importantes para evaluar las
diferencias en cuanto al uso, adopcién, expectativas y aspectos legales, que posee cada tipo de banca y de que
forma son beneficiados los usuarios-clientes.
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