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RESUMEN

Este proyecto de investigacion tuvo como principal objetivo Evaluar el Sistema
de Informacién de Servicios Financieros (PRESCOB) de la Empresa Koach
Soluciones Integrales para el control de la cartera de préstamos, implementado en la
empresa Inversiones San Fernando C.A. dicho sistema se ha visto comprometido
debido al incumplimiento de sus funciones; por consiguiente, se aplico una auditoria
informatica al software, con la finalidad de evaluar las actividades reflejadas
especificamente en el modulo de Gestionar Préstamos. Para el logro de este objetivo
se utilizaron técnicas de recoleccion de datos como entrevistas no estructuradas y
observacién directa, efectuadas al personal involucrado de la empresa. Se enmarco en
un tipo de investigacion descriptiva y con disefio de campo. El desarrollo de esta
investigacion se realiz6 mediante un hibrido metodoldgico conformado por las
metodologias de José Pinilla (1997) y José Echenique (1990). La evaluacién permitio
detectar las causas y efectos de los problemas presentados, entre otras debilidades
existentes, reflejadas en la investigacion, para lo cual se plantearon posibles
alternativas de solucion.

Descriptores: Sistema de Informacion, Sistema de Informacion de Servicios

Financieros, PRESCOB, Auditoria Informéatica, Koach Soluciones Integrales,
Informe Final de Auditoria.
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INTRODUCCION

A nivel mundial la auditoria informatica constituye un pilar fundamental y es
una de las herramientas mas poderosas para realizar control a cualquier organizacion
empresarial en los sistemas de informacion de la organizacion donde se requiere el
desarrollo, porque tanto los sistemas como las estructuras fisicas deben estar
sometidos a controles de calidad. En la actualidad este enfoque es necesario para
poder alertar a los empresarios de la importancia que tiene la proteccion de sus
equipos de computo, para prevenir o evitar dafos fisicos.

A medida que las empresas se han vuelto cada vez mas dependientes de las
computadoras y las redes para manejar sus actividades, la disponibilidad de los
sistemas informaticos se ha vuelto crucial. Actualmente, la mayoria de las empresas
necesitan un nivel alto de disponibilidad y algunas requieren incluso un nivel
continuo de disponibilidad, ya que les resultaria extremadamente dificil funcionar sin
los recursos informéaticos necesarios. Sin embargo estos avances traen consigo
inconvenientes en el manejo de los procesos, creando la necesidad de evaluar los
sistemas informaticos con el fin de determinar si su funcionamiento es el adecuado o

para descubrir donde se pueden realizar mejoras.

Koach Soluciones Integrales desarrolla a PRESCOB como un medio de soporte
con el propdsito de contribuir al alcance de los objetivos de una organizacion
dedicada al sector de servicios financieros, es necesario que la informacion generada
tanto en el software como en su entorno sea precisa y clara, sujetas a mecanismo de
control rigurosos que certifique la calidad y operatividad del sistema. Es por ello que
se considera como una herramienta vital para la consecucién de objetivos de control,
aplicar una auditoria informatica al Sistema de Servicios Financieros, con el

propésito de analizar la disponibilidad de informacion necesaria en la organizacion,
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supervisar el grado de eficiencia, confiabilidad e integridad general del mismo, asi
como también el nivel de provecho del software, la evaluacion técnica de los

controles internos, junto con las politicas y normativas implantadas por la gerencia.

La ejecucion de la auditoria se llevd a cabo mediante un hibrido metodolégico,
resultante de la combinacion de las metodologias propuestas por Pinilla (1997) y
Echenique (1990), que sirvieron de estrategia para el disefio y desarrollo de todas y
cada una de las actividades necesarias paras realizar la evaluacion de los objetivos

planteados en el estudio.

El presente trabajo de grado se encuentra articulado en cinco (5) capitulos, los

cuales se describen a continuacion:

Capitulo I: esta4 conformado por el planteamiento del problema que ocasiono la
necesidad del desarrollo de la auditoria informatica, junto con la definicién de los

objetivos especificos necesarios para alcanzar el objetivo general.

Capitulo Il: establece el soporte tedrico y los antecedentes de la investigacion.

Capitulo I11: delimita los aspectos metodoldgicos de la investigacion, referente
al disefio de investigacion, las técnicas de recoleccion de datos y la representacion de
la metodologia hibrida utilizada.

Capitulo IV: se basa en la ejecucion del trabajo de auditoria informatica, en esta
seccion se desarrolla las etapas que componen el estudio: descripcion de la situacion
actual, planificacion del proceso de evaluacion, ejecucion y evaluacion de evidencias

y elaboracion del informe final de auditoria.
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Capitulo V: estd orientado a la presentacion de conclusiones y

recomendaciones.
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CAPITULO I
EL PROBLEMA

1.1 Planteamiento del Problema

Hoy en dia, existen organizaciones y empresas que invierten grandes cantidades
de dinero y tiempo en la creacion e implantacion de sistemas de informacion que les
ofrezcan la mayor productividad y calidad posible, en sus actividades profesionales.
Por ello, los temas relativos a la Auditoria Informatica cobran cada vez mas

relevancia tanto a nivel internacional como nacional.

Segun Echenique (1990), la auditoria informética se define como:

La auditoria informética es la revision y evaluacion de los controles,
sistemas, procedimientos de informatica; de los equipos de computo, su
utilizacion, eficiencia y seguridad, de la organizacion que participa en el
procesamiento de la informacion, a fin de que por medio del sefialamiento
de cursos alternativos se logre una utilizacion mas eficiente y segura de la
informacidn que servira para una adecuada toma de decisiones (p.16).

De acuerdo a la definicion anterior se puede decir que, la auditoria informatica
es el proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema
de informacion salvaguarda el activo empresarial, mantiene la integridad de los datos,
lleva a cabo eficazmente los fines de la organizacién, utiliza eficientemente los
recursos, y cumple con las leyes y regulaciones establecidas, con el fin de emitir un
informe o dictamen sobre la situacion en que se desarrollan y se utilizan esos

recursos.

En tal sentido, las organizaciones requieren mejorar, proteger y controlar los
sistemas de informacion utilizados, ademas de evaluar los productos novedosos en

pro de la actualizacion continua. Es ahi donde la auditoria de sistemas de informacion
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juega un rol clave y comprende un servicio de apoyo a las organizaciones que
requieren de controles apropiados para asegurar la confiabilidad, integridad de los
datos y disponibilidad de su informacion, asi como también de adaptar los cambios a

las estrategias y estructuras bajo un ambiente dinamico y flexible.

El Sistema de Informacidn de Servicios Financieros (PRESCOB) permite llevar
un control de las prestaciones y ofrecimientos formales para el manejo del dinero, es
ideal para prestamistas porque le permite un completo control del préstamo otorgado,
cuenta con varios médulos los cuales ofrecen una gran cantidad de opciones para
llevar a cabo el registro y control de los datos e informacion de la cartera de
préstamos financieros. Fue desarrollado por la Empresa Koach Soluciones Integrales
C.A, es una empresa que desarrolla sistemas de informacion a la medida, utilizando
métodos de desarrollo &gil conformado por un equipo multidisciplinario se basan en
las caracteristicas del negocio que presenta el cliente, de sus necesidades de
informacién, de la plataforma y arquitectura tecnoldgica con la que cuenta la
empresa, PRESCOB se desarrolld para ser ofrecido a cualquier organizacion que se
dedique al sector de los servicios financieros; con el objetivo de cubrir una necesidad
y garantizar la disponibilidad de informacién.

PRESCOB esta implementado en la empresa Inversiones San Fernando C.A
desde el afio 2015, es una empresa que proporciona servicios financieros a personas,
micro, pequefias y medianas empresas, brindando préstamos rapidos de una manera
exclusiva, transparente y responsable, esta aplicacion se establecié con el propdsito
de automatizar el manejo de los servicios financieros. En él se encuentran varios
modulos, los cuales son: configuracion del sistema, gestionar clientes, gestionar
préstamos, administrar sistema y la ayuda en linea. En estos es donde se encuentran
todos los procesos que el usuario necesita llevar a cabo para hacer un registro de
cualquier informacion. Por tanto, para el empleo de este sistema, los usuarios

recibieron adiestramiento por parte de la empresa.
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PRESCOB necesita ser veraz, ya que maneja informacion de importancia como
lo es el control de los préstamos, las inversiones, las cobranzas y el control de
clientes, la cual debe estar bien protegida y manejada. Debido a la importante tarea
que se le ha asignado a este sistema, es vital y primordial asegurar la completa
funcionalidad del mismo para asi tener disponibilidad de informacién rapidamente,
informacion integrada, facilidad para el control de los procesos y adaptabilidad al

entorno.

Sin embargo, existen irregularidades que incumplen con la integridad de los
datos en PRESCOB las cuales son interpretadas como condiciones que dificultan el
cumplimiento de las funciones de dichos modulos, alguno de estas son: los
problemas de seguridad de cuentas de usuarios, los calculos de los intereses de los
préstamos, que no se repitan pagos o abonos a los préstamos y que no se generen dos
0 mas veces las cobranzas automaticas a los bancos, los cuales acarrean debilidades,
ocasionando problemas a futuro, consumiendo tiempo y creando retrasos en los

procesos cotidianos.

Ademas, esta situacion genera por parte de los usuarios la utilizacion de forma
paralela al él, formatos (tablas dindmicas) disefiados en herramientas ofimaticas
(Word, Excel, PowerPoint) que sirvan de apoyo para el manejo y control de todos
aquellos procesos que deben ser realizados en PRESCOB, causando de esta manera
deficiencias e inconsistencia en los datos, provocando poca confiabilidad en la
informacién registrada y originando pérdida de tiempo a los usuarios al momento de

solicitar los registros de los préstamos.

Por esta razon, se llevO a cabo un proceso de auditoria informatica,
especificamente al modulo de préstamos, por ser este el mas frecuentado por los
usuarios, y dependiendo de los resultados arrojados en la evaluacion, mejoras o

adaptaciones, Koach estara encargado de solventar las problematicas y realizar los
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cambios que sean necesarios ya que ellos tienen el dominio, acceso al cddigo del
sistema y son los autorizados en hacer alguna modificacion en el mismo en caso de
ser requerido con el fin de garantizar un 6ptimo funcionamiento, de conocer en qué
medida el sistema cumple con sus especificaciones y lograr satisfacer las necesidades
de informacion del usuario, de tal manera que en caso de identificar deficiencias se
proporcionen evidencias confiables y suficientes que permitan aplicar acciones

correctivas a las fallas existentes en el sistema de informacion.

En el proceso de auditoria se evalué el funcionamiento del sistema y las
funciones del modulo de gestionar préstamos con el fin de determinar si este se
comporta de acuerdo a los requerimientos del usuario y la organizacion. Esto se
ejecutd a través de pruebas de validacion obteniendo evidencias de los papeles de
trabajo disefiados, en los cuales se plantearon un conjunto de escenarios con el fin de
obtener resultados que en su posterior andlisis permitieran detectar las causas que

generan los errores presentados.

Para el desarrollo de esta investigacion, se utilizé un hibrido metodoldgico
conformado por las metodologias de Pinilla (1997) junto con la de Echenique (1990),
en conjuncion con el criterio del autor. Este proceso de auditoria se realizd con el
objetivo de evaluar el dominio de la funcion informatica, la identificacion y
seflalamiento de funciones necesarias para el control y seguimiento de los procesos
propios del sistema en estudio, el analisis de la eficiencia del sistema y la evaluacion

de los requerimientos de usuario.

El alcance de este proyecto fue cumplir con las etapas de la auditoria en la cual
se identificaron las oportunidades de mejoras para al sistema que se estudio,
auditando solo el mddulo de gestionar préstamos que conforma al mismo. Donde

ademas, el informe de auditoria sefiald las problematicas o fallas destacadas, sus
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causas, efectos y a su vez proporciond la informacion necesaria para solucionar las

deficiencias halladas del sistema en estudio.

Cabe destacar que es el primer proceso de auditoria informatica al PRESCOB
por lo tanto, su evaluacién y revision se llevd a cabo mediante procedimientos
disefiados en funcion de los objetivos previstos, manteniendo como principal
propdsito la verificacion del cumplimiento de los principios de funcionalidad,

fiabilidad, usabilidad, eficiencia y mantenimiento del sistema.

1.2 Objetivos de la Investigacion

1.2.1 Objetivo General

Evaluar el Sistema de Informacion de Servicios Financieros (PRESCOB) de la

Empresa Koach Soluciones Integrales para el control de la cartera de préstamos.

1.2.2 Objetivos Especificos

e Describir la situacion actual del sistema de informacion objeto de estudio.

¢ Planificar el proceso de evaluacién del sistema de informacion objeto de estudio.
e Aplicar el procedimiento de auditoria al sistema de informacién.

e Elaborar el informe de auditoria con sus respectivas conclusiones Yy

recomendaciones.



CAPITULO II
MARCO TEORICO

Este segmento corresponde a los aspectos y fundamentos teoéricos que se
emplearon durante el desarrollo del estudio. De igual manera, se hace mencion a
trabajos de grado que han sido elaborados con anterioridad y tratan sobre la misma
temética abordada por esta investigacion.

2.1 Antecedentes de la Investigacion

El término antecedentes se refiere a una accion anterior, hechos, modelos,
realidades y sobre todo investigaciones que sirven de base y apoyo para mejorarlas.
Durante el proceso de revision bibliografica se encontraron diversos estudios que
enfocan separadamente el objeto de estudio en esta investigacion. En esa busqueda se
determind que no existe investigacion alguna dedicada exclusivamente a las variables
a investigar. Sin embargo, los estudios que tratan algunas de estas variables seran

utilizados para ampliar la presente investigacion.

Malavé (2016), “Evaluacion del Sistema de Informacion para el Control y
Seguimiento de Procesos (LICICON) de la Gerencia de Contratacion vy
Aseguramiento Administrativo de Pdvsa Gas Anaco, Estado Anzodtegui”. Malavé
aplico una auditoria informatica al sistema LICICON, el cual durante los Gltimos
afios se ha visto comprometido debido al incumplimiento de sus funciones, la
auditoria se llevd a cabo con la finalidad de evaluar las actividades reflejadas en los
diferentes modulos del sistema, conocer si cumple con los pardmetros de informacion
de la gerencia y proponer acciones correctivas al mismo. Para lograr esto, dicho autor
se baso en la realizacion de un hibrido metodoldgico de los autores José Pinilla y
Mario Piattini, Emilio del Peso Mar del Peso. El investigador recomendo realizar
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auditorias futuras dirigidas al desempefio del software, como también monitoreos
constantes al mismo, para asi evitar las mismas fallas o incluso otras peores,
ocasionando pérdidas grandes de informacion y tiempo por parte de los usuarios,
también recomendd la creacion de un modulo de seguridad para efectos de

confidencialidad y resguardo de la informacion registrada en el sistema.

El trabajo de grado antes mencionado, muestra de forma clara todas las
actividades indicadas para una Optima planeacién de la auditoria, a la vez que
permitird tener un mejor conocimiento en cuanto al alcance de las pruebas ya que el
autor desarrolla un trabajo de facil compresién, ademas detalla y explica los pasos
que requiri6 para alcanzar exitosamente la identificacion de evidencias suficientes y

confiables.

Aznaran (2013), en su trabajo “Evaluacion de la Red de Area Local (LAN) de
la empresa Atlantida Socotherm S.A. ubicada en Anaco Edo. Anzodtegui”, se
fundamentd en la aplicacién de una auditoria dirigida a la red de area local (LAN) de
la empresa, con el objetivo de evaluarlo detalladamente, identificar sus fallas y
proponer soluciones, utilizando una metodologia hibrida de los autores José Pinilla y
José Echenique estructurada en tres fases: Planeacion de la auditoria, ejecucion de los
procedimientos de auditoria y la elaboracion del informe de auditoria y post-
auditoria. EI autor bas6 su estudio en un tipo de investigacion descriptiva, en la que
su finalidad primordial era evaluar la red detalladamente y su disefio lo define de
campo — documental, puesto que recurrié a documentos que contenian informacion
pertinente a la investigacion y ademas recolectd informacion de forma directa,
concluyendo que la implementacion de la auditoria permitio detectar las falencias de
seguridad mas relevantes que existian en la red de la empresa Atlantida Socotherm
S.A, dando asi a entender que, la seguridad no solo depende de la herramienta que se
emplee para la ejecucion de los controles pertinentes a la seguridad de la informacion,

recomendando de esta manera realizar revisiones periddicas de sus procesos y
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operaciones relacionado a su sistema, para que de esta forma se garantice que estos se

estén llevando a cabo acorde a lo estipulado en las politicas internas de la compafiia.

El trabajo de grado antes mencionado, representara un aporte significativo en
cuanto a las similitudes entre los objetivos perseguidos. También, brindard
orientacion e informacion valiosa para el desarrollo de este proyecto en cuanto a la
metodologia utilizada y sus procedimientos, ademas de datos relevantes con respecto

a actividades para el presente trabajo de investigacion.

Sosa (2013), “Auditoria a los Mdédulos de Registro de Articulos y Pedidos del
Sistema de Informacion Business System (MBS) utilizada por el departamento de
Administracion Logistica y Control (ALC) de la Empresa Makro Comercializadora ™.
Sosa desarroll6 una auditoria informatica donde se examinaron las funciones de los
modulos de registro de articulos y pedidos, con el objetivo de determinar si el
software se comporta de acuerdo a los requerimientos del usuario y la organizacion.
La evaluacién permitié detectar las causas y efectos de los problemas presentados y
se plantearon posibles alternativas de solucion. Para ello el autor utilizé una
metodologia hibrida conformada por los autores José Pinilla y José Echenique, en
conjuncién con el criterio del autor. Este proyecto se basé en una investigacion de
tipo descriptiva y su disefio se define de campo ya que la recoleccién de los datos
surgio directamente del objeto auditable y de la realidad donde ocurren los hechos. El
investigador hace referencia a una serie de recomendaciones, entre las cuales se
encuentran solicitar al proveedor del software la mejora en cuanto al disefio de las
pantallas, un mejor adiestramiento para los usuarios donde se profundicen puntos
acerca del manejo y uso del sistema, ademas de sensibilizar a los usuarios acerca de

lo importante que es para la empresa la confiabilidad de la informacion.

El trabajo antes mencionado proporcionara informacion acerca del manejo de

los papeles de trabajo, las pruebas de seguridad que se deben realizar en un sistema
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de informacion para comprobar su consistencia, el grado de proteccion de datos y la
correcta adaptacion en funcion de los procedimientos de auditoria relacionados. Por
otro lado también aportara informacion en cuanto a la metodologia utilizada en la

presente investigacion.

Foncillas (2013). “dplicacion de la Auditoria Informatica al Sistema Integral
de Gestion Automatizada (SIGA) en el Médulo Activos, perteneciente a la Gerencia
Automatizacion, Informatica y Telecomunicaciones (AIT) de la empresa PDVSA,
Refinacion Oriente”. El autor desarrollé un trabajo de investigacion cuyo propdésito
fue examinar el Sistema Integral de Gestion Automatizada (SIGA) en el Mdédulo
Activo en cuanto al procesamiento de la informacion correspondiente al programa ya
que el software es ineficiente en algunas de las actividades que realiza. Se aplicaron
las técnicas, factores y metodologia de la Auditoria Informética al software ya
mencionado con el propdsito de realizar un analisis total del mismo, describirlo,
diagnosticar el programa para detectar debilidades y proponer soluciones orientadas a
colaborar con un mejor funcionamiento del mismo. La investigacion es de tipo
descriptivo debido a que el estudio esta direccionado a analizar sisteméaticamente el
problema y corresponde a un disefio de campo ya que los datos seran tomados en
forma directa desde el lugar destinado para la investigacion, y de acuerdo a los
resultados obtenidos el autor concluyd que al realizar la propuesta de cambios, se
pudo determinar en forma detallada las nuevas necesidades del sistema (disefio de
nuevas interfaces para la carga de activos de automatizacion e inclusion de campos de
datos en formularios de registro), los mismos son de gran importancia para la
organizacion, ya que con ellos se incrementa la funcionalidad del sistema,
recomendando realizar las modificaciones sefialadas para continuar temporalmente de
forma eficiente y efectiva, desarrollar los nuevos requerimientos detectados luego de
la Auditoria Informatica tomando como base las propuestas desarrolladas y aplicar
continuamente auditorias al Sistema Integral de Gestion Automatizada SIGA para

verificar su adecuado funcionamiento.
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Por lo tanto, este estudio se tomar& como base para el desarrollo de los aspectos
del marco teorico de la presente investigacion, a su vez proporcionara informacion en
lo que respecta a los procedimientos y evaluaciones necesarias para la identificacion
de nuevos requerimientos del entorno y la necesidad de incluir nuevas funciones

dentro del sistema que permitan aumentar la operatividad del mismo.

2.2 Bases Teoricas

Esta seccion corresponde a toda la informacion relacionada al tema que se
quiere abordar. Es aqui en donde el investigador trata de definir los conceptos y

ampliar los datos e informacion en relacion a problematica planteada.

2.2.1 Sistema de Informacion

Kendall y Kendall (2005) definen un sistema de informacién como “un sistema
constituido por personas, datos y actividades que procesan datos e informacion en una
organizacion, e incluye procesos manuales y automatizados. Los sistemas de
informacion se desarrollan con diferentes propdésitos, los cuales dependen de las

necesidades de la empresa” (p.19).

Los sistemas de informacién son un conjunto de elementos relacionados entre si
que se encargan de procesar automaticamente los datos que son obtenidos de todos
los procesos que se realizan en una organizacion, y que le permite a la misma tomar

decisiones a través de la informacion que proporcionan.

2.2.2 Auditoria

Pinilla (1997), indica que la auditoria puede definirse como: “una disciplina

expresada en conceptos, normas, técnicas, procedimientos y metodologias, que tiene
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por objeto examinar y evaluar criticamente una determinada realidad, para emitir una

opinion independiente, sobre un aspecto o totalidad del objeto auditado” (p.37).

Con frecuencia, la palabra auditoria se ha empleado incorrectamente y se ha
considerado como una evaluacién cuyo Unico fin es detectar errores y sefialar fallas,
por eso se ha llegado a acuiiar la frase “tiene auditoria” como sinénimo de que, desde
antes de realizarse, ya se encontraron fallas y por lo tanto se estd haciendo la
auditoria. El concepto de auditoria es mas amplio: no solo detecta errores, sino que es
un examen critico que se realiza con objeto de evaluar la eficiencia y eficacia de una

seccion o de un organismo.

La auditoria no es una actividad meramente mecanica que implique la
aplicacion de ciertos procedimientos cuyos resultados, una vez llevados a cabo, son
de caracter indudable. La auditoria requiere el ejercicio de un juicio profesional,
solido y maduro, para juzgar los procedimientos que deben de seguirse y estimar los

resultados obtenidos.

Para muchas empresas, la demanda de un proceso de auditoria debe estar
precedida por irregularidades contundentes que lo justifiquen. Hay que resaltar que
este hecho no es consecuente con los estandares de calidad que debe poseer una
organizacion que resguarde rigurosamente la integridad de sus activos. Esperar a que
exista un mal funcionamiento evidente para emprender una revision, es una practica
gue no propicia mejoras continuas en los procesos operativos y ademas falta a los

principios de cultura preventiva vital dentro de todo entorno corporativo.

2.2.3 Tipos de Auditoria

Segun Pinilla (op.cit) la auditoria se divide fundamentalmente en las siguientes

categorias:



29

Auditoria Interna: practicada como instrumento dela administracion
propia encargada de la valoracion independiente de sus actividades. La
auditoria interna debe funcionar como una actividad concebida para
agregar valor y mejorar las operaciones de una organizacion, asi como
contribuir al cumplimiento de sus objetivos y metas aportando un enfoque
sistematico y disciplinado para evaluar y mejorar la eficacia de los
procesos de gestion de riesgos, control y direccion. Auditoria Externa:
examen critico, sistematico y detallado de un sistema utilizando técnicas
determinadas y con el objetivo de emitir una opinion independiente sobre
la forma como operar el sistema y su control interno, asi como formular
sugerencias para su mejoramiento. Esta actividad es realizada por
personal externo al ente auditado (p.43).

Asimismo, la auditoria interna es desarrollada por personal de la propia
empresa Yy la naturaleza de su trabajo es financiera y operacional, esto es, que su

campo de accion representa toda la organizacion.

Por otro lado, la auditoria externa es realizada por un personal externo el cual
tiene por objeto asegurar la razonabilidad, integridad, autenticidad de expedientes,
documentos y toda aquella informacion producida por los sistemas de la

organizacion.

2.2.4 Auditoria Informatica

Piattini, Del Peso y Del Peso (2008) definen la auditoria informatica como: “el
proceso de recoger, agrupar y evaluar evidencias para determinar si un sistema de
informacién salvaguarda los activos, mantiene la integridad de los datos, lleva a cabo

eficazmente los fines de la organizacion y utiliza eficientemente los recursos”(p.7).

Auditoria en informatica, es la revision y evaluacion de los controles, sistemas,
procedimientos de informatica; de los equipos de computo, su utilizacion, eficiencia 'y
seguridad de la organizacidn, que participan en el procesamiento de la informacién, y

por medio del sefialamiento de cursos alternativos se logre una utilizacion mas
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eficiente y segura de la informacion que servird para una adecuada toma de

decisiones.

La auditoria en informatica debera comprender, no solo la evaluaciéon de los
equipos de cdmputo o de un sistema o procedimiento especifico, sino que ademas
habra de evaluar los sistemas de informacién en general, desde sus entradas,
procedimientos, controles, archivos, seguridad y obtencion de informacién. Ello debe
incluir los equipos de computo como la herramienta que permite obtener la
informacion adecuada y la organizacion especifica (departamento de computo,
departamento de informatica, gerencia de procesos electronicos, etc.) que hara posible

el uso de los equipos de computo.

2.2.5 Importancia de una Auditoria Informatica

Carchi (2013), sefala que:

La auditoria informética permite detectar de forma sistemaética el
uso de los recursos y los flujos de informacion dentro de una organizacion
y determinar qué informacion es critica para el cumplimiento de su
mision y objetivos, identificando necesidades, duplicidades, costes, valor
y barreras, que obstaculizan flujos de informacion eficientes (p.1).

La auditoria informatica en los sistemas de informacion proporciona los
controles necesarios para que los sistemas sean confiables y con un buen nivel de
seguridad. Este proceso exige al auditor de sistemas reunir evidencias, evaluar
fortalezas y debilidades de los controles existentes basado en las pruebas recopiladas,
y preparare un informe de auditoria donde presente esos temas en forma objetiva a la

organizacion.
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2.2.6 Control Interno Informatico

Barrios (1994), visualiza al control interno aplicado a la informatica, como
“cualquier actividad manual y/o automadticamente para prevenir, corregir errores o
irregularidades que puedan afectar al funcionamiento de un software para conseguir

sus objetivos” (p.45).

Esta conceptualizacion, permite confirmar que el control interno aplicado a los
sistemas informaticos pretende el desarrollo de una serie de actividades que permitan
constatar que los procesos Yy reglas establecidas en una organizacion, desde el punto
de vista de los sistemas de informacion, se cumplen y se llevan a cabo, para

garantizar la integridad de la informacion ante fraudes o posibles manipulaciones.

2.2.7 Planeacion de la Auditoria Informatica

Segun Echenique (2001):

Para hacer una adecuada planeacién de la auditoria en informética
hay que seguir una serie de pasos previos que permitan dimensionar el
tamafio y caracteristicas del area dentro del organismo a auditar, sus
sistemas, organizacion y equipo. Con ello podremos determinar el
ndmero y caracteristicas del personal de auditoria, las herramientas
necesarias, el tiempo y costo, asi como definir los alcances de la auditoria
para, en caso necesario, poder elaborar el contrato de servicio (p.30).

El proceso de planeacién depende en gran medida del diagnéstico previo que
lleve a cabo el auditor sobre la situacion que prevalece en cada una de las areas o
servicios de la funcion informéatica. También debe considerarse las necesidades o

prioridades que tengan la alta direccion de evaluar.

Dentro de la auditoria, la planeacién es uno de los pasos mas importantes, ya

que una inadecuada planeacion provocara una serie de problemas que pueden impedir
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que se cumpla con la auditoria o bien hacer que no se efectué con el profesionalismo

que debe tener cualquier auditor.

El trabajo de auditoria debera incluir la planeacién de la auditoria, el examen y

la evaluacion de la informacion, la comunicacion de los resultados y el seguimiento.

2.2.8 Alcance de la Auditoria Informatica

Pinilla (1997) sefiala que:

El alcance de la auditoria informatica, en general, esta determinado
por el marco definido en sus objetivos. Sin embargo, enfatizamos que la
auditoria informatica, es un area especializada de la auditoria general,
cuyo alcance, en términos de objeto de estudio, implica el area o
departamento de informatica de wuna organizacion, concebido
normalmente como é&rea funcional y las correspondientes areas
sistematizadas (p.224).

El alcance de la auditoria informatica no es nada mas que la precision con que
se define el entorno y los limites en que va a desarrollarse la misma y se
complementa con los objetivos establecidos para la revision. El alcance de la
auditoria informatica debera definirse de forma clara en el informe final, detallando
no solamente los temas que fueron examinados, sino también indicando cuales se

omitieron.
2.2.9 Procedimientos de Auditoria
Segun Pinilla (op.cit) “los procedimientos de auditoria son las actividades que

deben desarrollarse para obtener evidencias. Estos procedimientos se denominan

normalmente pruebas”. (p.49)
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El desarrollo de una auditoria consta de objetivos de control y procedimientos

que deben satisfacer esos objetivos. Este proceso exige que el auditor relna

evidencias, evalle fortalezas y debilidades de los controles existentes basado en la

evidencia recopilada, y que prepare un informe que presente esos temas en forma de

objetivos a la gerencia.

Los procedimientos o trabajos de auditoria consisten en llevar a cabo diversas

pruebas que se han planificado para alcanzar los objetivos de la misma, los cuales en

lineas generales se resumen en asegurarse de que las funciones que sirven de apoyo a

las tecnologias de informacion se realizan con regularidad, de forma ordenada y

satisfacen los requisitos empresariales. Entre las pruebas de auditoria se mencionan

las siguientes:

Pruebas de Cumplimento: permite determinar si los controles que estan instaladas
funcionan segun lo establecido, de manera consistente y continda.

Pruebas de Controles del Usuario: este tipo de prueba se lleva a cabo en el
momento en que el auditor decide no confiar en los controles internos de las
instalaciones informaéticas, porque el usuario ejerce controles que compensan
cualquier debilidad dentro de los controles internos de informatica.

Pruebas Sustantivas: consisten en realizar todas las evaluaciones necesarias sobre
los datos para que proporcionen la suficiente seguridad a la direccion sobre el
alcance de los objetivos del negocio.

Pruebas de Validacion: son pruebas dindmicas que se realizan mediante la
ejecucion del programa, para verificar el correcto cumplimiento de un conjunto de
condiciones de rendimiento, que determinan el grado de correspondencia entre el

sistema y especificaciones que le fueran impuestas.
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2.2.10 Papeles de Trabajo

El trabajo de auditoria, en cualquiera de sus modalidades requiere de la
preparacion de papeles de trabajo, para registrar en ellos las evidencias halladas en el
desarrollo del proceso de auditoria. Su disefio depende del alcance de las pruebas,
definidas en el programa de auditoria a nivel de cumplimiento, sustantivas y de doble
finalidad. Ademas, aqui juega un papel importante la creatividad del auditor para
disefiar y organizar los papeles de trabajo, de manera que presenten en forma
detallada y clara la informacién y los resultados de los analisis y conclusiones del

trabajo de auditoria.

Segun Pinilla (op.cit), lo papeles de trabajo se definen de la siguiente manera:

El conjunto de cedulas preparadas por el auditor y/o personal
colaborador, con motivo del desarrollo del programa de auditoria para
obtener evidencia comprobatoria suficiente y competente, que sirva como
base objetiva para emitir una opinién independiente, sobre el objeto
auditado (p.50).

Los papeles de trabajo son el eslabon que une el modelo real auditado con el
modelo tedrico que el auditor desearia encontrar funcionando en el momento de la
ejecucion de sus pruebas. Esto depende el tipo de auditoria que se esté adelantando.
En los papeles de trabajo se encuentra la evidencia de la naturaleza y la extension de
los procedimientos de auditorias aplicados y el nivel de cuidado y diligencia
razonables, practicados por el auditor durante su trabajo, los conocimientos de
auditoria y del objeto auditado, la habilidad para analizar problemas complejos e
identificar lo que es prioritario y relevante, la imaginacion, visién e ingenio y nitidez

y orden para redactar, analizar y presentar los resultados del examen.
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2.2.10.1 Objetivos de los Papeles de Trabajo

Segun Pinilla (op.cit), los principales objetivos de los papeles de trabajo se

destacan los siguientes:

Facilitar la preparacion del informe de auditoria.

Registrar la evidencia de la extension de los procedimientos empleados
y la prueba de cuidado y diligencias practicados.

Construir la fuente béasica de informacién para la preparacion del
informe del auditor.

Permitir una adecuada supervision del proceso de auditoria.

Sustentar objetividad de las observaciones, conclusiones vy
recomendaciones de auditoria.

Servir de apoyo para la organizacion y coordinacion de todas las fases

del proceso de auditoria.

Servir de registro histérico permanente de las pruebas de auditoria, de la

situacion del sistema de control interno y de la situacion general de la organizacion y

guiar el proceso de auditoria subsecuente

2.2.10.2 Contenido de los Papeles de Trabajo

egun Pinilla (op.cit), para el disefio de los papeles de trabajo, debe preocuparse

que contenga por lo menos lo siguiente:

El nombre de la empresa auditada.

El nombre del papel de trabajo.

El periodo auditado.

Los nombres de las personas que aprueban, supervisan y ejecutan el

trabajo.



36

e La fecha de terminacion de cada papel de trabajo.

e La identificacion completa de la fuente de informacion y a
documentacion comprobatoria segun el caso.

e Un adecuado sistema de indices para facilitar la organizacion del
archivo y los cruces de tipo vertical y horizontal.

e Los métodos d verificacion empleados o técnicas de auditoria.

e Laextension o alcance de los procedimientos.

e Las marcas o simbolos estandarizados que permitan simplificar las

explicaciones de tipo recurrente.

La conclusion o conclusiones de la auditoria, en relaciéon con las deficiencias de

control interno y las respectivas recomendaciones.

2.2.11 Evidencia

Pinilla (1997) sostiene que:

La opinion del autor solo puede merecer crédito cuando se
encuentra debidamente fundamentada en evidencias, porque estas
proporcionan una base racional para formar juicios. La evidencia
proporciona los medios para alcanzar el conocimiento técnico Yy/o
cientifico de una determinada realidad, distinguiéndolo de la simple
creencia (p.38).

El auditor debera obtener evidencias lo suficientemente apropiadas para poder
extraer conclusiones razonables, sobre las cuales basar la opinion de la auditoria. La
opinion del auditor solo puede llegar a tener validez cuando se encuentra
debidamente fundamentada en evidencias, porque estas son las que proporcionan una

base racional para formar juicios y emitir opiniones.
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La evidencia, es una informacion que utiliza un auditor para determinar si la
informacion que se estéa auditando esta de acuerdo al criterio establecido. Es la prueba
que garantiza el valor de los hallazgos. Proporciona la razonabilidad de los errores e

irregularidades.

Es por ello, que dentro del ambito de auditoria la evidencia es la informacion
que obtiene el auditor para extraer conclusiones en las cuales sustente su opinion. El
mismo debe obtener evidencia suficiente y adecuada, mediante la realizacion y
evaluacion de las pruebas de auditoria que se consideren necesarias, al objeto de
obtener una base de juicio razonable sobre los datos y poder expresar una opinion.

Por otra parte, en cuanto a la naturaleza de la evidencia, la misma se puede
clasificar en:

e Evidencia Suficiente: es suficiente la evidencia objetiva y convincente
que basta para sustentar el hallazgo y su interpretacion. El auditor no
debe pretender obtener toda la evidencia existente, sino aquella que
cumpla, a su juicio profesional, con los objetivos de su examen.

e Evidencia Adecuada: es la medida de la calidad de evidencia de
auditoria en relacion a su relevancia en funcién a la relacion légica que
guarde con el hecho que pretende demostrar y la confiabilidad de la que

goce para sostener una particular aseveracion.

2.2.12 Obtencion de Evidencias

Pinilla (op.cit) encontro que:

La obtencion de evidencia se hace mediante la aplicacion del
modelo de pruebas de auditoria disefiado especificamente para el efecto.
El instrumento utilizado para la obtencién de evidencias, son los papeles
de trabajo, disefiados con base en el alcance de los objetos y los tipos de
pruebas seleccionadas, después de conocer los resultados de la evaluacion
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del sistema de control interno. (p.56).

La obtencion de evidencia establece la base que sustenta todo trabajo de
auditoria informatica, y de los medios probatorios empleados depende la calidad de la
evidencia, misma que generan en sistemas informaticos, comunicaciones, sistemas

operativos, aplicaciones datos y servicios.

2.2.13 Analisis de Evidencias

Segun Pinilla (op.cit) sefiala que “el auditor, organiza los papeles de trabajo
diligenciados y analiza los resultados de las pruebas para detectar las deficiencias del
control interno y su correspondiente materialidad o grado de riesgo que puedan

representar en el area de desarrollo de sistemas” (P.109).

Toda vez que el auditor posee una certeza y manifiesta de la informacion
calificada como una evidencia de una problemaética hallada mediante la evaluacion,
debe proceder a describir la realidad que refleja tal evidencia y las incidencias sujetas
a esto, asi como también debe valorar el nivel de riesgo y las consecuencias asociadas
dentro de todos los escenarios pertinentes. A partir de este andlisis el auditor podra
emitir juicios, conclusiones y sugerencias, sustentadas en argumentos comprobados y

verificables.

2.2.14 Seguridad Informatica

Piattini, Del Peso y Del Peso (2008) sefialan que:

La seguridad I6gica se encarga de los controles de acceso que estan
disefiados para salvaguardar la integridad de la informacion que esta
almacenada en la computadora, asi como controlar el mal uso de la
informacién. Estos controles reducen el riesgo de caer en situaciones
adversas (p.288).
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Es el area de la informacion que se refiere en la proteccion de la infraestructura
computacional y todo lo relacionado con esta, incluyendo la informacion que esta
contenga. La seguridad de la informacion comprende software, bases de datos,
metadatos, archivos y todo lo que la organizacion valore (activo) y signifique un
riesgo si esta llega a manos de otras personas. Este tipo de informacion se conoce

como informacion privilegiada o confidencial

2.2.15 Informe Final de Auditoria

El informe de auditoria es el todo que permite comunicar los objetivos de la
auditoria, las normas utilizadas, alcance y resultados, conclusiones y
recomendaciones. El reporte debe ser objetivo, claro, conciso, constructivo y
oportuno. En este se deben plasmar las circunstancias que afectan la fiabilidad del
sistema, los datos, hechos y observaciones en que se basan opiniones concluyentes
del auditor. Ademas es necesario que se indiquen causas y posibles cursos de accion
orientados a aportar una solucion viable, las mismas deben estar fundamentadas en

evidencia verificable.

El informe de auditoria, reviste gran importancia, porque suministra a la
empresa, informacion sustancial sobre su proceso administrativo, como una forma de

contribuir al cumplimiento de sus metas y objetivos programados.

El informe a través de sus observaciones, conclusiones y recomendaciones,
constituye el mejor medio para que la organizacion pueda apreciar la forma como esta
operando. En algunas oportunidades puede ocurrir que, debido a un descuido en su
preparacion, se pierde la oportunidad de hacer conocer a la empresa lo que realmente
desea 0 necesita conocer, el informe debe comunicar informacion util para promover
la toma de decisiones. Lamentablemente esto no se lograra si el informe revela

pobreza de expresion y no se aportan comentarios constructivos.
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Siendo el informe de auditoria el producto final del trabajo de revision y en
ocasiones, la Unica documentacion que va a llevar el cliente inmediato, resulta
necesario que en este apartado se haga una breve referencia al principio de
independencia que debe caracterizar los resultados expuestos por el auditor. La
independencia constituye un requisito vital sin cuya presencia se vician todas las
acciones post-auditoria, por otro lado el aseguramiento de dicha propiedad es una

exigencia obligada, que debe existir, ser manifestada y constatable.

2.2.16 Metodologia Propuesta por José Pinilla

Pinilla propone un enfoque metodoldgico deductivo, en el que se lleva a cabo el
examen del sistema de control interno informatico a través del conocimiento global
del objeto auditable. La metodologia, consta de una serie ordenada y loica de fases,
que aplicada a un sistema determinado, permiten conocerlo a fondo, haciendo énfasis
en las normas, politicas y parametros que lo controlan, todo esto proporciona bases

solidas al autor para concluir.

Por otro lado, la auditoria propuesta por este autor representa un enfoque
operacional ya gue contiene una metodologia que permite abordar el auditaje de los
ambientes computarizados desde una perspectiva gerencial moderna. Esto implica
que el area informética sea evaluada en base a los pardmetros de medicion de la
auditoria operacional (economicidad, eficiencia y efectividad). A continuacion se
presentan las etapas que posee esta metodologia.

1. Conocimiento general de la entidad

1.1. Aspecto legal

1.2. Aspecto econémico

1.3. Aspecto organizacional

2. Conocimiento del area informatica

2.1. Ubicacion en el organigrama
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2.2. Organigrama del &rea informética

2.3. Responsabilidades, funciones y procedimientos

2.4. Personal

2.5. Distribucion fisica de los equipos

2.6. Sistema de seguridad

2.7. Areas usuarias

3. Definicion de areas auditables

3.1. Auditoria al area de sistema en funcionamiento

3.1.1. Conocimiento del &rea de sistemas en funcionamiento
3.1.2. Objetivos de la auditoria

3.1.3. Evaluacion del sistema de control interno

3.1.3.1. Origen de los datos

3.1.3.2. Entrada de los datos

3.1.3.3. Procesamiento de datos

3.1.3.4. Control de los reinicios

3.1.3.5. Terminaciones anormales y errores detectados
3.1.3.6. Salida de la informacion

3.1.4. Procedimientos de auditoria (analisis resultados punto anterior)
3.1.4.1. Disefio de los papeles de trabajo

3.1.4.2. Obtencion de evidencias

3.1.5. Informe de auditoria.

2.2.17 Metodologia Propuesta por José Echenique

Uno de los aspectos que resalta la metodologia de Echenique, es la iniciacion
de la auditoria con una fase de planeacion, esta da a conocer las distintas etapas que
comprenderd el examen y evaluacion de la informacion preliminar obtenida del
objeto auditable. De igual forma profundiza en los puntos de controles as criticos y su

entono, y la misma forma las siguientes etapas:
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1. Planeacion de la auditoria informética

1.1. Origen de la auditoria informética

1.2. Obijetivos de la auditoria informatica

1.3. Alcance de la auditoria

1.4. Revision preliminar de las actividades que se auditaran

1.5. Revision detallada

1.6. Examen y evaluacion de la informacion

1.7. Investigacion preliminar (analisis de la estructura a auditar)

1.7.1. A nivel organizacional

1.7.2. A nivel de &rea informética

1.7.3. Recursos materiales y técnicos

1.7.4. Sistemas

1.8. Tipos de pruebas a realizar

1.9. Cronograma de actividades

1.10. Disefio de instrumentos de recoleccion de evidencias

1.11. Recursos y personal participante en la auditoria

2. Evaluacion de la direccion de informética
2.1. Organizacion, funciones, objetivos, estructura, recursos humanos
2.2. Normas y politicas, capacitacion, planes de trabajo, controles
2.3. Estandares, condiciones de trabajo, situacion presupuestal y financiera
3. Evaluacion de los
sistemas

2.2.18 Diagrama de Gantt

Cadenas (2009) sefiala que un diagrama de Gantt es “una popular herramienta
gréfica cuyo objetivo es mostrar el tiempo de dedicacion previsto para diferentes
tareas o actividades a lo largo de un tiempo total determinado” (p.2). Con esta

definicion se puede decir que, es una herramienta que se emplea para planificar y
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programar tareas a lo largo de un periodo determinado de tiempo. Gracias a una facil
y comoda visualizacion de las acciones a realizar, es posible una monitorizacion clara
del progreso para descubrir con facilidad los puntos criticos, los periodos de
inactividad y para calcular los retrasos en la ejecucion. Reproduce graficamente las
tareas, su duracion y secuencia, ademas del calendario general del proyecto y la fecha
de finalizacion prevista, ayudando a prevenir posibles costos sobrevenidos y permite

reprogramar las tareas de acuerdo a las nuevas condiciones.



CAPITULO III
MARCO METODOLOGICO

Todo proceso de investigacion requiere del uso de instrucciones, métodos,
técnicas e instrumentos que permitan recolectar la informacidén necesaria para su
desarrollo. Mediante estos procedimientos el investigador puede determinar las
técnicas e instrumentos a aplicar para cumplir con el objetivo de la investigacion,

teniendo presente la importancia del mismo en cada etapa del proyecto planteado.

3.1 Nivel de Investigacion

Segun Tamayo (2001) expone que la investigacion descriptiva.

Comprende la descripcion, registro, andlisis e interpretacion de la naturaleza
actual, y la composicion o procesos de los fendmenos. El enfoque se hace sobre
conclusiones dominantes o sobre como una persona, grupo 0 cosa se conduce 0

funciona en el presente (p.46).

El nivel de investigacion que se empled fue de tipo descriptiva, ya que, en la
investigacion se expone la informacién de manera detallada, luego se analizan y
evallan los resultados, a fin de extraer generalidades significativas que contribuyan al

cumplimiento de los objetivos.
3.2 Diseiio de Investigacion
Al hablar del disefio de la investigacion, hace referencia a la manera en la que

sera estructurado el trabajo para mostrar como todas las partes principales del

proyecto permiten el logro del objetivo principal.
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Asi pues, para efectos de este trabajo, el mismo abarco un disefio de campo, el
cual es definido por Arias (2006) como: “la recoleccion de datos directamente de los
sujetos investigados, o de la realidad donde ocurren los hechos, sin manipular o
controlar variable alguna, es decir, el investigador obtiene la informacion, pero no

altera las condiciones existentes” (p.31).

Es decir se consider6 de campo, ya que la informacion de relevancia se obtuvo
directamente del lugar donde se realiza la investigacion, se adecua perfectamente a la

naturaleza del proyecto.

3.3 Poblacion y Muestra

La poblacién es el conjunto total de individuos, objetos 0 medidas que poseen
algunas caracteristicas comunes observables en un lugar y en un momento
determinado. Segin Tamayo y Tamayo (1997), “La poblacion se define como la
totalidad del fendmeno a estudiar donde las unidades de poblacion poseen una

caracteristica comun la cual se estudia y da origen a los datos de la investigacion”.
(p.114)

Mientras que, la muestra es un subconjunto fielmente representativo de la
poblacioén. Segiin Tamayo y Tamayo (op.cit), la muestra “es el grupo de individuos

que se toma de la poblacion, para estudiar un fendomeno estadistico” (p.38)

Cabe mencionar que Inversiones San Fernando, C.A es una pequefia entidad,
por lo cual la poblacion a evaluar estd compuesta por un universo relativamente
reducido, constituido por tres (3) personas que conforman la empresa, los cuales son:
un gerente, asistente personal y una secretaria, de esta manera se tomo como muestra
la poblaciéon en general, de modo que se pudo obtener informacién mas certera y

especifica.
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3.4 Técnicas e Instrumentos de Recoleccion de Datos

Las técnicas e instrumentos de recoleccion de datos es lo que utiliza el
investigador para llevar a cabo el proceso de indagacion, los cuales son
indispensables para recolectar la informacion necesaria para sustentar su proyecto. A
continuacion, se mencionan los recursos que se emplearon para detallar el

funcionamiento de la empresa en estudio.

3.4.1 Técnicas de Recoleccion de Datos

3.4.1.1 Revision Bibliografica

Arias (2006), define que “las técnicas de recoleccion de datos son las distintas
formas o maneras de obtencion de la informacion. Son ejemplos de técnicas; la
observacion directa, la encuesta en sus modalidades (entrevista o cuestionario),

analisis documental, analisis de contenido”.

Esta técnica se empled para recopilar informacién de textos, libros, internet,
referentes a las metodologias y procedimientos a utilizar, con el fin de profundizar y

ampliar los conocimientos sobre el tema de estudio.

3.4.1.2 Entrevistas no Estructuradas

En lo referente a entrevistas no estructuradas:

Arias (op.cit), establece; en esta modalidad no se dispone de una
guia de preguntas elaboradas previamente. Sin embargo, se orienta por
unos objetivos preestablecidos que permiten definir el tema de la
entrevista, de alli que el investigador deba poseer una gran habilidad para
formular las interrogantes sin perder la coherencia. (p.73).
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Para la consecucion de este proyecto es importante recurrir al personal
involucrado con el objeto auditable, con el fin de adquirir informacion referente al
sistema para llevar a cabo sus actividades y discutir todo lo asociado a la

problematica que presenta el PRESCOB.

3.4.1.3 Observacion Directa

Segun Bisquerra (2004):

La observacion directa consiste en el estudio de la situacion
probleméatica en el momento mismo de su ocurrencia, mediante el uso de
sus sentidos, el resultado de estas observaciones el investigador debera
someterlos a su interpretacion y analisis para poder formular el problema
planteado (p.332).

El uso de esta técnica permitio al investigador tener contacto directo con el
fendmeno o hecho objeto de estudio, para asi recoger informacion de primera mano
sobre el funcionamiento del sistema auditado, y a su vez facilitar el proceso de
familiarizacion con el ambiente organizacional, el ambiente fisico y las préacticas
empleadas por los usuarios del sistema de informacion de Servicios Financieros
(PRESCOB).

3.5 Instrumentos de Recoleccion de Datos

Avrias (op.cit.), refiere que “un instrumento de recoleccion de datos es cualquier
recurso, dispositivo o formato (en papel o digital), que se utiliza para obtener,
registrar o almacenar informacioén” (p. 67). Entre los instrumentos que se emplearon
durante el desarrollo de esta investigacion para la recopilacion de los datos, estan los

siguientes:
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3.5.1 Guion o Guia de Entrevista

Arias (op.cit.), plantea: “El guion de entrevista es una técnica de recoleccion de
informacién a partir de un formato previamente elaborado, el cual debera ser
respondido en forma escrita por el informante” (p. 53). También, Becerra (2012),
afiade que el guion o guia de entrevista es “Un formato que generalmente contiene
informacidn sobre fecha, hora, lugar, identificacion del entrevistado, tema central y

las interrogantes a ser planteadas al respecto, con los espacios para anotaciones” (p.

22).

Para efectos de la investigacion se emplearon guiones de entrevistas,
conformados de preguntas relacionadas directamente con el objetivo general y los
objetivos especificos de la investigacion a fin de averiguar, entre los usuarios del
sistema PRESCOB diversidad de hechos, datos y situaciones necesarias para llevar a

cabo el proyecto (Ver Anexo 1).

3.5.2 Diario de Campo

Bonilla y Rodriguez (1997):

El diario de campo debe permitirle al investigador un monitoreo
permanente del proceso de observacion, es especialmente atil al
investigador en él se toma nota de aspectos que considere importantes
para organizar, analizar e interpretar la informacién que se estd
recogiendo (p.129).

Este instrumento sirvié de apoyo para la recoleccion de informacion mediante
la observacion y de este modo simplificard las experiencias para luego analizar los
resultados, extraida de la realidad del objeto de estudio como lo es el sistema de

informacion de servicios financieros (PRESCOB).
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3.6 Metodologia Hibrida de la Auditoria Propuesta para el Proyecto

Para desarrollar el proyecto, se establecieron una serie de etapas conformando
un hibrido de las metodologias propuestas por José Pinilla y la metodologia de José
Echenique, lo cual permitié el desarrollo de un esquema de informacién en

funcionamiento.

Dichas etapas se dividen en:

3.6.1 Descripcion del Sistema de Informacion Objeto de Estudio

Pinilla la define como la fase donde el auditor se familiarizé con la entidad a
auditar, detallando las caracteristicas del entorno, considerando sus aspectos
fundamentales, tales como: la estructura interna de la organizacion con todos sus
recursos, los objetivos, funciones, responsabilidades y procedimientos inherentes al
Sistema de Servicios Financieros (PRESCOB). Ademas en esta parte del proyecto se
realizard un estudio diseccionado al conocimiento del objeto auditable,
especificamente en lo que respecta a:

e Descripcion general del sistema
e Modulos del sistema
e Niveles de Acceso

e Carta estructurada de sistema

Esta etapa permitio obtener una vision global del sistema y del ambiente en que

se encuentra funcionando.
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3.6.2 Planificacion del Proceso de Evaluacion del Sistema de Informacion Objeto

de Estudio

En esta parte de la investigacion se definieron los objetivos y el alcance de la
auditoria, se identificaron los usuarios especificos que estan afectados por la mismay
ademés se realizd un cronograma que guio el curso de las actividades que se
pretenden realizar para luego empezar a planificar la Auditoria Informatica. En esta
etapa el auditor aprendié en que consiste el entorno a revisar y conocié las
necesidades de aplicar un proyecto de auditoria al sistema de informacion de
Servicios Financieros (PRESCOB).

3.6.3 Ejecucion y Evaluacion de Evidencias

Una vez planificada la auditoria, se procedio6 a elaborar los formatos apropiados
para recoger la informacién que implican las pruebas a efectuar, estas pruebas fueron
disefiadas especialmente para la obtencion de evidencias suficientes y confiables en
los diferentes puntos de control que se evaluaron. Es en esta etapa que el auditor
conocié la eficiencia de los procedimientos de control, y de los diferentes
mecanismos de validacion del sistema. Las actividades inherentes son las siguientes:

e Ejecutar pruebas al objeto auditable

e Evaluar las evidencias resultantes de las pruebas

En cuanto a la evaluacion de evidencias en esta etapa se definio la
interpretacion de cada uno de los hallazgos identificados en el estudio. Ademas se
determinan los puntos fuertes, débiles y vacios de los controles estudiados en el
proceso de auditoria, se elaboran conclusiones basadas en las evidencias; lo que
debera ser suficiente, fiable, y Gtil. EI andlisis permitié formular criterios sobre los

cuales fundamentaron el informe final de auditoria.
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3.6.4 Elaboracion del Informe Final de Auditoria

En todo tipo de auditoria, el producto del trabajo del autor es un informe final,
documento en el cual se plantean la problematica o falla encontrada, sus causas y

efectos, indicando a su vez la salvedad pertinente.



CAPITULO IV
ANALISIS Y PRESENTACION DE RESULTADOS

4.1 Descripcion de la Situacion Actual del Sistema de Informaciéon Objeto de

Estudio

Cuando se trata de dar solucion a una situacion problema es necesario tener un
conocimiento previo del contenido de la misma, solo de esta forma es posible saber
de qué manera sera afectado el sistema por los cambios que se puedan efectuar,
permitiendo asi predecir los pasos que se deben seguir para mejorar la situacion

actual tomando en cuenta los requerimientos de los usuarios.

4.1.1 Koach Soluciones Integrales

Es una empresa que desarrolla sistemas de informacion a la medida, se basan en
las caracteristicas del negocio que presenta el cliente, de sus necesidades de
informacién, de la plataforma y arquitectura tecnolégica con la que cuenta la

empresa.
4.1.1.1 Vision de Koach Soluciones Integrales
Ser una institucion reconocida a nivel nacional que proporciona soluciones de

negocio ademas de seguir ofreciendo servicios informaticos y generacién de valor a

todas las empresas.
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4.1.1.2 Mision de Koach Soluciones Integrales

Ser percibidos como una empresa prestigiosa dedicada a brindar el desarrollo y
soluciones informaticas asi como también servicios de consultoria de software, que
permitan crear valor y asi incrementar la productividad de nuestros clientes mediante
el uso de Tecnologias de la Informacion, enfatizando en factores como la innovacion,

la personalizacion, y el compromiso con nuestros clientes

4.2 Estructura Organizacional

Dpto. de desarrollo
técnico y de
sistemas

Dpto. Consultoria Dpto. Servicios de
técnica a usuarios computo

Figura 1.- Estructura Organizacional Koach Soluciones Integrales
Fuente: Koach Soluciones Integrales, (2018).

4.3 Descripcion del Sistema de Informacion de Servicios Financieros

(PRESCOB)

4.3.1 Definicion de PRESCOB

Su nombre surge por la unién de las palabras Préstamos y Cobranzas. Fue
implementado en INVERSIONES SAN FERNANDO en el afio 2015 y es una
herramienta tecnoldgica que lleva el control y seguimiento de los préstamos que
realiza dicha empresa por medio de cuatro (4) moédulos: Configurar Sistema,
Gestionar Clientes, Gestionar Préstamos, con la finalidad de automatizar el manejo de

gestion de la organizacion. Sus caracteristicas son:
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e Sistema Operativo: Microsoft Windows.
e Lenguaje de programacion en que esta codificado: Visual Basic 2012

e Sistema manejador de base de datos: MySQL 5.5

4.3.2 Niveles de Acceso del Sistema

El nivel de acceso de los usuarios es determinado de acuerdo al cargo que tenga
el trabajador dentro de la empresa, ya que esto les permite organizar y racionalizar el
trabajo en la base de datos. PRESCOB cuenta con dos niveles, definidos en funcion a
las necesidades del usuario; segun el nivel que éste posea, tendra acceso a
determinada informacioén con la finalidad de resguardar la confidencialidad del
sistema. Sus niveles de acceso son:

e Nivel Administrador: Es el nivel de mayor seguridad perteneciente al
gerente, permite crear, modificar, eliminar, consultar cualquier registro
sobre cualquier tabla del sistema. Un usuario “Administrador” tiene todos
los privilegios en PRESCOB.

e Nivel Usuario: Este nivel es para el usuario final directo o indirecto, el cual
se encarga de introducir, modificar, buscar y verificar los procesos que se

registran dentro de la empresa.

4.3.3 Modulos del Sistema

Para poder acceder al sistema PRESCOB se deben realizar los siguientes pasos:
1. Inicializar sesion de Microsoft Windows.
2. Una vez inicializado el sistema operativo; hacer clic en el icono del sistema
PRESCOB.
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PRESCOB consta en la vista modular de la figura 2, los componentes con
nombre y ubicaciones que se denominan mddulos. El sistema cuenta con cinco (5)
modulos como se puede aprecia, para dicho estudio solo se audité el de gestionar
préstamos, éstos estan integrados de forma Optima, y el acceso de cada uno de ellos se
realiza a través de entradas y salidas bien definidas, a manera de satisfacer los

requerimientos funcionales en cuanto a los procesos que se llevan a cabo en los
mismos.

A continuacion se presenta la pantalla principal del sistema (Figura 2).

EJ kterrs pncipat Kouch Seracion Srancrcs 1= B

K ivach) e e B 'I'Ipnr“*
R | o Baerwenide o KMCH Presiomos
I
 Seplnccinne s opeiin del maend
)
—
= =

KOACH  Sanvcionss o8

Figura 2.- Pantalla Principal al sistema PRESCOB
Fuente: El autor, 2018

De igual manera, se describe el médulo de gestionar préstamos del sistema:
e Gestionar prestamos: Este formulario permite ingresar nuevos préstamos

solicitados por los clientes. Igualmente permite ingresar los pagos realizados
por los clientes.
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Figura 3.- Mddulo Gestionar Préstamos
Fuente: El autor, 2018

4.3.4 Carta Estructurada del Sistema

En la figura 4 se muestra el mapa de navegacion general de PRESCOB, en el
cual se puede apreciar las opciones que le permiten al usuario interactuar con el
sistema. Estas estdn organizadas en un mend, dividido en cinco elecciones
(Configurar Sistema, Gestionar Clientes, Gestionar Préstamos), cuyo detalle puede

observarse en las figuras 5,6 y 7.

e e e g

Figura 4.- Mapa de Navegacion General de PRESCOB.
Fuente: El autor, 2018
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Figura 5- Mapa de Navegacion del Mdodulo Configurar Sistema.
Fuente: El autor, 2018

=
e

Figura 6- Mapa de Navegacion del Mddulo Gestionar Clientes.
Fuente: El autor, 2018

L

e e

Figura 7.- Mapa de Navegacion del Mdodulo Gestionar Préstamo.
Fuente: El autor, 2018

4.4 Planificacion del Proceso de Evaluacion del Sistema de Informacion Objeto

de Estudio

Dentro de la auditoria, la planificacion es uno de los pasos mas importantes, la
misma contempla el desarrollo de una estrategia global en base al objetivo y alcance
del proyecto, y la manera en la cual se espera que responda el sistema al ser
ejecutadas las pruebas. Este punto es de gran relevancia, una inadecuada planificacion

provocara una serie de problemas impidiendo realizar la auditoria.
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Obteniendo una apropiada comprension de la entidad, del sector en que esta
opera, y todos los procedimientos llevados a cabo en funcién del logro de sus
objetivos, y del propio objeto auditable PRESCOB, se procedio a establecer los
objetivos de la auditoria y a disefiar un cronograma de actividades en funcion del

grado de eficiencia y fiabilidad inicialmente esperado del sistema de control interno.
4.4.1 Objetivos de la Auditoria

Para el desarrollo del proceso de auditoria se detallan los objetivos que
permitieron evaluar las caracteristicas y funciones del objeto auditable, los cuales se

especifican en la tabla 1 que se muestra a continuacion:

Tabla 1.- Objetivos de la Auditoria.

Evaluar el médulo de Gestionar Prestamos del sistema en funcionamiento,

utilizado por la empresa Inversiones San Fernando, C.A

Estudiar de manera preliminar el area que comprende el objeto auditable.

Disefiar los papeles de trabajo.

Determinar las caracteristicas actuales que posee el sistema.

Aplicar las pruebas de validez al sistema.

Evaluar el sistema de control interno.

Analizar las evidencias recolectadas.

Elaborar el informe final de auditoria con sus respectivas conclusiones y recomendaciones.
Fuente: El autor, 2018

4.4.2 Alcance de la Auditoria

El alcance de la auditoria ha de definir con precision el entorno y los limites en
que va a desarrollar la auditoria informatica, se complementa con los objetivos de
ésta, y se expresa en el informe final, de modo de quedar perfectamente determinado
no solamente hasta que puntos se llegd, sino cuales materias fronterizas fueron
omitidas. En el proceso de auditoria, se aplicé a los préstamos del PRESCOB, se
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realiz6 considerando los lineamientos, politicas y estandares impuestos por Koach
Soluciones Integrales.

Las pruebas e instrumentos para realizar el estudio, fueron disefiadas en funcién
de los objetivos de la auditoria ya mencionados, y estan destinados a determinar si el
software se comporta de manera correcta segun los requisitos que se definieran para
el mismo. En este sentido, al encontrar fallas, deficiencia u omisiones de objetivos
propuestos para el sistema que puedan impactar el funcionamiento del mismo, se

precisaron los aspectos focales de la investigacion, siendo estos los siguientes:

Puntos de control interno a evaluar:
- Pruebas de validacion:
e Evaluacioén de los formatos de captura de datos (Ver anexo 2).
e Evaluacioén de los controles de entrada de datos.
e Evaluacion de los controles de salida de datos.
e Evaluacién de controles de procesamiento de datos.
e Evaluacién de controles de mantenimiento y actualizaciones de los datos.
e Evaluacién del respaldo de informacion.
e Evaluacién de controles de satisfaccion de los usuarios.
e Evaluacion del disefio de la interfaz
e Evaluacién de controles de documentacion del sistema.
e Evaluacién de programas de auditoria
e Evaluacién de controles de acceso l6gicos.

e Evaluacién de controles de seguridad fisica.
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4.4.3 Métodos de Evaluacion

En la auditoria informatica se utilizan una serie de herramientas que permiten
hacer una evaluacion eficiente en los sistemas de informacion. El auditor utiliza estas
técnicas, pues ayudan a examinar correctamente los diferentes aspectos del ambiente

de sistemas en que realiza su trabajo.

Estas técnicas, métodos, procedimientos o herramientas, son examenes que
consisten en analizar y poner a prueba la calidad y el cumplimiento de las funciones,

actividades y operaciones que se realizan cotidianamente en una empresa.

La evaluacion del sistema se llevd a cabo utilizando herramientas de
evaluacion, que se pueden dividir en dos tipos:

e Herramientas de andlisis dinamico: se realizaron un conjunto de procesos
mediante la ejecucidn de la aplicacion. Proporciona informacién en tiempo de
ejecucion del estado del codigo software.

e Herramientas de anélisis estatico: es el proceso de evaluar el software sin
necesidad de ejecutar el codigo.

Para ejecutar las pruebas en la auditoria es necesario contar con una serie de
técnicas, las cuales son los instrumentos metodoldgicos que se utilizan para realizar el
examen a traves del cual se obtendran las evidencias. Se utilizaron diversos métodos,
los cuales son los mas indicados para el analisis del objeto auditado. Las técnicas
utilizadas fueron las siguientes:

e Observacion directa: permitid presenciar la forma de como determinados
procedimientos operativos y de control se llevan a cabo, para que el auditor

pueda emitir un juicio independiente.
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e Cuestionario de evaluacion: consistio en definir algunas preguntas o
interrogantes, para obtener informacion acerca de la funcionalidad del sistema
con la intension de identificar y describir sus puntos débiles y fuertes

e Descripcion de procedimientos: a través de la descripcion de un
procedimiento se puede evidenciar de forma contundente la existencia de una
deficiencia.

e Entrevistas no estructuradas: este medio es fundamental para obtener
informacién completa y precisa, ademas, permite percibir actitudes del
entrevistado y comentarios agregados que le sirven al auditor para la
formulacién de nuevas interrogantes y confirmar ideas relevantes en el
estudio.

e Casos de prueba: permitieron probar las funcionalidades del sistema, a través
de un conjunto de condiciones o variables preestablecidas, bajo las cuales el
analista determinara si el requisito de la aplicacion es parcial o completamente

satisfactorio.

4.4.4. Diseiio de los Papeles de Trabajo

El objetivo de los papeles de trabajo es proporcionarle una ayuda al auditor y
garantizar en forma adecuada que la auditoria se haya llevado a cabo de acuerdo a las

normas estipuladas.

Los papeles de trabajo son las evidencias de los analisis, comprobaciones,
verificaciones e interpretaciones, etc., en las que se fundamenta el auditor para dar
sus opiniones y juicios sobre el sistema de informacion examinado. Estos constituyen
un medio de enlace entre los registros de la empresa que son examinados y los

informes que proporciona el auditor.
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El disefio de los papeles de trabajo queda de parte de la creatividad de los
auditores, estos son fundamentales para acoger las evidencias recolectadas tras
realizarle las distintas pruebas al sistema. En la figura 8, se muestra el formato del

papel de trabajo que fue aplicado en el proceso de auditoria

AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Fecha: Dirigido a: Péagina:

CONTENIDO DE ACUERDO
A LA ACTIVIDAD A REALIZAR

Observaciones

Figura 8.- Disefio general de los papeles de trabajo.
Fuente: El autor, 2018

4.4.5 Recursos Necesarios

Para llevar a cabo la auditoria se contd con los recursos suficientes que
permitieron el logro del objetivo de la presente investigacion, los cuales estan

clasificados de la siguiente manera:
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4.4.5.1 Recursos Humanos

El recurso humano que particip6 en los procedimientos de auditoria se dividen
en:

e Personal auditor: Koach Soluciones Integrales, encargé el desarrollo de la
auditoria de PRESCOB a un tesista de ingenieria de sistemas, quien disefid
y ejecutd todos los procedimientos relacionados con dicho estudio. A su

vez, cuenta con la supervision y apoyo de la empresa antes mencionada.
e Personal auditado: el personal que intervino en la auditoria esta
conformado por: los desarrolladores del sistema propios de Koach

Soluciones Integrales.

4.4.5.2 Recursos Técnicos

o Madulo de gestionar préstamos

o Google Chrome

o Computadora e impresora

o Pendrive

o Fotocopiadoras

o Microsoft Office (Word, Power Point, Excel)
o Papel bond tamafio carta, boligrafos

o Papeles de trabajo
4.4.5.3 Recursos Economicos
Los gastos al desarrollo de la auditoria estan representados en material de

oficina, impresion, encuadernacion, fotocopiado de documentos, estos fueron

cubiertos en su mayoria por KOACH.
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4.5 Aplicacion del Procedimiento de Auditoria al Sistema de Informacion

En este punto de la investigacion se realiz6 una inspeccién para comprobar la
funcionalidad, operatividad e integridad global del sistema, con la finalidad de
detectar si PRESCOB cumple o no con sus especificaciones técnicas. Ademas, se
estudiaron los mecanismos de control interno informéticos implementados en la
organizacion, determinando si los mismos son adecuados y efectivos, y si cumplen
con los determinados objetivos. En esta etapa se obtienen las evidencias
comprobatorias, que sustentan la evaluacion realizada y las conclusiones. Por
consiguiente, se procedid a disefiar los papeles de trabajo para efectos de la
evaluacion del sistema de informacion, agrupando las interrogantes correspondientes

segun los tipos de controles que se aplican sobre la informacion.

4.5.1 Ejecucion de Pruebas de Validez o Casos de Pruebas

Segun El Halabi (2010):

Las pruebas de validez al sistema se realizan a partir de los
llamados “casos de prueba”, con los cuales se pretende cubrir los posibles
valores de cada parametro apoyandose en los principales requerimientos
del modulo, es decir, las principales y mas importantes transacciones
llevadas a cabo. El principal objetivo es verificar la validacion de cada
uno de los campos de captura de datos que estan presentes en dichas
transacciones (P.94).

La fase de ejecucion es la parte central de la auditoria, en ella se practican todas
las pruebas y se utilizan todas las técnicas o procedimientos para encontrar las
evidencias que sustentaran el informe. El auditor aplica pruebas mediante las

diferentes técnicas de auditoria que conduzcan a determinar hallazgos.

Las pruebas que le seran realizadas a los principales campos de la interfaz son

las siguientes:
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Pruebas de caracteres especiales: se introdujeron valores como -.+/*. Lo
normal es que el campo no admita dichos caracteres, en caso contrario,
presenta una gran falla en la parametrizacion del codigo fuente del mismo.
Prueba de sintaxis: validacion de datos correctos e incorrectos en cuanto a
sintaxis (caracteres ilegales e invalidos)

Pruebas de cadena: cada vez que el usuario trate de validar un campo sin
introducir dato o lo que se denomina “cadena vacia”, el sistema deberia
arrojar un error indicando que debe introducir el valor pertinente.

Prueba de fechas: el campo fecha no deberia admitir fechas invalidas,
formatos de fecha invalidos, y mucho menos fechas expiradas o adelantadas
a la actual (en caso necesario)

Prueba de limite: todo campo debe tener un limite de espacios admisibles.
Si los campos probados no contienen dicha especificacion, se dice que
presentan falta de estética.

Pruebas numéricas: a menos que la parametrizacion del sistema lo indique,
los campos donde se sobreentienda que son solo numéricos, no deberia, por
ningln motivo, admitir valores alfabéticos, sin arrojar mensajes de error al

usuario.

A cada uno de los escenarios de prueba se le otorgo un nivel de importancia,

con el fin de observar el nivel de prioridad de cada una de las funciones evaluadas. En

cuando a las evidencias solo se muestran aquellos resultados no satisfactorios “No

Ok™.

La escala de prioridad es de 1 a 3 y si significado es el siguiente:

Prioridad 1: la funcién es necesaria para mantener la efectiva operatividad
del sistema.

Prioridad 2: la funcién es conveniente, 0 medianamente necesaria para
mantener la efectiva operatividad del sistema.
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- Prioridad 3: la funcion es solo deseable, para la efectiva operatividad del
sistema.

Las desviaciones empleadas en las tablas para describir las pruebas son las
siguientes:

NUm. Reqg. = Nimero Requerido.

NUm. Esc. = Numero de Escenario.

Pri = Prioridad.



Tabla 2. Casos de prueba de validacion médulo de Gestionar Préstamos
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Fecha: 28/06/2018

Dirigido a: Modulo de Gestionar Préstamos

Péagina: 1/15

Fuente: El autor, 2018

en la opcién guardar

que lo introducido
es invélido

CASO Nam. Requerimiento Nam. Descrlpcm_n del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Acceder al , Menu del médulo
Menu de Debe aparecer el men( . de Gestionar
2 . 1 del médulo con todas Ninguno . 3 Ok
Gestionar . Préstamos
! sus opciones.
Préstamos desplegado.
. Debe aparecer la Muestra la opcion
Registrar - . . -
2 h 1 opcion para registrar el | Ninguno para registrar el 3 Ok
Préstamo . ,
préstamo préstamo.
. . Todos los campos
2 Reglstrar 1 Acceq erala mtlerfaz Ninguno deben aparecer en 3 Ok
Préstamo de registro de préstamo blanco
Préstamos . Debe aparecer la Muestra la opcién
Registrar 2 : . .
2 , 2 opcion para ingresar Ninguno para ingresar los 3 Ok
Préstamo
los datos datos.
. . , Cedula/Rif,
2 Reglstrar 3 Hacer clic en el boton ro. de Mostrar todos los 3 Ok
Préstamo nuevo campos.
contrato
Mostrar al usuario
Ingresar en el campo un mensaje de
2 Reglstrar 4 Cedu!a/le caracterqs Numeérico error indicando 3 No Ok Ver Figura 9
Préstamo especiales y hacer clic
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CASO Nam. Requerimiento NGm. Descrlpcm_n del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Mostrar al usuario
un mensaje de error
| indicando que el
Registrar ,Ingresa_r en el campo . ndmero de
2 ; 5 Cédula/Rif un nimero de | Ninguno ) . 3 Ok
Préstamo ; e s Cédula/Rif no se
Cédula/Rif invalido
encuentra
registrado en el
sistema.
Mostrar al usuario
Ingresar en el campo un mensaje de error
2 Reglstrar 6 Cedula/le un espacio y C_edulla_llle indicando que la 3 No Ok Ver Figura 10
) Préstamo hacer clic en la opcion invalido . 2
Préstamos informacion es
guardar L
invalida.
No ingresar ningun dato El sistema debe
Registrar en los campos arrojar un mensaje
2 9 7 Cédula/Rif, nro. de Ninguno de error indicando 3 Ok
Préstamo : -
contrato y hacer clic en la que debe ingresar
opcion guardar datos.
Ingresar en el campo nro. El sisterna debe
Registrar de contrato un nimero de Nro. de ArTOIar UN mensaie
2 9 8 nro. de contrato contrato ! ! 3 No Ok Ver Figura 11
Préstamo . . - de error que
incorrecto y presionar invélido indiaue los errores
ENTER i :

Fuente: La Autora, 2018.
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CASO NGm. Requerimiento NGm. Descripcion del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Mostrar al usuario
Ingresar en el campo :
. Nro. de | un mensaje de error
Registrar nro. de contrato un -
2 ; 9 . . contrato indicando que la 3 Ok
Préstamo espacio y hacer clic en P - 7
. invalido informacion es
la opcion guardar S
invalida.
Ingresar en el campo Mostrar al usuario
Registrar nro. de contrato un Nro. de | un mensaje de error
2 Prégstamo 10 caracter especial y contrato | indicando que debe 3 No Ok Ver Figura 12
hacer clic en la opcion invalido ingresar un valor
, guardar numérico.
Prestamos -
Mostrar al usuario
Registrar Ingresar en el campo un mensaje de error
2 9 11 nro. de contrato un Ninguno | indicando que debe 3 No Ok Ver Figura 13
Prestamo e .
valor invélido ingresar un valor
existente.
. - El sistema debe
No ingresar ningin ; .
Registrar valor en el campo nro . arrojar un mensaje
2 ; 12 .| Ninguno de error indicando 3 Ok
Préstamo de contrato y hacer clic -
L que debe ingresar
en la opcidn guardar datos

Fuente: El autor, 2018
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CASO Num. Requerimiento Num. Descrlpcmp del Datos Resultado Prioridad Resultfido Justificacion
Req. Esc. escenario Esperado obtenido
Mostrar al usuario
Ingresar en el campo un mensaje de
2 Reglstrar 13 monto un espacio y _qu_to error indicando que 3 Ok
Préstamo hacer clic en la opcion invalido -
uardar debe ingresar un
9 valor numerico.
. L, El sistema debe
No ingresar ningun ; .
Registrar dato en el campo . arrojar un mensaje .
2 Préstamo 14 monto v hacer clic en la Ninguno de error indicando 3 No Ok Ver Figura 14
opzic’)n guardar que debe ingresar
Préstamos datos -
. Mostrar al usuario
Introducir en el campo un mensaie de
2 Registrar 15 monto caracteres Monto error que irj1di ue 3 No Ok Ver Figura 15
Préstamo especiales y hacer clic invalido e quintro dugi do g
en la opcidn guardar g Lo
es invalido
. Mostrar al usuario
Introducir caracteres un mensaje de
2 Reglstrar 16 alfabeticos en el campo _Mgrw_to error que indique 3 No Ok Ver Figura 16
Préstamo monto y hacer clicenla | invalido . .
opcion guardar que Io_mtrogjumdo
es invalido

Fuente: El autor, 2018
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CASO Nam. Requerimiento Nam. Descrlpmop del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Mostrar al usuario
un mensaje de
Ingresar en el campo error indicando
5 Reglstrar 17 fecha, una fecha mayor _ Fef:ha ~ Que fecha 3 No Ok Ver Figura 17
Préstamo a la fecha del registro invlida | ingresada es mayor
del préstamo a la fecha del
periodo actual del
sistema.
Mostrar al usuario
un mensaje de
Préstamos Ingresar en el campo error indicando
Registrar fecha, una fecha menor Fecha que fecha .
2 Préstamo 18 a la fecha del registro invalida | ingresada es menor 3 No Ok Ver Figura 18
del préstamo a la fecha del
periodo actual del
sistema.
Depurar Mostrar al usuario
Ingresar en el campo .
. o . en los un mensaje de
Registrar tasa interés un carécter o
2 p 19 - . casos de error indicando 3 Ok
Préstamo alfabético y hacer clic .
prueba los | que debe ingresar

en la opcion guardar datos un valor numérico.
Fuente: El autor, 2018
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CASO Nam. Requerimiento Nam. Descripeion del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
. L Mostrar al usuario
No ingresar ningun .
Registrar valor en el campo tasa . un mensaje de
2 , 20 o - Ninguno | error indicando que 3 Ok
Préstamo interés y hacer clic en |
la opcion guardar €l campo €s
obligatorio.
. . . Todos los campos
2 Reglstrar 21 Hacer clic en el boton Ninguno deben aparecer en 3 Ok
Préstamo restaurar
blanco.
Préstamos Mostrar los
. . . campos para
2 Reglstrar 22 Hacer clic en el boton Ninguno ingresar los datos 3 Ok
Préstamo buscar
que se desean
buscar.
Retrocede a la lista
2 Reglstrar 23 Hacer clic en el boton Ninguno dg opciones del 3 Ok
Préstamo atras mddulo gestionar
préstamo.

Fuente: El autor, 2018



Continuacion de la Tabla 2.

73

Fecha: 28/06/2018

AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Dirigido a: Mo6dulo de Gestionar Préstamos

Péagina: 7/15

CASO Nam. Requerimiento Nam. Descrlpmop del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Debe aparecer un menu Desple_gar I'Sdta de
Reportes y de opciones . opclones de
2 24 . Ninguno reportes y 3 Ok
Consultas correspondientes al sub
. consultas de
maédulo ;
préstamos
Mostrar al usuario
I | . una ventana en la
Reportes y Hacer clic en la opcion . cual el sistema
2 Consultas 25 de generar cobranzas Ninguno genera las cuotas 3 Ok
del mes
de cobranzas de
Préstamos los préstamos
Mostrar los
. . campos para
2 Reportes y 26 Hacer clic en el boton Ninguno ingresar los datos 3 Ok
Consultas buscar
que se desean
buscar.
No Ingresar ningun Mostrar al usuario
valor en el campo Hasta .
Reportes y en el formulario de . un mensaje de
2 27 Ninguno error indicando 3 Ok
Consultas generar cobranzas del
. que el campo es
mes vy hacer clic en la obliatorio
opcion buscar 9 '

Fuente: El autor, 2018
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CASO l\éum. Requerimiento Nam. Descrlpcmp del Datos Resultado Prioridad Resultgdo Justificacion
eq. Esc. escenario Esperado obtenido
Desplegar una
Reportes y Hacer clic en la opcion _ ven,tana conun
2 28 de reporte cobranza por | Ninguno menU de opciones 3 Ok
Consultas
banco de reporte
cobranza por banco
Desplegar lista de
Reportes y 29 Hacer clic en el campo Ninguno I_os bancos 3 Ok
Consultas banco registrados en el
sistema
Desplegar lista de
) 2 Reportes y 30 Hacer clic en el campo Ninguno Ia_s empresas 3 Ok
Préstamos Consultas empresa registradas en el
sistema
Seleccionar un dato en Mostrar al usuario
Reportes y el campo banco y en el Banco/ las cuotas de
2 C 31 campo seleccione cobranzas de los 3 Ok
onsultas h Empresa .
empresa y hacer clic en prestamos vigentes
la opcion buscar dentro del sistema
No ingresar ningln Mostrar al usuario
Reportes y valor en el campo _ un _me_nsaje de _
2 Consultas 32 Banco, seleccione Ninguno | error indicando que 3 No Ok Ver Figura 19
empresa Yy hacer clic en el campo es
la opcidn buscar obligatorio

Fuente: La Autora, 2018.
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CASO Nam. Requerimiento Nam. Descripcion del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Desplegar un
2 Reportes y 33 Hacer clic en el campo Ninguno cale_zndario para 3 Ok
Consultas Hasta elegir el rango de
fecha a consultar.
Mostrar al usuario
un mensaje de
Seleccionar en el campo error indicando
2 Reportes y 34 Hasta una fe_cha mayor Ninguno Que fecha 3 No Ok Ver Figura 20
Consultas al periodo ingresada es
correspondiente mayor a la fecha
Préstamos del periqdo actual
del sistema.
Genera un reporte
de la consulta y el
Reportes y Hacer clic en el botdn . usuario decide si
2 35 S Ninguno desea generar el 3 Ok
Consultas imprimir .
archivo en Excel
para enviarlo al
banco.
. . Todos los campos
2 Reportes y 36 Hacer clic en el boton Ninguno | deben aparecerp en 3 Ok
Consultas restaurar blanco.

Fuente: La Autora, 2018.
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CASO l\éum. Requerimiento Nam. Descrlpcm_n del Datos Resultado Prioridad Resultgdo Justificacion
eq. Esc. escenario Esperado obtenido
Desplegar una
Reportes y Hacer clic en la opcion . ven,tana conun
c | 37 de consulta general de Ninguno | menu de opciones Ok
onsultas .
préstamos de consulta de
préstamos
Desplegar un
Reportes y Hacer clic en el campo . calendario para
2 Consultas 38 Otorgados Hasta Ninguno elegir el rango de 3 Ok
fecha a consultar.
Mostrar al usuario
un mensaje de
Seleccionar en el campo error indicando
2 Reportes y 39 Otorgados Hasta una Ninguno | - que fecha 3 No Ok Ver Figura 21
Préstamos Consultas fecha mayor al_perlodo ingresada es mayor
correspondiente a la fecha del
periodo actual del
sistema.
Mostrar al usuario
Ingresar en el campo un mensaje de
Reportes y Cédula/Rif un caracter . error indicando .
2 Consultas 40 (./*#) y hacer clic en el Ninguno que debe ingresar 3 No Ok Ver Figura 22
boton buscar solo valores
NUMEricos.

Fuente: La Autora, 2018.
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CASO Nam. Requerimiento NUm. Descripcion del Datos Resultado Esperado | Prioridad Resultgdo Justificacion
Req. Esc. escenario obtenido
Mostrar al usuario un
mensaje de error
Ingresar en el campo . . indicando que el
2 Reportes y 41 Cédula/Rif un nimero ngu!q/Rl ntmero de Cédula/Rif 3 Ok
Consultas S e f invalido
de Cédula/Rif invalido no se encuentra
registrado en el
sistema.
Ingresar en el campo Mostrar Z:,l| usuario un
Reportes y Cédula/Rif un espacio | Cédula/Ri mensaje de error
2 42 - . S indicando que la 3 No Ok
Consultas y hacer clic en el botén | finvalido . .
. informacion es
Préstamos buscar L
invalida. .
- —— - — Ver Figura 23
No ingresar ningdn No ingresar ningun
Reportes valor en los campos valor en los campos
2 P y 43 Cédula/Rif, nro. de Ninguno Cédula/Rif, nro. de 3 No Ok
Consultas . .
contrato y hacer clic en contrato y hacer clic
el botén buscar en el botdn buscar
Mostrar al usuario un
Ingresar en el campo i d
Reportes y por nombre un valor . _ mensayé de error
2 44 e - Ninguno indicando que debe 3 Ok
Consultas numérico y hacer clic . lo val
en el botén buscar Ingresar so'o valores
alfabéticos.

Fuente: La Autora, 2018.
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CASO NGm. Requerimiento NGm. Descripeion del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Reportes Hacer clic en la opcion Mostrar una
2 P y 45 historial de préstamos Ninguno ventana con un 3 Ok
Consultas | .
cancelados menu de opciones
Desplegar un
Reportes y Hacer clic en el campo . calendario para
2 Consultas 46 Otorgados Hasta Ninguno elegir el rango de 3 Ok
fecha a consultar.
Mostrar al usuario
un mensaje de
Ingresar en el campo error indicando que
Préstamos Cédula/Rif un nimero . . , g
Reportes y , e Cédula/Rif el nimero de
2 47 de Cédula/Rif invalido . . : 3 Ok
Consultas - ? invalido Cédula/Rif no se
y hacer clic en el botén
encuentra
buscar :
registrado en el
sistema.
Mostrar al usuario
Ingresar en el campo o
Reportes y por nombre un valor . un mensaj€ de
2 48 o - Ninguno | error indicando que 3 Ok
Consultas numérico y hacer clic debe i |
en el botén buscar EDe Ingresar 1o
valores alfabéticos.

Fuente: El autor, 2018
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por bancos

pendientes por clientes
y hacer clic en el botén
buscar

que la consulta ha
sido realizada
satisfactoriamente

CASO Nam. Requerimiento Nam. Descripcion del Datos Resultado Prioridad Result_ado Justificacion
Req. Esc. escenario Esperado obtenido
Muestra un resumen
en la base de datos
Reportes Hacer clic en la opcion del sistema cada
2 P y 49 . P Ninguno mes, pasando al 3 Ok
Consultas de cierre mensual S
historial todas
aquellas cuotas ya
canceladas
Muestra al usuario
un formulario que le
. L, permite al
) Importar pago Hacer clic en la opcion . administrador
Préstamos 2 50 saldos pendientes por Ninguno . 3 Ok
por bancos . conocer los clientes
clientes
con montos
pendientes por
cancelar
Establecer criterios de Mostrar al usuario
- los resultados de la
seleccion en el ,
Importar pago formulario de saldos . busqugda_y un
2 51 Ninguno mensaje indicando 3 Ok

Fuente: El autor, 2018
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CASO Nam. Requerimiento NGm. Descripeion del Datos Resultado Prioridad Resultgdo Justificacion
Req. Esc. escenario Esperado obtenido
Mostrar al usuario
el menu de
Debe aparece una . ara
Importar bado ventana con el menu de OE(.:'OneS p |
2 F(;r bangog 52 opciones Ninguno su |_rycarg|ar a 3 Ok
P correspondientes al sub sistema 1a
médulo informacion
recibida de los
bancos.
Mostrar al usuario
IMDOrtar pado Seleccionar el banco y qu:eot’jsedbaeu;?p%rltar
2 P Pag 53 hacer clic en el bot6n Ninguno . y 3 Ok
por bancos b sistema procede a
uscar
cancelar las cuotas
como pagadas.

Fuente: El autor, 2018
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En las figuras 9 y 10 se puede apreciar que el campo Cedula/Rif acepta la

entrada de caracteres y espacios en blanco, lo cual compromete la integridad y

veracidad de la informacién de salida del sistema, y ademas les da oportunidad a

usuarios ociosos de cometer alguna violacion informatica. Es necesario que el tipo de

campo sea declarado en funcion de la informacion que se registrara en él, con el fin

de evitar que se ingresen y muestren en PRESCOB datos invalidos. Al no existir una

validacion adecuada en estos campos fundamentales, implicitamente se le esta

concediendo al usuario la facilidad para hacer registros malos, incompletos e

incoherentes.
[T p— =

L
Tipo mans.ige
QF ! Actusdisne pe » cheniy:
Q1 incida A travos de estn Soemulano pesde actusiaa los
L] [ dos por los ¢
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SN Place ‘9

y apelhdes Carlos Gonzal

Nro. do cuents  01920404810155853172 Hance Banco de Venczueln
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Diators dof prostamo l‘) r
Monto 200000000 Fecha 78062018 - Tuss mieres 10 - 5
Sabido capital !!]

Nextws y Comwaturay
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Figura 9.-Vista de pantalla del campo Cédula/Rif, mostrando resultados con caracteres

especiales.
Fuente: PRESCOB (2018).
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QFuncadn A traves de sste fomutanc posde actushew los
o prestumos sobctados por koa chentes

Datos def peostamo

Canchalun
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Figura 10.-Vista de pantalla del campo Cédula/Rif, mostrando resultados con espacio en

blanco.
Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 8, 10y 11

En las figuras 11,12 y 13 se muestran las evidencias correspondientes en las
cuales se puede apreciar que el campo Nro. de Contrato soporta la entrada de datos

duplicados, caracteres especiales y cualquier caracter invalido que se le ingrese.
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Figura 11.-Vista de pantalla del campo Nro. De Contrato, mostrando resultados con un

numero de contrato existente
Fuente: PRESCOB (2018).
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Figura 12.-Vista de pantalla del campo Nro. De Contrato, mostrando resultados con

caracteres especiales.
Fuente: PRESCOB (2018).
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Figura 13.-Vista de pantalla del campo Nro. De Contrato, mostrando resultados con
dato invalido.
Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 14, 15y 16

En las figuras 14, 15 y 16 se muestra el campo monto tras haber validado la
entrada sin ingresar ningun valor, ingresando caracteres especiales y caracteres

alfabéticos.
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Figura 14.-Vista de pantalla del campo Monto, mostrando resultados sin ingresar
ningun valor.
Fuente: PRESCOB (2018).
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Figura 15.-Vista de pantalla del campo Monto, mostrando resultados con caracteres
especiales.
Fuente: PRESCOB (2018).
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Figura 16.-Vista de pantalla del campo Monto, mostrando resultados ingresando

valores alfabéticos.
Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 17 y 18

En la figura 17 y 18 se puede observar como en el campo de Fecha no tiene una
validacion que permita evitar que el usuario registre una fecha mayor o menor en el
campo permitiendo una vez méas que el sistema de informacion refleje datos

incoherentes sin haber recibido ningiin mensaje que le indique el error al usuario.
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Fuente: PRESCOB (2018).
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Justificacion requerimiento 2 en escenario 32

En la figura 19 muestra haber validado la entrada de datos sin tener que ingresar
ninguna informacion en los campos Banco y Seleccione Empresa.

Figura 19.-Vista de pantalla del campo Banco y Seleccione Empresa, mostrando
resultados sin ingresar datos.
Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 34

En la figura 20 se muestra como en el campo Hasta permite el ingreso de una
fecha que no posee una validacion que permita evitar que el usuario ingrese una fecha
adelantada, permitiendo que el sistema muestre datos incoherentes sin recibir ningdn

mensaje que le indique al usuario el error.
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Figura 20.-Vista de pantalla del campo Hasta, mostrando resultados ingresando una
fecha mayor al periodo correspondiente.
Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 39

Al igual que ocurre en el escenario 34, en la figura 21 se muestra como en el
campo Otorgados Hasta permite el ingreso de una fecha que no posee una validacion
que permita evitar que el usuario ingrese una fecha adelantada, permitiendo que el
sistema muestre datos incoherentes sin recibir ningin mensaje que le indique al

usuario el error.
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Fuente: PRESCOB (2018).

Justificacion requerimiento 2 en escenario 40, 42 y 43

En las figuras 22, 23 se puede apreciar que al ingresar caracteres y espacios en
blanco en el campo Cedula/Rif, el sistema no envia al usuario un mensaje de alerta
donde se le indique que ha ingresado lo cual compromete la integridad y veracidad de

la informacidn de salida del sistema, y ademas les da oportunidad a usuarios ociosos
un dato invalido.
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valores.
Fuente: PRESCOB (2018).
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4.5.2 Analisis e Interpretacion de los Resultados Obtenidos en las Pruebas de

Validacion

El analista se ve limitado en operaciones que son propias de sus funciones y
de manejo comun para su cargo dentro de la organizacion. La disponibilidad
de las mismas en PRESCOB se debe adaptar de manera precisa a los
requerimientos y necesidades de los niveles de usuario, asi como también las
restricciones deben imponerse en funcion de las actividades que llevan a cabo
cada uno de ellos.

La aplicaciébn muestra mensajes de error poco entendibles, ocasionando al
usuario retrasos para aplicar una accidén correctiva inmediata, ademas
PRESCOB escasamente presenta mensajes de confirmacion o alertas. Es
necesario que exista mas y mejores mecanismos de retroalimentacion entre el
sistema y los analistas, para que la aplicacion proteja al usuario de sus propios
errores, presentandoles de forma oportuna mensajes de error, confirmacion y
advertencia, donde se notifigue de forma clara y precisa los posibles
resultados de las acciones llevadas a cabo, asi como también las formas de
corregir o prevenir un fallo en el manejo del sistema de informacion.

Los campos de datos no estan declarados en funcion de la informacion que
almacenan, el sistema permite el ingreso de datos incoherentes, entre otros,
cabe mencionar el caso de los campos Cédula/Rif, Nro. de Contrato y Monto
que admiten caracteres especiales, valores alfabéticos y espacios en blanco.
Este hecho permite la existencia de registros incorrectos y/o nulos e
implicitamente le da libertad a usuarios malintencionados y 0ciosos.
Considerando que todo sistema se encuentra sujeto a fallos, en el caso de
ocurrir o detectar un error durante la transaccion de registros, es necesario que
los datos se restauren al estado de consistencia que existia antes de la falta, es

decir, la transferencia de informacion a la base de datos debe ser atémica:
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todas las operaciones de la transaccion deben efectuarse exitosamente hasta el
final o no debe ejecutarse en lo absoluto.

e Diversidad y redundancia de informacion en los registros de préstamos,
aproximadamente el 30% de ellos no son utilizados y existen datos repetidos
en la mayoria de estos, como también es el caso en los modulos de los
campos: Nro. de Contrato, en los que se repite el nombre pero con
informacion distinta al momento de ingresar informacion.

e Las pruebas de validacion permitieron detectar errores de funcionamiento en
el software, tales como: mal funcionamiento de filtros, de busqueda, datos
duplicados, entre otros. Es de vital importancia que se ajusten oportunamente
la ejecucion de las tareas que presentaron fallas mediante la evaluacién
realizada al modulo evaluado, ya que el nivel de rendimiento de un sistema
dependen en gran medida de la exactitud y correccion de la informacion que
genera.

e Normalmente, una de las caracteristicas mas importantes de un sistema de
informacidn para los usuarios es la salida que produce, de ahi la importancia
de un registro completo, para proporcionar un facil acceso a los detalles del

registro.

4.6 Evaluacion del Control Interno Informatico

La informacién tratada en una organizacion es un recurso critico que debe ser
protegido, ya que la misma es la base de gran parte de las decisiones que son
adoptadas por la organizacion a lo largo del tiempo. La evaluacion del sistema de
control interno informatico es uno de los aspectos fundamentales de la auditoria de
sistemas de informacion, ya que permite evaluar el nivel real de control interno
implementado, evidenciar la validez técnica de los procedimientos establecidos y

comprobar que son los adecuados para salvaguardar el mismo. A su vez, verifica que
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todas las actividades asociadas al sistema de informacion sean realizadas cumpliendo
los procedimientos, estdndares, normas y practicas fijadas por la direccion

informatica de la empresa.

4.6.1 Evaluacion de los Formatos de Captura de Datos

Los formatos de captura de datos son los medios fisicos a través de los cuales se
registran los datos fuentes, los cuales posteriormente son ingresados al sistema de
informacion. Su evaluacion forma parte de toda labor de auditoria ya que la calidad
de la entrada determina la salida.

Los documentos fuentes estdn debidamente identificados, cuando se va a
realizar prestamos el sistema genera las hojas de registro donde se encuentra la
informacion bien identificada del préstamo que se quiere realizar. La tabla 3 muestra

los resultados obtenidos.
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Tabla 3. Evaluacion de formatos captura de datos.

AUDITORIA AL PRESCOB

ores Integrales

Fecha: 06/06/2018 Dirigido a: PRESCOB Péagina: 1/2
Punto de ftem sl | NO OBSERVACION
control critico
1.- ¢La fuente de informacion se encuentra debidamente
ez X
identificada?
2.- ¢ Son autodescriptivos?
3.- ¢La informacion se encuentra en orden 16gico?
4.- ;¢ Los formatos requieren datos adicionales?
Formatos de
Captura de 5.- ¢Se duplican los datos en otros formatos?
Datos -
6.- ¢La calidad de papel es adecuada? X
7.- ¢(Buena calidad de impresion? X
8.- ¢Son faciles de archivar? X
9.- ¢Contienen datos innecesarios? X

Fuente: El autor, 2018



Continuacioén de la Tabla 3.
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oach Soluciones Integrales

AUDITORIA AL PRESCOB

Fecha: 06/06/2018 Dirigido a: PRESCOB Péagina:2/2
Punto de ftem st | NO OBSERVACION
control critico
10.- {Cumplen con las necesidades de informacion? X
11.- ;Son congruentes con la pantalla del sistema? X
12.- ¢ Se controlan los documentos fuentes no utilizados? X
13.- ¢ Poseen preimpreso su periodo de vigencia? X
Formatosde | 14.- ;Existen procedimientos para eliminarlos en su fecha de X
Capturade | expiracion?
Datos _ _ _
Las instrucciones son una guia para
15.- ;Contienen instrucciones de llenado? X proporcionar mformamop expllcqtlva, con el
fin de evitar que el usuario se equivoque en el
llenado del formulario
16.- ¢La agrupacion de datos es la correcta? X
17.- ¢Requieren otros datos de referencia? X

Fuente: El autor, 2018
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4.6.1.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

los Formatos de Captura de Datos

e En la evaluacion de los formatos de captura de datos se obtuvieron evidencias
favorables, los documentos fuentes estan disefiados de manera tal que reducen el
numero de errores, estos cuentan con la informacion necesaria que el sistema
necesita para ser procesada.

e No poseen una guia de llenado en donde proporcione informacion, en la que se
explique la manera en que deben ser introducidos los datos al sistema de
informacion, esto con el fin de evitar equivocaciones por parte de los usuarios

encargados de manipular el software.

4.6.2 Evaluacion de la Entrada de Datos

Los datos son uno de los recursos mas valiosos de las organizaciones y aunque
estos sean intangibles es necesario que sean controlados y auditados. Entre una de las
funciones del control de la entrada de datos se encuentra que permitan identificar

algun error al introducir datos erréneos en la base de datos.

La evaluacion del procedimiento de entrada de datos corresponde a todos
aquellos usuarios que entre sus funciones este registrar datos al sistema, el cual es un
proceso de suma importancia, ya que de alli derivan la mayoria de los errores de
redundancia y duplicidad de informacion. El objetivo de este punto de control es
evaluar el proceso de registro de préstamos en PRESCOB, se elabord el cuestionario

que se anexa a continuacion en la tabla 4.



Tabla 4. Evaluacion de entrada de datos.
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018 Dirigido a: PRESCOB

Péagina: 1/2

e Item Sl NO OBSERVACION
control critico

1.- ¢Se han establecido procedimientos de control para la X
conversion, validacion y entrada de datos?
2.- ¢Son revisados y autorizados los documentos antes de ser X
ingresados al sistema?
3.- ¢Los documentos fuentes son disefiados de manera tal que X
reducen al minimo errores?
4.- ;Son marcados los documentos fuentes que ya fueron X
ingresados al sistema?

Entradade | 5. ;14 entrada de datos se hace a través de terminales X

Datos debidamente autorizados?

6.- ¢Estan establecidos niveles de autorizacion para ingresar X
datos?
7.- ¢Los documentos fuentes estan programados para la captura X
de las pantallas?
8.- ¢Las pantallas de registro poseen funciones de ayuda? X
9.- ¢Las pantallas poseen un formato estandarizado? X

Fuente: El autor, 2018
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018

Dirigido a: PRESCOB

Péagina: 2/2

- item Sl NO OBSERVACION
control critico
10.- ¢La aplicacién dispone de un médulo de ayuda que facilite X
al usuario la resolucion de errores?
11.- ;Los campos permiten el ingreso de valores incongruentes X
con su funcion?
12.- ;Los campos permiten la entrada de datos duplicados? X
13.- ;Los campos validan la entrada de datos introducidos de
forma incorrecta, como: datos incompletos o uso de caracteres X
- TIPS
Entrada de no suger!dos por la apllf:acmn. :

Datos 14.- ;Existen procedimientos documentados relacionados con la X
identificacion de errores y la retroalimentacion correspondiente?
15.- ;Los mensajes de error son suficientemente claros para X
tomar las medidas correctivas en poco tiempo?
16.- (Existe documentacion donde se encuentre explicado el X
procedimiento de entrada de datos?
17.- ¢Es amigable la interfaz del sistema? X
18.- ¢Le hacen falta campos a las pantallas del sistema? X

Fuente: El autor, 2018
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4.6.2.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

la Entrada de Datos:

e Los datos no son capturados en formatos técnicamente disefiados para asegurar su
integridad, y exactitud desde el origen. Ademas, no permiten asegurar que al
ingresar la informacidn en el sistema esta no sea ingresada en el campo deseado o
simplemente sea ingresada al mismo.

e Es necesario que la correccion de errores se realice en un lugar y tiempo
adecuado, para facilitar oportunamente, la entrada de los datos corregidos.

e Algunos campos relevantes y obligatorios permiten la entrada de datos o
caracteres invalidos, y no poseen una limitacion de caracteres de acuerdo al tipo
de informacidn que registran, lo cual permite la accion de usuarios ociosos y mal

intencionados.

4.6.3 Evaluacion de Procesamiento de Datos

Los controles sobre el procesamiento de datos permiten verificar el ciclo que
sigue la informacion desde la entrada hasta la salida del sistema, esto conlleva al
establecimiento de una serie de parametros para garantizar que todos los datos sean
procesados y asegurar la exactitud de los mismos, ademas de garantizar que los
resultados sean entregados a los usuarios en forma oportuna y en las mejores
condiciones. Para efectos de la evaluacion de este punto critico de control se aplico el
papel de trabajo presentado en la Tabla 5, donde las respuestas seran planteadas al
estudio de la aplicacion.



Tabla 5. Evaluacion del procesamiento de datos.
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AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Punto de
control critico

Fecha: 06/06/2018

item

Dirigido a: PRESCOB

SI

NO

Péagina: 1/2

OBSERVACION

Procesamiento
de Datos

1.- ¢El software aplicativo contiene rutinas de control
permanente que permiten asegurar la integridad de los datos?

2.- ¢Se han disefiado procedimientos, técnicamente confiables
para asegurar la oportuna correccion de inconsistencias en el
procesamiento de datos?

3.- ¢El tiempo de respuesta es apropiado?

4.- ;Se han disefiado estandares de control confiables para
prevenir, detectar y corregir errores?

5.- ¢ Existe un proceso detallado de depuracion de datos?

6.- ¢El programa produce LOG de transacciones que indique la
fecha, la hora y la persona que hizo el proceso?

7.- ¢Existen procedimientos establecidos relacionados con la
identificacion, correccion 'y reprocesamiento de datos
rechazados?

Fuente: El autor, 2018



Continuacion de la Tabla 5.
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Fecha: 06/06/2018

Punto de control

Dirigido a: PRESCOB

Péagina: 2/2

- item Sl NO OBSERVACION
critico
10.- ¢Los mensajes de error de procesamiento son lo
) suficientemente  claros y  consistentes para  tomar X
Procesamiento | jnmediatamente las medidas correctivas?
de Datos
11.- ¢ Los tiempos de respuesta son aceptables? X

Fuente: El autor, 2018
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4.6.3.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

Procesamiento de Datos:

e Los mensajes de error de procesamiento no proporcionan una indicacion real
del fallo, lo que no permite al usuario detectar el origen de las fallas y por
ende buscar una propia solucion.

e La aplicacion no cuenta con un LOG de transacciones, por lo tanto por medio
del sistema no se puede saber la fecha, hora y la persona que haya realizado
alguna modificacion en los datos.

e Los reportes de las excepciones son necesarios ya que a través de ellos se
obtiene informacion sobre las desviaciones de los estados satisfactorios,

permitiendo tener un control eficaz de la gestion y seguimiento de errores.

4.6.4 Evaluacion de la Salida de Datos

La salida se refiere a los resultados generados por el sistema, para la mayoria de
los usuarios esta es la Unica razén para el desarrollo del software y la base de
evaluacion de utilidad, de aqui la importancia de la evaluacion de este punto de
control. Los usuarios del sistema PRESCOB al accesar a las funciones del médulo
pueden visualizar o consultar la informacién luego de haberse introducido los datos

acerca del préstamo.
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Tabla 6. Evaluacion de la salida de datos

AUDITORIA AL PRESCOB
Koach Soluciones Integrales
Fecha: 06/06/2018 Dirigido a: PRESCOB Péagina: 1/2
Punto de item sl | NO OBSERVACION
control critico
1.-;Se han disefiado procedimientos tendientes a proteger X
suficientemente las salidas del sistema?
2.- ¢ Todos los reportes del sistema contienen informacion util? X
3.- ¢Existen procedimientos para la correccion de los datos de X
salida?
4.- ¢Los usuarios que acceden a los reportes del sistema se X
encuentran autorizados y debidamente identificados?
S%i:t%ge 5.- ¢ Existe un formato especifico para los reportes impresos? X
6.- ¢Existen politicas claras en relacidn a la retenciéon y manejo X
de reportes del sistema?
7.- ¢Los reportes tienen una terminologia estandar? X
8.- ¢Requieren otros datos de refencia? X
9.- ¢Los reportes son autodescriptivos? X

Fuente: El autor, 2018
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018 Dirigido a: PRESCOB

Péagina: 2/2

procedimientos para eliminarlos en caso necesario?

. Item Sl NO OBSERVACION
control critico
10.- ¢ Los reportes son de fécil lectura e interpretacion? X
11.- ¢Los reportes poseen datos innecesarios? X
12.- ;Se requiere autorizacion para consulta e impresion? X
13.- ¢El proceso de consulta e impresion de reportes es facil? X
Salida de ¢E'P P P

Datos 14.- ;Se duplican datos en otros formatos? X
15.- ¢Son faciles de manejar y archivar? X
16.- ¢ Los reportes generados son congruentes con lo capturado? X
17.- ¢ Son controlados los reportes no utilizados, es decir, existen X

Fuente: El autor, 2018
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4.6.4.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

la Salida de Datos:

No existe copia de los reportes, ya que solo se genera una sola hoja de reporte
por lo tanto al presentarse situaciones en las que el usuario deba quedarse con
una copia debe imprimirse otro reporte.

No se puede tener una vista de los reportes antes de ser impresos.

El usuario depende de los reportes para realizar tareas, existen momentos en
que la aplicacion no genera reportes, esto se presenta cuando se ingresa un
nuevo registro de préstamos, el sistema no puede generar reportes de los
préstamos, la Unica manera de generarlos es un dia después y el usuario debe
recurrir a generar un formato en Excel para disponer del reporte que
PRESCOB no genera en su momento, en esta situacion el sistema trabaja
atrasado, por no poder proporcionar informacion el mismo dia en que los

prestamos son ingresados en PRESCOB.

4.6.5 Evaluacion del Mantenimiento y Actualizacion de Datos

El mantenimiento y actualizacién del sistema, se refiere al proceso de mejora y

optimizacion del software después de su entrega al usuario final (es decir, revision del

programa), asi como también correccién y prevencién de los defectos. Para la

evaluacion de este punto de control se aplicara el siguiente papel de trabajo (Ver

Tabla 7) con la finalidad de verificar las generalidades del proceso de mantenimiento

del sistema.



Tabla 7. Evaluacion del mantenimiento y actualizacion de datos
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018

Dirigido a: PRESCOB

Péagina: 1/1

. item Sl NO OBSERVACION
control critico
1.- ¢Existen actualizaciones para el mantenimiento de los datos X
del sistema?
2.- ¢ Se realizan actualizaciones al sistema con frecuencia? X
Mantenimiento | 3 ¢Las actugllzacmnes re§ponden a los requerimientos que X
y posee el usuario en cuanto a informacion?
Actualizacion | 4.- ;Existe un procedimiento definido y acordado para el <
de Datos manejo de las peticiones de mantenimiento?
5.- ¢Se han realizado cambios al sistema? X

6.- ¢(Todos los cambios hechos al sistema estan debidamente
documentados y aprobados?

Fuente: El autor, 2018
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4.6.5.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion

del Mantenimiento y Actualizacion de Datos

Aunque no exista un historial de mantenimiento y actualizacion de datos que
permita evaluar este punto de control a profundidad, cabe resaltar que se cuenta con
un plan de mantenimiento para el sistema, el cual tiene como finalidad controlar
todos los cambios ya sean problemas, incidentes o alguna peticion de mantenimiento
por parte del usuario, asi como también manteamientos correctivos de emergencia o

cambios relacionados con la infraestructura tecnologica.

4.6.6 Evaluacion del Respaldo de Informacion

La informacidén es un recurso de gran valor e importancia para la organizacién
por lo tanto esta debe ser respaldada de acuerdo a los requerimientos de la empresa.
La evaluacion del proceso de respaldo se realiz6 con la finalidad se conocer los
procedimientos aplicados para respaldar los datos almacenados en el sistema. En la

tabla 8 se puede apreciar la evaluacion aplicada para este punto.
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Tabla 8. Evaluacion de respaldo de informacion.

Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018

Dirigido a: PRESCOB

Pagina: 1/1

ambientales seguras?

. Item Sl NO OBSERVACION
control critico
1.- ¢Existe un procedimiento para llevar a cabo el respaldo de la X
informacion?
2.- ¢Existen politicas formales por escrito para efectuar el X
respaldo?
3.- ¢ Son respaldados los datos con frecuencia? X
- . Por politicas la empresa creadora del sistema
4.- ¢Indique como se lleva a cabo el proceso de respaldo de :
en estudio, el proceso de respaldo es
datos? . .
confidencial.
Respaldo de El respaldo es realizado por uno de los
i i L . asistentes, a pesar de que todos tienen el
informacion 5.- {Quién se encarga de realizar el respaldo? L P ée 4
conocimiento de realizar el respaldo solo uno
de ellos tiene esa responsabilidad.
6.- ¢Todos los usuarios conocen los procedimientos de X
respaldo?
Por politicas de la empresa creadora del
7.- ;COmo es el proceso de almacenaje de la informacién? sistema en estudio, el proceso de almacenaje
es confidencial.
8.- ¢La informacion almacenada se encuentra bajo condiciones X

Fuente: El autor, 2018
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4.6.6.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

Respaldo de Informacion

e Los procedimientos de respaldos son adecuados, se llevan a cabo de manera
efectiva y por personal debidamente autorizado.

e La frecuencia con la que se respalda la informacion es la adecuada, los
respaldos son realizados semanal y mensualmente.

e Los respaldos se encuentran custodiados y bajo condiciones ambientales

seguras.

4.6.7 Evaluacion de la Interfaz de Usuario

La interfaz de usuario presenta un punto de gran impacto en cuanto al manejo
del sistema por parte del usuario. La evaluacion radicd en comprobar si la aplicacion
presenta una interfaz comprensible, bien estructurada, organizada e identificada, con
el fin de verificar si existen dificultades de manejo desde el punto de vista interfaz-
usuario. Esto se llevo a cabo a través de la observacion directa y manejo del sistema.

En la tabla 9 se puede observar la evaluacion realizada.



Tabla 9. Evaluacion de la interfaz de usuario.
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

control critico

Fecha: 06/06/2018 Dirigido a: PRESCOB

item

NO

Pagina: 1/1

OBSERVACION

Interfaz de
Usuario

1.- ¢Los mddulos del sistema se encuentran debidamente
identificados?

2.- ¢El sistema cuenta con listas desplegables?

3.- ¢ Todos los campos poseen titulos claros?

4.- ; Todas las pantallas poseen titulos claros?

5.- ¢El disefio de la pantalla cumple con las especificaciones de
la corporacion?

X |IX[X| X ]| X

6.- ¢Los cuadros de mensajes son faciles de comprender?

7.- ¢Los mddulos cumplen con su objetivo en funcion del
sistema?

8.- ¢El sistema permite el uso de teclas de control?

9.- ;Se puede ajustar el tamafio, mover y desplegar la ventana?

10.- ¢ Todas las pantallas mantienen el mismo disefio?

Fuente: El autor, 2018
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4.6.7.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

la Interfaz de Usuario

e La interfaz es comprensible para el usuario, es navegable y proporciona
la informacion justa.

e Las ventanas no se les puede ajustar el tamafio, mover y desplegar.

e Hace falta que el sistema brinde mayor retroalimentacion al usuario.

e El sistema cuenta con campos y funciones inactivas.

e Las vistas estdn debidamente identificadas, lo que le permite que el
usuario identifique en que modulo se encuentra.

e Los submenus del mena principal son faciles de identificar y son
navegables.

e Se debe asegurar una visualizacion uniforme de las pantallas, estas
deben aparecer centradas, ademas que se debe asignar un tamafio mas

optimo.

4.6.8 Evaluacion de la Documentacion del Sistema

La documentacion le permite a los usuarios, programadores y analistas observar
el software y procedimientos sin tener que manipularlo, lo que es de gran importancia
para la vida de la aplicacién y desempefio del mismo, es por ello que se consideré la
evaluacion de este punto critico. Ver tabla 10.



Tabla 10. Evaluacion de la documentacion del sistema.
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018

Dirigido a: PRESCOB

Péagina: 1/1

documentadas?

. item Si NO OBSERVACION
control critico

1.- ¢Esta estandarizada el proceso de documentacion del X
programa?
2.- ¢Las salidas del sistema estan debidamente documentadas? X
3.- ¢Las entradas definidas por el sistema estan debidamente X
documentadas?
4.- ;Se han documentado suficientemente los archivos del X
sistema?

Interfaz de 5.- ¢Las especificaciones del procesamiento de datos esta X

Usuario debidamente documentado?

6- ¢Se han documentado las funciones, procedimientos y X
responsabilidades de usuarios?
7.- ¢Existe una persona especifica encargada de la X
documentacion?
8.- ¢La actualizacion de la documentacién ocurre al mismo X
tiempo que los cambios y modificaciones?
9.- ¢Los manuales del usuario son completos y exactos? X
10.- ¢Las pruebas hechas al sistema estan debidamente X

Fuente: El autor, 2018
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4.6.8.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

la Documentacion del Sistema

No se cuenta con un manual de usuario donde se explican todos los
procedimientos relacionados con el uso y manejo de PRESCOB. El manual es
la referencia principal para el uso y manejo de la aplicacion, por lo que debe
contener informacion explicativa en forma sistematica, tales como:
descripciones en forma de flujogramas y orientacién de cdmo preparar los
datos de entrada, entre otros.

Las fases de disefio y desarrollo el sistema se encuentran debidamente
documentadas, en conformidad con las politicas de documentacion detalla del
disefio, desarrollo y cambios de aplicaciones de la plataforma tecnolégica de

la corporacion.

4.6.9 Evaluacion de los Programas de Auditoria

La aplicacion y ejecucion de la auditoria y la optimizacion de la gestion de la

organizacion en un contexto de mejora continua, a pesar de que no representa un

aspecto relevante a evaluar, resulta til para efectos de recomendaciones en el

informe final, los resultados obtenidos en esta evaluacién se pueden observar en la
tabla 11.



Tabla 11. Evaluacién de programas de auditoria.
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de
control critico

Fecha: 06/06/2018 Dirigido a: PRESCOB

ftem

SI

NO

Péagina: 1/1

OBSERVACION

Programas de
Auditoria

1.- ¢Existe un departamento de auditoria en la organizacion?

2.- ;Existe una distribucion de politicas y procedimientos de
auditores?

3.- ¢Participa el auditor en el disefio, desarrollo e implantacion
del software?

4.- (Participa el auditor en todas las modificaciones y
adaptaciones?

5.- ¢Se han realizado auditorias al PRESCOB?

6.- ¢La empresa ha establecido una frecuencia para el desarrollo
de auditorias a aplicaciones?

7.- ¢Las auditorias realizadas estan debidamente documentadas?

8.- ¢(Se toma en cuenta las conclusiones y recomendaciones
sugeridas en el informe final de auditorias?

No se ha generado un informe final hasta la

fecha.

9.- ¢(Se les realiza seguimiento al cumplimiento de las
recomendaciones sugeridas en el informe final de auditorias?

Fuente: El autor, 2018
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4.6.9.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion de

los Programas de Auditoria

e No existe una periodicidad empleada para aplicacion de las auditorias, estas
son llevadas a cabo en cuanto se detecta la necesidad.
e Se considera importante que se realicen auditorias a la aplicacion.

e Laempresa no cuenta con departamento de auditoria.

4.6.10 Evaluacion de la Seguridad Fisica

La seguridad fisica comprende todas aquellas medidas de seguridad aplicables a
un sistema de informacién, con el fin de protegerlo de amenazas de caracter fisico.
Esta parte de la evaluacion tiene como objetivo comprobar el cumplimiento de los
controles de seguridad fisica, basandose en una adecuada proteccién de las personas y
de los elementos que componen el sistema de informacion; por ello son necesarias las
instalaciones bien disefiadas y bien gestionadas. Los resultados obtenidos de la
evaluacion de este punto de control se pueden visualizar en la Tabla 12, la cual se

detalla a continuacion.
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Tabla 12. Evaluacién de la seguridad fisica.
AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Fecha: 06/06/2018 Dirigido a: PRESCOB Péagina: 1/2
Punto de ftem sl | NO OBSERVACION
control critico

1.- ¢Existe una politica de seguridad fisica en la organizacién? X
2.- ¢Se dan instrucciones sobre seguridad fisica a todos los X
empleados?
3.- ;Tiene la empresa contratado seguros especificos de las X
tecnologias informéticas?
4.- ;Se cuenta con vigilancia en el departamento las 24 horas? X

Seguridad 5.- ¢Existe un sistema de climatizacién adecuado? X

Fisica 6.- ¢Existen medidas para la prohibicion de alimentos y bebidas que

pudieran poner en riesgo la integridad fisica de los equipos de X
computo?
7.- ¢El servidor de base de datos estd completamente aislado del X
resto del departamento y de sus accesos controlados?
8.- ¢ Se necesita un permiso expreso para acceder al servidor de base X
de datos?
9.- ¢Las oficinas se cierran con llave y se verifica su cierre antes de X
finalizar la jornada laboral?

Fuente: El autor, 2018
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Continuacion de la Tabla 12.
AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Fecha: 06/06/2018 Dirigido a: PRESCOB Pagina: 2/2
Punto de " .
control critico Item SI NO OBSERVACION
10.- ¢Existe control de las entradas y salidas de materiales? X
11.- ¢(Existe algun plano de la instalacion del cableado y sistema de X
comunicaciones en la organizacion?
12.- ¢El cableado de comunicaciones es facilmente accesible para X
las labores de mantenimiento?
Seguridad 13.- ¢El cableado esta protegido frente a accesos no autorizados, X
Fisica sabotaje e intercepciones?
14.- ;Los equipos de comunicaciones se encuentran en un lugar de X
acceso restringido?
15.- ¢El cableado de comunicaciones esta separado de la instalacion X
eléctrica?
16.- ¢Existe alguna proteccidn fisica para los principales cables de X
conexién con el proveedor de comunicaciones?

Fuente: El autor, 2018
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4.6.10.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion

de la Seguridad Fisica

Koach Soluciones Integrales, cuenta con politicas de seguridad fisica que
establecen controles de seguridad fisica preventivos, correctivos y de recuperacion,
esto con el fin de garantizar el bienestar de las instalaciones, asegurar el buen
funcionamiento de todos los equipos. Los controles de seguridad fisica
implementados por la organizacion aseguran la confidencialidad, seguridad y

disponibilidad del sistema de informacion y sus comunicaciones.

4.6.11 Evaluacion de Seguridad de Acceso Légico

Este punto de control se refiere a la proteccion de los recursos del sistema asi
como la configuracion del software que se requiere para impedir el acceso de usuarios
no autorizados. La seguridad para salvaguardar toda la informacion almacenada en el

computador. Para este punto de control se disefid el siguiente papel de trabajo.



Tabla 13. Evaluacién de seguridad de acceso légico
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Koach Soluciones Integrales

AUDITORIA AL PRESCOB

Punto de

Fecha: 06/06/2018 Dirigido a: PRESCOB

Péagina: 1/2

funciones?

. Item Sl NO OBSERVACION
control critico
1.- ¢Existen medidas, controles, normas, procedimientos o X
estandares de seguridad para el sistema?
2.- ¢Se cuenta con un soporte técnico al momento de presentar
una falla considerable que comprometa el funcionamiento del X
sistema?
3.- ¢Existe un material informativo, guia, documentacion,
manual o materia digital, que facilite la operatividad de X
PRESCOB con el fin de optimizar su funcionamiento y
) desempefio?
Segurldafj Qe 4.- ¢Existe un encargado especifico de la instalacion de los
Acceso Logico . X
equipos?
5. - ¢Existe un documento donde se manifieste cuales son las
funcionalidades a las que pueden acceder los usuarios segun su X
nivel?
6.- ¢Existe algln procedimiento asociado a la solicitud de X
registro de usuario?
7.- ¢Los derechos de acceso concedidos a los usuarios son los
requeridos para que estos desempefien adecuadamente sus X

Fuente: El autor, 2018
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Continuacion de la Tabla 13.
AUDITORIA AL PRESCOB

Koach Soluciones Integrales

Fecha: 06/06/2018 Dirigido a: PRESCOB Péagina: 2/2
Punto de ftem sl | NO OBSERVACION
control critico
8.- ¢El sistema tiene algun indicativo que establezca el periodo X
maximo de vigencia de una contrasefia?
9.- (PRESCOB tiene la capacidad de adoptar claves alfanuméricas? X
10.- ¢Se sugiere al usuario alguna recomendacion sobre el nimero X
de caracteres sugeridos para una contrasefia segura?
Seguridad de | 11.- ¢(Existe algin mecanismo para la recuperacion de contrasefia en X
Acceso L(’)gico caso de olvido?
12.- ¢Se realizan respaldos periddicos de la informacién contenida X
en el servidor de base de datos?
13.- ¢El nivel de seguridad de las contrasefias es alto? X
14.- ¢La aplicacion permite la iniciacion de sesiones simultaneas X
por usuarios?
15.- ¢El usuario que es bloqueado al usar varias veces claves X
erréneas?
16.- ¢Existen politicas dentro de la empresa que promueva la X
eliminacién de préstamos de contrasefia?
17.- ¢Se permite el uso de medios de almacenamiento masivo? X

Fuente: El autor, 2018
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4.6.11.1. Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion

de la Seguridad de Acceso Logico

e El sistema permite que varios usuarios inicien sesion al mismo tiempo
con la misma contrasefia.

e PRESCOB no posee un modulo de seguridad para el ingreso de los
usuarios. Es necesario y de vital importancia que un sistema de
informacién cuente con un nivel de seguridad para el uso de sus
funciones, ya que el no tenerlo da cabida a usuarios mal intencionados y
pone en riesgo la informacién ingresada en el mismo.

e Los usuarios prestan sus contrasefias (en este caso, para ingresar al
computador), lo cual compromete seriamente la integridad vy

confidencialidad de los datos que se puedan ingresar a la aplicacion.

4.6.12 Evaluacion de la Satisfaccion del Usuario

El logro de las expectativas de los usuarios va en funcion de las caracteristicas
del sistema, de manera que esta parte de la evaluacion, se formularon una serie de
preguntas a los usuarios, las cuales estan enfocadas acerca del uso y funcionalidad del
software. Este punto de control es de gran relevancia para la informacion, porque es
el usuario final quien esta en constante manipulacién con la aplicacion, y sus
opiniones, necesidades y expectativas son de gran importancia para el desarrollo de la

auditoria. (Ver anexo 1).

El cuestionario fue aplicado al personal que forma parte de la empresa
Inversiones San Fernando C.A, los cuales son los encargados del manejo del
PRESCOB. A continuacion, se presentan las interrogantes planteadas con las

respectivas graficas que describen los resultados obtenidos.
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Pregunta N° 1. ;Participo usted en el disefio del sistema de informacién PRESCOB?

Tabla 14. Respuesta obtenida de la pregunta N° 1.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si
No 4 100%
Total 4 100%
Fuente: El autor, 2018
mSI mNO

Figura 24. Grafico de Pregunta 1. ;Participo usted en el disefio del sistema de

informacion PRESCOB?

Fuente: El autor, 2018

En la figura 24, se puede observar como todos los usuarios afirman no haber

participado en el disefio del sistema. Este sistema de informacion fue disefiado por un

personal externo de la empresa, por lo tanto ninguno de los usuarios que forman parte

de la empresa Inversiones San Fernando participo en el disefio. Cabe resaltar que el

usuario final posee un papel determinante en la fase de disefio de la aplicacion

informatica, su participacion asegura la conformidad del mismo con las

funcionalidades disponibles en el sistema terminado.
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Pregunta N° 2. ;Recibi6 asesoria técnica para el uso y manejo de PRESCOB?

Tabla 15. Respuesta obtenida de la pregunta N° 2.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%
Fuente: El autor, 2018
mSI mNO

Figura 25. Grafico de Pregunta 2. ;Recibid asesoria técnica para el uso y manejo de

PRESCOB?
Fuente: El autor, 2018

En la figura 25, se puede apreciar claramente que todos los encuestados, es

decir el 100% afirma haber recibido asesoria técnica acerca del manejo y uso de

PRESCOB. Es de resaltar a pesar de haber recibido asesoria acerca de la

manipulacion del sistema, los mismos han planteado situaciones de problematicas

que no han sabido solventar.
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Pregunta N° 3. ¢(De ser afirmativa su respuesta en la anterior pregunta, como

considera la asesoria técnica proporcionada para el manejo de PRESCOB?

Tabla 16. Respuesta obtenida de la pregunta N°3.
Opciodn de respuesta N° de respuestas obtenidas Porcentaje
Deficiente
Aceptable 3 75%
Satisfactoria 1 25%
Excelente
Total 4 100%
Fuente: El autor, 2018
mDeficiente ™ Aceptable ™ satisfactoria Excelente

Figura 26. Grafico de Pregunta 3. ;De ser afirmativa su respuesta en la anterior
pregunta, como considera la asesoria técnica proporcionada para el manejo de

PRESCOB?
Fuente: El autor, 2018

Puede observase en la figura 26, que de las 4 personas que recibieron la

asesoria técnica para el manejo del sistema, 75% considera el servicio aceptable y un

25% considera satisfactoria.
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La asesoria técnica de cualquier sistema de informacion deberia ser excelente,
puesto que los encargados deben brindarle al usuario servicios de ayuda para asi
manipular el sistema correctamente. El equipo de asesoria no se encuentra establecido
en la empresa, los usuarios deben dirigirse a la oficina de Koach Soluciones
Integrales, ellos consideran que la instruccion brindada es explicada de manera muy
general, se han presentado situaciones donde no ha sido facil solventarlas y estas en
ningin momento fueron expuestas con las asesorias, por lo tanto los encuestados

consideran la atencion de asesoria entre aceptable y satisfactoria.

Pregunta N° 4. ;Ha recibido algin curso de capacitacion con respecto al PRESCOB,

desde que ingreso a la empresa?

Tabla 17. Respuesta obtenida de la pregunta N°4.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%

Fuente: El autor, 2018

mS] mNO

Figura 27. Grafico de Pregunta 4. ;Ha recibido algiin curso de capacitacion con
respecto al PRESCOB, desde que ingreso a la empresa?
Fuente: El autor, 2018
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En la figura 27. Se puede apreciar que el 100% de los cuatro (4) usuarios

encuestados ha recibido curso de capacitacion para el uso de PRESCOB. Esto

representa una ventaja, porque es de gran importancia que el usuario antes de manejar

el sistema haya recibido una instruccién, de lo contrario puede incurrirse en errores y

estos ocasionen grandes pérdidas de informacion, por lo tanto podrian causarse

grandes problematicas si no se contara con una capacitacion acerca del manejo de la

aplicacion.

Pregunta N° 5. ;Cémo considera el PRESCOB en cuanto al disefio y presentacion de

la interfase?

Tabla 18. Respuesta obtenida de la pregunta N°5.
Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Deficiente
Aceptable 1 25%
Satisfactoria 3 75%
Excelente
Total 4 100%
Fuente: El autor, 2018
m Deficiente ™ Aceptable m Satisfactoria Excelente

Figura 28. Grafico de Pregunta 5. ;Como considera el PRESCOB en cuanto al disefio y

presentacion de la interfase?

Fuente: El autor, 2018
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En el grafico 28, se puede observar que ninguno de los encuestados considera la
presentacion y disefio de la interfaz presentada por PRESCOB es deficiente.
Asimismo, un 25% piensa que es aceptable, el 75% satisfactoria. El sistema
PRESCOB presenta una interfase satisfactoria, todos los iconos se encuentran bien
distribuidos y explicativos, los titulos son claramente leidos y proporciona un color
adecuado.

Pregunta N° 6. (Como considera el PRESCOB en cuanto al procesamiento de

informacion?

Tabla 19. Respuesta obtenida de la pregunta N°6.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Deficiente
Aceptable
Satisfactoria 2 50%
Excelente 2 50%
Total 4 100%

Fuente: El autor, 2018

m Deficiente Aceptable Satisfactoria Excelente

50% 50%

R

Figura 29. Grafico de Pregunta 6. ;Como considera el PRESCOB en cuanto al
procesamiento de informacion?
Fuente: El autor, 2018
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En la figura 29, se observa como todos los usuarios no consideran el

procesamiento de informacién del sistema PRESCOB deficiente, un 50% piensa que

es aceptable y el otro 50% satisfactoria. EI procesamiento de informacion se refiere a

las técnicas que posee el sistema para ejecutar 6rdenes o transacciones incluyendo el

tiempo de respuesta.

Pregunta N° 7. ¢ La informacion de salida es comprensible y confiable?

Tabla 20. Respuesta obtenida de la pregunta N°7.
Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%
Fuente: El autor, 2018
mSI mNO

Figura 30. Grafico de Pregunta 7. ;La informacion de salida es comprensible y

confiable?
Fuente: El autor, 2018

En la figura 30 se observa como todos los usuarios entrevistados coinciden en

que todos los reportes son compatibles y confiables, lo cual demuestra la

conformidad de los em

pleados con el disefio de la salida.
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Pregunta N° 8. ;Cémo considera el tiempo de respuesta del sistema de informacion?

Tabla 21. Respuesta obtenida de la pregunta N°8.
Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Deficiente
Aceptable
Satisfactoria 3 75%
Excelente 1 25%
Total 4 100%
Fuente: El autor, 2018
® Deficiente ™ Aceptable ™ Satisfactoria  Excelente

Figura 31. Grafico de Pregunta 8. ;Como considera el tiempo de respuesta del sistema

de informacion?
Fuente: El autor, 2018

El 25% de los encuestados considera los tiempos de respuesta del sistema

excelentes, un 75% restante afirma aceptable. Los tiempos de respuesta deben ser

Optimos estos determinan el tiempo que el usuario se mantendra interactuando con el

sistema. Sin embargo, ninguno de los encuestados expresa deficiencia alguna en el

tiempo de respuesta de PRESCOB.
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Pregunta N° 9. ;Se siente comodo en su ambiente de trabajo, instalaciones,

ventilacion, iluminacion?

Tabla 22. Respuesta obtenida de la pregunta N°9.
Opciodn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%
Fuente: El autor, 2018
uS] =NO

Figura 32. Grafico de Pregunta 9. ;Se siente comodo en su ambiente de trabajo,

instalaciones, ventilacion, iluminacion?
Fuente: El autor, 2018

En el grafico 32 se puede observar que los usuarios afirman sentirse comodos

en su ambiente de trabajo, la empresa cuenta con buenas instalaciones, ventilacién e

iluminacién permitiendo al usuario desempefiar sus funciones sin ningdn problema.
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Pregunta N° 10. ¢Conoce los procedimientos de respaldo de informacion?

Tabla 23. Respuesta obtenida de la pregunta N°10.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%
Fuente: El autor, 2018
mSI mNO

Figura 33. Grafico de Pregunta 10. ;Conoce los procedimientos de respaldo de

informacion?
Fuente: El autor, 2018

En la figura 33, se puede apreciar como todos los usuarios conocen los

procedimientos de respaldo de informacién pero no todos estdn encargados de

realizarlos, solo hay un usuario que tiene la responsabilidad ningln otro puede

realizarlo, en casi de no poder se le da autorizacion a otro empleado.
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Pregunta N° 11. ;De acuerdo a las opciones que se les presentan, que nivel de

seguridad proporciona PRESCOB para evitar pérdidas violaciones o manipulaciones
en la informacion que soporta?

Tabla 24. Respuesta obtenida de la pregunta N°11.

Opciodn de respuesta N° de respuestas obtenidas Porcentaje
Bajo
Medio
Alto 4 100%
Total 4 100%

Fuente: El autor, 2018

M Bajo ®Medio mAlto

100%

Figura 34. Grafico de Pregunta 11. ;De acuerdo a las opciones que se les presentan, que
nivel de seguridad proporciona PRESCOB para evitar pérdidas violaciones o
manipulaciones en la informacién que soporta?

Fuente: El autor, 2018

El resultado obtenido indica como todos los usuarios afirman que el sistema
garantiza el resguardo de los datos, consideran altos niveles de seguridad y existe una

proteccion para evitar el acercamiento de personas mal intencionadas o no
autorizadas.
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En la evaluacién de accesos l6gicos se puede apreciar como los usuarios suelen
prestar sus contrasefias, y estos a pesar de considerar el alto nivel de seguridad, no se

dan cuenta del riesgo que esto puede causar en cuanto al resguardo de los datos.

Pregunta N° 12. ;En qué medida considera confiables los resultados emitidos
por PRESCOB?

Tabla 25. Respuesta obtenida de la pregunta N°12.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Poco confiables
Medianamente confiables 50%
Altamente confiables 50%
Total 100%

Fuente: El autor, 2018

mPoco confiables ®wMedianamente confiables ™ Altamente confiables

Figura 35. Grafico de Pregunta 12. ;En qué medida considera confiables los resultados
emitidos por PRESCOB?

En la figura 35 se puede observar que el 50% consideran los resultados
emitidos por el sistema son medianamente confiables el otro 50% altamente
confiables, esto indica el alto nivel de satisfaccion en cuanto exactitud y consistencia

de los datos generados por el sistema.
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Pregunta N° 13. ;Considera usted que PRESCOB cumple con las necesidades y

requerimientos de informacion propias de la organizacion?

Tabla 26. Respuesta obtenida de la pregunta N°13.

Opciodn de respuesta N° de respuestas obtenidas Porcentaje
Deficiente
Aceptable
Satisfactoria

Excelente 4 100%

Total 4 100%

Fuente: El autor, 2018
® Deficiente Aceptable Satisfactoria ™ Excelente

Figura 36. Grafico de Pregunta 13. ;Considera usted que PRESCOB cumple con las
necesidades y requerimientos de informacién propias de la organizacion

Fuente: El autor, 2018

Todos los usuarios afirman como el sistema cumple con los requisitos de

informacién de la organizacion, esto indica conformidad del usuario en cuanto a la

capacidad del sistema de cubrir los requerimientos de informacién. Siendo

PRESCOB una herramienta fundamental para la organizacion, y es de gran

importancia que esta cumpla con la demanda de informacion.
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Pregunta N° 14. ;Considera usted que PRESCOB debe ampliar sus funciones?

Tabla 27. Respuesta obtenida de la pregunta N°14.

Opcidn de respuesta N° de respuestas obtenidas Porcentaje
Si 4 100%
No
Total 4 100%
Fuente: El autor, 2018
mSI mNO

Figura 37. Grafico de Pregunta 14. ;Considera usted que PRESCOB debe ampliar sus

funciones?
Fuente: El autor, 2018

La Figura 37 indica, el 25% piensa que el sistema debe ampliar sus funciones el

otro 75%, considera como no, la mayoria de los usuarios cree necesario expandir las

funciones del sistema, consideran que el PRESCOB posee todas las herramientas

informéticas completas permitiendo asi cubrir todos los requerimientos.

4.6.12.1 Analisis e Interpretacion de los Resultados Obtenidos en la Evaluacion

de la Satisfaccion de Usuario

e Todos los usuarios recibieron asesoria técnica acerca del manejo y uso de

PRESCOB, pero ninguno considero la asesoria brindada excelente piensan que
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deberian atacarse mas puntos los cuales ayuden a solventar problematicas que no
ha sabido solucionar con rapidez.

e En cuanto al disefio de la interfaz los resultados oscilan entre satisfactoria y
excelente, considera que todos los iconos se encuentran bien distribuidos y
explicativos, posee el color adecuado y los titulos son entendibles.

e En cuanto al procesamiento de informacion ninguno lo considera como deficiente,
en el andlisis de este punto critico se obtuvieron debilidades en cuanto al
procesamiento esto difiere con lo que los usuarios piensan.

e Los usuarios consideran que el sistema cubre con todos los requerimientos de
informacion, pero no consideran altamente confiable los resultados emitidos por
el sistema, a pesar de esto y de otras contrariedades la mayoria considera que

PRESCOB no debe ampliar sus funciones.

4.7 Elaboracion del Informe Final de Auditoria

Las actividades propias de la auditoria al mdédulo de gestionar préstamos del
sistema de informacion PRESCOB fueron planteadas y ejecutadas en base a las
normas Yy politicas dadas por la empresa. Todos los procedimientos de auditorias se
llevaron a cabo bajo la supervision del personal designado por la organizacion,
quienes consideraron como procedentes los procedimientos ejecutados y los
resultados obtenidos. Las observaciones que se presentan en el siguiente informe final
estan basadas en las evidencias obtenidas, las cuales son suficientes y adecuadas,
permitiendo al auditor expresar una opinion confiable e independiente sobre el objeto

auditado.

El informe de auditoria que se presenta a continuacion, describe problematicas
0 situaciones que se presentan en cada uno de los puntos de control internos

evaluados, sefialando las causas que dieron origen a tal condicidn, repercusiones que
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puedan generar riesgo asociadas a cada una de ellas, y en su caso, se sugiere una
posible alternativa de solucién. En cuanto al riesgo asociado a las problematicas
planteadas, se le otorgara un nivel de importancia relativa, esto con el objetivo de
indicar el grado critico del problema y la oportunidad en que se deben tomar las
acciones correctivas del caso. La escala es de 0 a 3 y su significado es el siguiente:

3 = Criticidad muy alta: acciones correctivas inmediatas.

2 = Criticidad alta: acciones preventivas inmediatas.

1 = Criticidad media: acciones diferidas correctivas.

0 = Criticidad baja: acciones diferidas preventivas.

4.7.1 Formatos de Captura de Datos

4.7.1.1 Situacion

Los formatos no poseen una guia de llenado en donde se explique como debe
ser registrada la informacion, con el fin de evitar errores y correccion oportuna de los
mismos.

e Causas: los usuarios no han solicitado dicho requerimiento debido a que
no le han dado importancia y utilizacion a la documentacion

e Efectos: inadecuada manipulacion y manejo del sistema en cuanto a
introduccién de informacién. Reportes discordes con la realidad.

e Alternativa de solucion: realizar un manual donde se establezca un
procedimiento estandar para la entrada de informacion en el sistema.
Concientizar al usuario acerca de la necesidad de utilizar dicho recurso.

e Nivel de importancia relativa : 1 criticidad media
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4.7.2 Entrada de Datos

4.7.2.1 Situacion

Los mensajes de error no son congruentes con los errores realizados por el

usuario, de lo contrario, son poco relevantes y no presentan la posible solucion.

Causas: la parametrizacion el cédigo fuente del sistema no fue disefiada
de manera tal que arroje mensajes de error adecuados.

Efectos: confusion al momento de presentarse algun problema, lo cual
puede desencadenar a su vez otros errores de operacion.

Alternativa de solucién: solicitar al programador la revisién de la
parametrizacion del codigo fuente del software, especificando el error
cometido y proveyendo una solucion como alternativa al usuario.

Nivel de importancia establecida: 3 criticidad muy alta.

4.7.2.2 Situacion

Capacidad de los campos en admitir valores que se encuentran fuera de su

dominio (caracteres especiales, alfabéticos).

Causas: el cadigo fuente interno del PRESCOB fue disefiado de manera
que permite que se ingresen cualquier tipo de caracteres.

Efectos: falta de estética en la interfaz. Confusion al momento de
registrar datos en el sistema.

Alternativa Solucion: solicitar al proveedor la modificacion de la
parametrizacion o cddigo fuente a la transaccion del sistema, donde solo
se admitan valores para el cual fue creado, bloqueando los valores fuera
de su dominio.

Nivel de importancia establecida: 3 criticidad muy alta.
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4.7.2.3 Situacion

Los campos en los que se describen con la palabra “Fecha” permiten el registro

de valores ilogicos.

Causas: no se consideraron las condiciones propias de los datos que
almacenarian los campos.

Efectos: oportunidad de existencia de informacion incoherente.
Alternativa de Solucion: se deben especificar suficientes reglas de
validacién para estos campos, de modo que las fechas de inicio no sea
mayores a las fechas de finalizacion.

Nivel de importancia establecida: 1 criticidad media

4.7.3 Procesamiento de Datos

4.7.3.1 Situacion

Los mensajes de error de procesamiento no son claros.

Causas: el cdédigo fuente se encuentra establecido de esta manera, se
obvio la importancia de brindar una efectiva retroalimentacion al
usuario.

Efectos: confusién en el usuario cuando lee dichos mensajes, ya que
desconoce las causas del problema, causandole frustracion ante la
imposibilidad no saber solventar la situacion que se le presenta,
ocasionando pérdidas de tiempo.

Alternativa de Solucion: generar una solicitud de mejora a la aplicacion,
donde se requiera que el sistema muestre mensajes donde proporcione
una indicacion de alto fallo, aclaracion constrictiva y asi permita

recuperarse rapidamente del error.



141

Nivel de importancia establecida: 3 criticidad muy alta.

4.7.3.2 Situacion:

El sistema no genera reportes de errores y excepciones.

Causas: retraso de la implantacion de esta funcion en el sistema.

Efectos: retardo en la identificacion, manejo y seguimiento de errores,
fallas y excepciones.

Alternativa de solucion: incluir en el sistema reportes de errores que
permitan optimizar el proceso de supervision del funcionamiento y

manejo del software.

Nivel de importancia establecida: 1 criticidad media.

4.7.4 Salida de Datos

4.7.4.1 Situacion

No se pueden generar reportes en cualquier momento.

Causas: la aplicacion fue disefiada para generar reportes retrasados en
algunos casos.

Efectos: no se le proporciona al usuario informacion cuando este la
necesite, causando retraso en sus labores de trabajo.

Alternativa de solucion: solicitar cambios en la aplicacion, en cuanto a
que se generen reportes en cualquier instante.

Nivel de importancia establecida: 3 criticidad muy alta.
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4.7.5 Mantenimiento y Actualizacion del Sistema

4.7.5.1 Situacion

Los procedimientos de mantenimiento del sistema no son suficientes ya que los
cambios que les han realizado no han mejorado su funcionamiento
e Causas: el administrador solo ha hecho cambios que él cree pertinentes,
los cuales no han mejorado el funcionamiento del sistema.
e Efectos: incremento de mas fallas al sistema.
e Alternativa de solucion: ejecutar los procedimientos de mantenimiento
de tal manera que cubran la cantidad de transacciones.

e Nivel de importancia establecida: 3 criticidad muy alta.

Cabe resaltar que para este punto de control no se detectaron muchas
problematicas. Todos los cambios realizados por el sistema han sido documentados, y

la aplicacion cuenta con una actualizacion cada 3 meses.

4.7.6 Documentacion del Sistema

4.7.6.1 Situacion

Lo usuarios no cuentan con la documentacién pertinente con respecto al uso y
manejo del sistema de informacion.
e Causas: el programador del PRESCOB no creo manuales de usuario.
e Efectos: falta de conocimientos adquiridos por los usuarios para el

manejo total y explotacién completa del software.
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Alternativa de solucion: solicitar, con caracter de urgencia, la
realizacion y reparticion de manuales de uso para el software
PRESCOB.

Nivel de importancia establecida: 3 criticidad muy alta.

4.7.7 Respaldo de Informacion

La evaluacion de este punto de control resultd ser exitosa, no se detectaron

problematicas; los procedimientos empleados garantizan el respaldo y resguardo de la

informacion almacenada en el sistema ademas se cuenta con condiciones ambientales

seguras en cuanto al almacenamiento de la informacion.

4.7.8 Disefno de Interfaz de Usuario

4.7.8.1 Situacion

Escasos mecanismos de retroalimentacion para los usuarios.

Causas: especificaciones insuficientes para la comunicacién visual de
forma de texto entre el usuario y la aplicacion, posiblemente debido a
una sobrestimacién de la habilidad del usuario final.

Efectos: confusién del usuario al desconocer la respuesta del sistema
ante una accién determinada.

Alternativa de solucion: debe generar la solicitud de mejora de la
aplicacion, donde se requiera que el sistema de informacion muestre
mensajes tales como: reconociendo una entrada correcta e incorrecta,
reconociendo si una peticion esta completa o no fue completada y
mensajes de confirmacion de accion.

Nivel de importancia establecida: 2 criticidad alta.
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4.7.8.2 Situacion

El sistema permite cerrar una ventana principal sin haber cerrado previamente

las que posteriormente fueron desplegadas.

Causas: no se coordin0 de manera correcta el cierre de ventanas en la
fase de disefio.

Efectos: existencia de procesos incompletos.

Alternativa de solucion: se sugiere que se muestre un mensaje al usuario
donde se indique el cierre de las ventanas previamente asociadas antes
de cerrar la principal.

Nivel de importancia establecida: O criticidad baja.

4.7.8.3 Situacion

Las pantallas del sistema no poseen una alineacion “centrada”, ni tampoco un

ancho 6ptimo que le permita adaptarse a cualquier resolucion de pantalla del monitor.

Causas: las pantallas fueron disefiadas en funcion de las dimensiones del
monitor mas usado en la organizacion.

Efectos: vista poco estética.

Alternativa de solucion: se debe corregir la alineacion y dimensiones de
las pantallas, de tal manera que aparezcan centradas y en caso de que la
resolucion de pantalla del usuario sea un poco mayor, no se muestren
margenes exagerados, si €s menor, entonces que no sea necesario usar
demasiado la barra de desplazamiento. De esta manera, se asegura una
visualizacion adecuada de las pantallas del sistema.

Nivel de importancia establecida: O criticidad baja.
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4.7.9 Seguridad Fisica

Para este punto de control no se detectd ninguna problematica significativa. La
empresa garantiza la proteccion del sistema ante ataques fisicos u otros causados por
la naturaleza, medios técnicos, amenazas de caracter l6gicas las cuales son medidas

de proteccion de caracter fisico y de las personas.

4.7.10 Seguridad de Accesos Ldgicos

4.7.10.1 Situacion

Los usuarios prestan las contrasefias.

e Causas: no existen politicas en la empresa en cuanto a la confiabilidad de
las contrasefias.

e Efectos: pueden ocurrir modificaciones desautorizadas lo que puede
ocasionar pérdidas y dafios accidentales o mal intencionados.

e Alternativa de solucidn: crear politicas en la empresa donde se promueva la
eliminacién de préstamos de contrasefia, dando a entender la importancia a
cada usuario que la contrasefia es confidencial.

¢ Nivel de importancia relativa: 2 criticidad alta

4.7.10.2 Situacion

La aplicacion permite que se inicia en sesiones simultaneas.
e Causas: no se especifico que el usuario solo tuviera un inicio de sesion.
e Efectos: acceso de usuarios no autorizados, lo que pone en riesgo de algun

ataque a la informacién almacenada en el sistema.
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e Alternativa de solucion: limitar a cada usuario a uno (1) el numero de
sesiones, de tal manera que el sistema no permita una segunda sesién con el
mismo usuario, imposibilitando el ingreso a la aplicacion y se indique que
ya se ha inicializado la sesion desde otro ordenador, y se le informe al
primer usuario que alguien intenta ingresar al sistema usando su usuario y
contrasefa.

¢ Nivel de importancia relativa: 2 criticidad alta.



CAPITULOV
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

La aplicacion de la Auditoria Informética es una herramienta muy eficaz para las
organizaciones que buscan evidenciar las falencias en sus sistemas de
informacion con el objetivo principal de hacer méas eficiente el proceso que
desarrollan, y asi conseguir un nivel de calidad mayor. Esta permitio describir en
forma detallada el Sistema PRESCOB en Modulo Gestionar Prestamos, en cuanto
a su funcionamiento y manejo por parte del personal de Inversiones San

Fernando.

La realizacion de la entrevista no estructurada al personal de Inversiones San
Fernando result6 de gran utilidad para realizar el diagndstico del sistema,
permitiendo describir en forma detallada y breve las desviaciones encontradas
entre las cuales las de mayor importancia son que el sistema admite cualquier tipo

de valores, mensajes incongruentes, etc.

En el proceso de auditoria al Modulo de Gestionar Prestamos del Sistema de
Informacion de Servicios Financieros PRESCOB, se pudieron observar diversos
aspectos en lo referente a la eficiencia y eficacia del software, a la apariencia y
entrenamiento de los usuarios. Esto permitié realizar una serie de

recomendaciones las cuales deben ser fundamentales para la organizacion.

Mediante la elaboracion del informe final de auditoria se pudo detallar las fallas
que presentaba el sistema PRESCOB. Ademas proponer las soluciones a las fallas

sefialadas en dicho informe.
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5.2 Recomendaciones

Tomar en consideracion la informacion expuesta en el informe final de auditoria e
implemente las acciones correctivas que permitan la rectificacion oportuna y

adecuada de las fallas actuales presentadas en el mismo.

Realizar auditorias periodicas al PRESCOB para verificar su adecuado
funcionamiento, como también monitoreos constantes al mismo, para asi evitar
las mismas fallas o incluso otras peores, ocasionando pérdidas grandes de

informacidn y tiempo por parte de los usuarios.

Por otro lado, entre los proyectos que se deberian implementar para eliminar o
reducir los niveles de redundancia y duplicidad de datos, se puede acudir a la
elaboracion de un proyecto que permita apreciar la calidad de la informacion

registrada en el sistema.

Sensibilizar a los usuarios acerca de lo importante que es para la empresa la
confiabilidad de la informacion, de manera tal que se evite el préstamo de las

contrasefias.

Realizar las modificaciones sefialadas para continuar temporalmente de forma

eficiente y efectiva el Sistema de Servicios Financieros PRESCOB.

Desarrollar los nuevos requerimientos detectados luego de la Auditoria

Informética tomando como base las propuestas desarrolladas.
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ANEXOS



Anexo 1: Modelos de entrevistas no estructuradas

1. ¢Participo usted en el disefio del sistema de informacion PRESCOB?
SI()NO()

2. ¢Recibio asesoria técnica para el uso y manejo de PRESCOB?
SI()NO()

3. ¢De ser afirmativa su respuesta en la anterior pregunta, como considera la
asesoria técnica proporcionada para el manejo de PRESCOB?

Deficiente ( )

Aceptable ()

Satisfactoria ()

Excelente ( )

4. ¢Ha recibido algun curso de capacitacion con respecto al PRESCOB, desde
que ingreso a la empresa?
SI()NO()

5. ¢Cbmo considera el PRESCOB en cuanto al disefio y presentacion de la
interfase?

Deficiente ( )

Aceptable ()

Satisfactoria ()

Excelente ( )

6. ¢Como considera el PRESCOB en cuanto al procesamiento de informacion?
Deficiente ( )

Aceptable ()

Satisfactoria ()

Excelente ( )



7. ¢Lainformacion de salida es comprensible y confiable?
SI()NO()

8. ¢Como considera el tiempo de respuesta del sistema de informacién?
Deficiente ( )

Aceptable ()

Satisfactoria ()

Excelente ( )

9. ¢Se siente comodo en su ambiente de trabajo, instalaciones, ventilacion,
iluminacion?
SI()NO()

10. ¢ Conoce los procedimientos de respaldo de informacién?
SI()NO()

11. ¢ De acuerdo a las opciones que se les presentan, que nivel de seguridad
proporciona PRESCOB para evitar pérdidas violaciones o manipulaciones
en la informacion que soporta?

Bajo ()

Medio ()

Alto ()

12. ¢En qué medida considera confiables los resultados emitidos por
PRESCOB?

Poco confiables ( )

Medianamente confiables ( )

Altamente confiables ( )



13. ¢Considera usted que PRESCOB cumple con las necesidades vy
requerimientos de informacion propias de la organizacion?

Deficiente ( )

Aceptable ()

Satisfactoria ()

Excelente ()

14. ¢ Considera usted que PRESCOB debe ampliar sus funciones?
SIC)NO()



Anexo 2: Formatos de captura de datos

T ENND B foanTie
dreccion

Ta
Fax

-me SERVICIOS FINANCIEROS
5

emal: @hotmal com Fecha 20052018

SOLICITUD DE CREDTO DE CONSIMO
Sr. Gererte XOOOOOOOOUOCKKX . por of presente solctamos un prestamo de consumd por Ia suma

Doudor:

DMLELC 1234567

Apslidy  CARDOIO

Nombre:  SONIA

Dweccion  TUCLUMAN 1125

Locsidad CAPTAL CP: 5000
fechs Nacimesnlo  21/0311953

Propieciad  =in deter
Domnn.  sin deter
Trabsgo  sin dater
Empleador sin deter
Tel Cet

Por o presente reconocemos sdeudar & DNNCOOONOONXK . 0 & Su orden 1 suma de 000K Por Igual valor
recbicdo a ruestra entera sdistaccion pagammos s suma ndcada en . cuctas iguales, mensusles y conseciutivas de JCODIXX cada una
vencendo laprineraelda. . de . A2 200 -ylas subsmuiertes ¢l da, . decadames Los pagos ks efecturemos en e damcilo de
e, 06 18 chudad de XOOOUXO donde en o Suburo se nos indigue La falla de pago producicd 1 mors autondtica y de pleno derecho, sn
necesied de protesto ni interpelacion Lkl 0 exdrapaicial v dard ugar 8l pago del ntards compensalonD igudl 8 1 136 gue splkca & Banco de
______________________ PAra 153 0DEraCinas e scianto en CuANta cormente SN ACLErtD, CON MAS LN Merés puntorio pactaco, entre partes igusl 8
mmsmmmdmwbdo Los intereses compencatonos y purionlos pactadios, sutrrén una captalzeciin mencual, formando ka
base del capial sobre ln que 2o efectuard el calouo de los mismos, ¥ asi sucesivaments, conforme b autorza e art. X del cddigo civil XX
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o |8 deuda con mas un inferds compensatono del . % mensusl y un interés punlonio  del . % LOS pagos parcisies 0 & cusnts én
PN CAZ0 N0 IMPRCAEN en NINGUN CRE0 NoVeCn, ummnaummyaummm e

e XN \mlmmewmmopw s pusds comrespondes . Uing vez transcurridos 30 diss de cancalads la
cbigacion dal presente crédto y &f soiickante no retire & pagard sutarizamos expresanente a destrur & mismo. Asi mizmo tamanos
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RECIBO DE PAGO

Nro Boleta 000001

Nombres  LOPEZ ANIBAR
Documento. 07523256

Fecha 8/06/2018 05:44:22 p.m.
Tipa DIARIO

Resta por Pagar: BS.1,587.50

Monto Pagada:  BS. 50.00

Firma:

INVERSIONES
~FTU Dinero Bien Invertido Repo n‘ H ‘mﬂco de c l 'ent‘

18022018

Cliente: CUEVA VILCHEZ SERGIO
Documento: 58828160
Dinero Prestado:  / 5.000,00
Dinero a Pagar: /15620159
Dinero que Debe: /520158
Dinero que Pagé: /0,00
Detalle de los Prestamos

000003 45.000.00 152019 152019 /000 1.60% DIARIO PENDIENTE




VERSIONES
5 Tu Dinero Bien Invertido A | a " i I E I Q i h Ei l
Reporte de Prestamo

18/022018

N*Prestamo: 000002 Cliente: ALVARADO CASTANEDA MICHELL
Forma de Pago: QUINCENAL Monto: /570271

1 /814 67 2018.01.21 PENDIENTE
2 1814 67 2018-02-05 PENDIENTE
3 /814867 2018-02-20 PENDIENTE
B /814 67 2018-03-07 PENDIENTE

- TR ARaT AN An Lt TV o




Anexo 3: Entrada de datos

Tipo mensaje

g;’unciénz A traves de e;le formularaio puede actualizar los
[ ] prestamos solicitados por los clientes.
Datos del prestamo ‘
Cédula/Rif
V ~ 17377579 Nro. de contrato  pq4558

Nombres y apellidos Carlos Gonzalez

Nro. de cuenta | 01020404610155853172 Banco Banco de Venezuela

Dependencias Situacion prestamo | Activo

Datos del prestamo

Monto | 200000000 Fecha 28/06/2018 [~  Tasa interes 10

Saldo capital

Notas y Comentarios

KOACH  Soiuciones 6.8
‘u Menu principal: Koach Servicios financieros

Tipo mensaje

48 Formulario: Actualizar clientes

8 Funcién: A traves de este formulario puede actualizar los
S datos de su cartera de clientes.

Acciones

Datos personales | Financieros | Varios|

5 . Puntos de contacto:
Codula/Hit Telefonos y correos

v~ 17377579

Area/Dominio Identificacion
Nombres
Carlos Eduardo
Apellidos
Gonzélez Valera
Direccién
Urbanizacion Santa Clara

Estado
Anzoategui
Ciudad

Anaco

Seleccione punto de contacto

carlosg@gmail.com

0424-8953352
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CVLAC: 20.739.265
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AREA SUBAREA

Ingenieria de Sistemas

Ingenieria y Ciencias Aplicadas

RESUMEN (ABSTRACT):

Este proyecto de investigacion tuvo como principal objetivo Evaluar el Sistema
de Informacion de Servicios Financieros (PRESCOB) de la Empresa Koach
Soluciones Integrales para el control de la cartera de préstamos, implementado en la
empresa Inversiones San Fernando C.A. dicho sistema se ha visto comprometido
debido al incumplimiento de sus funciones; por consiguiente, se aplicd una auditoria
informética al software, con la finalidad de evaluar las actividades reflejadas
especificamente en el modulo de Gestionar Préstamos. Para el logro de este objetivo
se utilizaron técnicas de recoleccion de datos como entrevistas no estructuradas y
observacion directa, efectuadas al personal involucrado de la empresa. Se enmarco en
un tipo de investigacion descriptiva y con disefio de campo. El desarrollo de esta
investigacion se realiz6 mediante un hibrido metodoldgico conformado por las
metodologias de José Pinilla (1997) y José Echenique (1990). La evaluacién permitio
detectar las causas y efectos de los problemas presentados, entre otras debilidades
existentes, reflejadas en la investigacion, para lo cual se plantearon posibles

alternativas de solucion..
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